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OZET

KUSAKLAR ARASI DiJITAL MAHREMIYET ALGISININ DONUSUMU

Kibra CANBOLAT
Canakkale Onsekiz Mart Universitesi
Lisanslstl Egitim Enstitisu
Disiplinlerarasi Medya ve Kiiltiirel Calismalar Anabilim Dali Yiksek Lisans Tezi
Danigsman: Dog. Dr. Serhat COBAN

15/08/2022, 106

Modern insanin dijital diinya ile kurdugu bag dijital diinyay1 ger¢cek yasamin bir
yansimasi haline getirmistir. Mevcut kiiltiirel yapiy1 doniistiiren ilkel dijital insan mevcut
kiiltiirel olgular1 dijital diinyanin pratiklerine uygun bir formda doniistiirmeye baslamistir.
Mahremiyet kavrami da bu olgulardan birisidir. Sure¢ icerisinde taniklik edilen bu
catismanin dijital diinyada nasil bir konuma getirildigi tartisilacaktir. Tarih boyunca varligini
sirdiren “’mahremiyet’” kavrammin doniisimii ¢ercevesinde gelecege dair ongoriler
sunmay1 hedeflemekte olan bu c¢alismanin ana degiskeni kusaklardir. Yapilacak olan
arastrma dijital yasamda kusaklar arasindaki tutum, deger ve yargi kaliplarinin yarattigi
catigmalari ¢ozlimleyebilmeyi amaglamaktadir. Bu ¢alismada kisinin yasam gizliligini ifade
eden birgok kavramin dijital ortamda varhigmi siirdiiremedigi ve doniismeye basladigi
varsayilmaktadir. Ozellikle yeni kusaklarin bu keskin déniisiimii daha fazla benimsedikleri
savunulmaktadir. Calismanin varsayimini teyit etmek icin sosyal medya kullanicilarinin
online davranig pratiklerine yonelik veri toplamak igin Uma Sekaran’m metodolojisi
dogrultusunda online anket ¢alismasi yapilmistir. Calismanin 6rneklemini Tiirkiye’de sosyal

medya kullanicisi olan X, Y, Z kusaklar1 olusturmaktadir.

Anahtar Kelimeler: Kiltiir, Mahremiyet, Dijital Yasam, Modern insan, Déniisiim



ABSTRACT

A CRITICAL RESEARCH ON THE REPRESENTATION OF PERSONS WITH
DISABILITIES IN THE MEDIA

Kubra CANBOLAT
Canakkale Onsekiz Mart University
School of Graduate Studies

Interdisciplinary Master of Science Thesis in Media and Cultural Studies
Supervisor: Assoc.Prof. Serhat Coban

15/08/2022, 106

The connection of modern people with the digital world has made the digital world a
reflection of real life. Primitive digital people, who transformed the existing cultural
structure, started to transform the existing cultural phenomena in a form suitable for the
practices of the digital world. The concept of privacy is also one of these phenomena.) It will
be discussed how this conflict, witnessed in the process, has been brought to a position in the
digital world.The main variable of this study, which aims to provide predictions about the
future within the framework of the transformation of the concept of "privacy", which has
existed throughout history, is generations. The purpose of this research is to resolve the
conflicts created by attitudes, values and judgment patterns between generations in digital
life. In this study, it is assumed that many concepts expressing the privacy of one's life cannot
survive in the digital environment and begin to transform. It is argued that especially the new
generations adopt this sharp transformation more. In order to confirm the hypothesis of the
study, an online survey study was conducted in line with the methodology of Uma Sekaran
to collect data on the online behavior practices of social media users. The sample of the study

consists of X, Y, Z generations who are social media users in Turkey.

Keywords: Culture, Privacy, Digital Life, Modern Human, Transformation



ICINDEKILER

Sayfa No
JURTONAY SAYFASL ...ttt ettt sttt sns sttt et snn e i
0 =] =77 TP i
TESEKKUR ...ttt ee et ee et ee et et eeeee e e eese s saeese e seeess e saeeseeeseseseneeeeseenees iii
(074 = E TP SRTRTTP \Y]
AB ST R A CT it e e e e e et a e e e e e e —raa e e e e e a i —————aaas \
TCINDEKILER ..ottt ettt sttt n e vi
SIMGELER VE KISALTMALAR .....oooititiecietie ettt Xii

L L KUSAK. ... et

BIRINCI BOLUM

1.1.1. Baby BOOMETS. . ....vnieieie it

1.1.2. XKusagi.......
1.1.3. Y Kusagi.......

1.1.4. ZKusagi........

1.2, DA KURT . vvvc.oe e eese s eese e se e seeese e eesseseseee s s ss e e

1.2 L IIEEINEt 2.0 . ettt oo e e et e e e e s e e s e e s e es s

1.2.2. Dijital Cagin NeSIHIEIT ........cccooveiieieiieecee e s

2.1. Mahremiyet Olgusu

2.1.1. Mahremiyetin

[KINCI BOLUM

KOOI Y ONUL et

10
11

13

14

16

19

22



2.1.2. Dijital Mahremiyet. . .......cccccevieeeeviiieierieeieeeeseereee e e e saenans
2.2. KIMIIK. ... .. o
221 Dijital KimIiK .....ccocoveiiiiiiiicicccce e
2.2.2. ANONIMITK ...oeiiiiiic e
2.2.3. Katilimlilik ve Baglantililik..........cocoooviiiviinniiiiiiiceeeee
2.2.4 Dijital Yurttaslik ve Yerliler ...
2.3. Mahremiyetin Thlali ve TehliKeler .............cccoovivveiiiiiiciiccececes
2.3.1. KIiMIIK HITS1IZIZ 1. ..ot
2.3.3. GOZEUIML. ...ttt ettt ettt e e e e e e e e e

2.3.2. Kisisel Bilginin Korunmasi...............c.oviniiiiiieniceece e

UCUNCU BOLUM

ARASTIRMANIN YONTEMI

.1 BUIQUIAT ... e
3.1.1. Bulgularmn Analizi..............coooiiiiiiiiii e
DORDUNCU BOLUM
SONUC
KAYNAKGCA et
OZGECMIS ...ttt

Vi

23

27

29

33

34

37

40

43

45

48



SIMGELER VE KISALTMALAR

TDK Turk Dil Kurumu
BTK Bilgi Teknolojileri ve Iletisim Kurumu

Vii



Tablo No

Tablo 1

Tablo 2

Tablo 3

Tablo 4

Tablo 5

Tablo 6

Tablo 7

TABLOLAR DiZiNi

Tablo Adx

Basiklik ve Carpiklik Degerleri Ile Guvenirlik Katsayisi

Demografik Degiskenlere Gore Dagilim
Cevrimici Mahremiyet Farkindalik Algisina GOre Dagilim
Olgek Puanmin Betimsel Istatistikleri

Olgek Puanlarinin Cinsiyet Bakimmdan Farklihk Gosterme
Analizi

Olgek Puanlarmin Yas Bakimmdan Farklilik Gosterme Analizi

Olgek Puanlarmin Egitim Durumu Bakimmdan Farklilik
Gosterme Analizi

viii

Sayfa No
53

53
55
60

61

63

63



SEKILLER DIiZIiNi

SekilNo  Sekil Adx Sayfa No
Sekil 1 Cinsiyet Dagilim1 66
Sekil 2 Yas Grafigi 66
Sekil 3 Egitim Grafigi 67
Sekil 4 4. Soru 67
Sekil 5 5. Soru 68
Sekil 6 6. Soru 69
Sekil 7 7. Soru 70
Sekil 8 8. Soru 71
Sekil 9 9. Soru 72
Sekil 10 10. Soru 73
Sekil 11 11. Soru 74
Sekil 12 12. Soru 75
Sekil 13 13. Soru 76
Sekil 14 14. Soru 77
Sekil 15 15. Soru 78
Sekil 16 16. Soru 79
Sekil 17 17. Soru 80
Sekil 18 18. Soru 81
Sekil 19 19. Soru 82

Sekil 20 20. Soru 83



BIiRINCi BOLUM
GIRIS

Toplumu toplum yapan kavramlar1 birbirinden ayr1 diisiinmek imkansizdir.Insanoglu
dogdugu an kendini aile denilen toplumsal bir yapi igerisinde bulmaktadir. Kendini ve
bedenini taniyan insan, aile ve ¢evresel faktorlerin de kendisine kattig1 degerler ile birlikte
kendinden yeni bir “’ben’’ olusturmaktadir. Yapilan bu degerlendirmeden anlasilacagi (izere
kisiyi tamamen biyolojik yapisi ile tanimlamak yanlis olacaktir.

Insanoglu tarih boyunca yasamim seyrini degistirebilecek bircok olay veya olguya
taniklik etmistir. Taniklik edilen olay ve olgularin biitiinii kendi toplumunun ve kusaginin
kimligini olusturmustur. Her ddnemin nesli gelisim ve yenilik arzusu igerisindedir.
Insanoglunun yasam igerisinde deneyimledigi fiziksel ve zihinsel birikimlerin tumi klttr
olgusunu olusturmustur. Kiiltiirel kavramlar 6zellikle geleneksel toplumlarda adeta bir 6greti
niteligindedir.

Toplumun yasam biciminin, maddi-manevi deger ve tutumlarinmn karsilig1 olan
kiiltiir olgusunun yarattig1 kavramlarin giincelligini yitirmesi pek miimkiin degildir. Gegmis
kusaklardan yeni kusaklara bu kemiklesmis geleneksellikten siyrilmak bir hayli zordur.
Fakat kendi cagmn klturini tiiketen her kusak kendinden bir dnceki veya bir sonraki neslin
kiiltliriinii 6ztimsemekte pek basarili olamamistir. Yasami daha farkli bir bakis agist ile
degerlendiren her kusak arasinda ¢atismalar olugsmaya baslamistir.

Igerisinde bulunulan bilisim ve teknoloji cagmda ise modern insanm giinliik yasam
pratikleri ile dijital yasam pratikleri birbiri igerisine entegre olmus durumdadir. Gergek
yasamda mevcut tlim deger ve tutumlar her ne kadar giincel tanimin1 koruyor olsa da zaman
ilerledikce tanimlarin ici bosaltilmakta ve doniistiiriilmektedir. Icerisinde bulunulan bilisim
ve teknoloji ¢agmin sartlarina paralel olarak mevcut bir¢cok olgu doniisiim ve degisim
icerisine girmistir. Konu kapsaminda 6zellikle sosyal medya platformlar: tiim kusaklar1 bir
araya getirerek bu karma topluluktan sentez bir dijital kiltir olusturmustur. Sosyal medya
platformlar1 kendi kiiltiirii cer¢evesinde yeni bir yasam bi¢imi ve bu yasam bi¢imine uygun
online davranig pratikleri olusturmustur. Bahsi gecen degisim ve doniisiim igerisindeki
kavramlardan birisi de mahremiyet olgusudur.

Teknolojinin gelismesi ile birlikte yeni dijital diinyanin olusumu kusaklar arasindaki
bu ¢atismay1 giderek daha fazla derinlestirmektedir. Ortak bir zaman diliminde bulusamayan

nesillerin ¢atigmasi olarak degerlendirilen bu toplumsal gercegin kazandig: yeni boyut ile



birlikte analiz edilmesi mevcut durumu farkli bir perspektiften degerlendirmek adina
gereklidir.

Insanoglunun hikayesinin basladig1 andan bu zamana kadar olan siirecte kusaklarin
gercek yasamda mahremiyet olgusuna iliskin deger ve tutumlari c¢atigmaktadir. Gergek
yasamin farkli bir formdaki yansimasi olan siber yasam var olan bu gergek catismayi kendi
kilturi kapsaminda farkli bir boyuta tagimistir. Gergek yasamda var olan “’kisisel gizlilik”’,
“0zel yasam’’ gibi kiginin yagamimin gizliligini ifade eden bir¢ok kavramin dijital yasamda
varligm siirdiiremedigi ve doniismeye basladig1 varsayilmaktadir. Ozellikle eski kusaklara
nazaran yeni kusaklarm bu keskin doniisiimii daha fazla benimsedikleri savunulmaktadir.

Bu baglamda tezin birinci bélimilnde arastirmanin temelini olusturan ’kusak’’
kavrammin tanimi yapilmistir. Mevcut kusaklar tanimlanarak arastirmanm kavramsal
cercevesi ¢izilmistir. ikinci bdliimde mahremiyet ve kimlik kavramlarmnin dijital ortamda
nasil dOniistiigiiniin alt1 ¢izilerek kavramlarin klasik tanimlarmin teknolojik gelismeler
cercevesinde nasil tekrar yapilandiginin tizerinde durulmustur. Yeniden tanimlanan kimlik
ve mahremiyet kavramlarmin dijital ortamda kisisel gizlilige yonelik nasil tehlikeler arz
ettigi aciklanmustir. Calismanm 0cuncl bdluminde kiltir kavraminda g6zlemlenen
donilistimiin daha anlasilir bir hale gelebilmesi i¢in kiiltiir ve teknoloji arasindaki iligki
tizerinde durulmustur. Dordiincii boliimde bu ¢alisma i¢in hazirlanan arastirma anketinin
sonucunda elde edilen bulgulara yer verilmis ve bulgular neticesinde bir sonuca ulasilmistir.
Kusaklarm mahremiyet olgusuna bakis farkliliklarim1 ve siber yasamda nasil bir forma
kavustugunu tahlil eden olan bu arastirma kusaklarin deger, tutum ve yargi kaliplarina dair

bakis agilarmi ¢ézimlemektedir.

1.1. Kusak

Toplumda normatif olarak var olan her sey o topluma mensup kusaklar tarafindan
yaratilmistir. Ideal bir toplum insan1 olabilmek i¢in var edilmis bilgiler, politik ve felsefi
goriisler, dini tutumlar ve deneyimler mevcuttur. Kisi dogar dogmaz tiim bu deger ve yargilar
ona empoze edilmeye calisilmaktadir. Gegtan bu durumu bir iist sistemler karmasasi olarak
nitelendirmis ve “‘ge¢misin ipotegiyle dinyaya geliyoruz’’, cimlesi ile ifade etmistir
(Gegtan, 2020: 25). Tarihsel diizlemde Comte bireyi ve toplumu birbirinden ayirmadan
bireyin ancak mevcut toplumsal yapr igerisinde gelistigini Kati olarak savunmaktadir (Harris,

1921: 20). Dinamik bir kavram olan toplum siireklilik kazanmig bir doniigiim icerisindedir.

Bu sebeple toplumlar kendi ogretileri ile ters diismekte ve kendine olusturdugu referans



cevresini sarsmaktadir (Gegtan, 2020: 51). Daima bir doniisiim ve degisim siirecinde olan
tiim kavramlar gibi toplumun doniisiimii de olagan bir durumdur. Fakat ge¢mis donemlerde
yasanacak donilisiim ve degisimin gegis siireci mevcut sartlar baglaminda giiniimiizde ki

kadar hizli degildir.

Tarihsel olarak ayn1 donemde veya ayni araliklarda dinyaya gelen, déneminin
ideolojik, sosyolojik, dini ve benzeri goriisler ¢ergevesinde biiylimiis, sosyal bir topluluga
dahil olan kisiler “’kusak’” kavrami adi altinda toplanmaktadir. Fakat kusak kavramini
anlamlandirabilmek i¢in oncelikle kusaklarin temelini olusturan ‘“’kohort’” kavraminin
tanim1 yapilmalidir. Latincede nizami bir asker siras1 anlamina gelen kelimeden tiiretilmistir.
Sosyal bilimciler “’kohort’” kavramini ayn1 y1l igerisinde dogan insan grubunu tanimlamak
icin kullanmaktadirlar. “’Kohort”* smirlandirilmis bir zaman igerisinde dogan herhangi bir

insan toplulugunu ifade etmektedir (Harris, 1921:21).

Olaylar yalnizca bir kohortu ayiracak sekilde meydana geldiginde gercek bir
kusaktan s6z edilmelidir. (Schuman ve Scott, 1989: 359). Kohort ve kusak kavramini
birbirinden ayiran temel durum budur. Kusaklar donemsel farkliliklarin sebebiyet verdigi
farkli deger ve tutumlara sahiptir. Her donem kendi kusagini kendi toplumunu yaratmustir.
Bu farklilar kusaklar arasinda miihim ve derin ayrigmalar olusturmaktadir.

Yazili kaynaklar baglaminda kusak kavraminin tarihsel seriiveni eski uygarliklara
kadar dayanmaktadir. Bu kadar eski ve koklu bir kavram olan kusagin karsiligi anne-babanin
kendi dogumu ve ¢ocuklarmin dogumu arasindaki ortalama zaman araligidir. Yapilan bu
biyolojik tanim sonucunda goriilmektedir ki her bin yillik déneme ortalama 20-25 yil
araliklarla farkli bir kusak diismektedir (McCrindle, 2006: 8). Giinlimiuzde yapilan bu
biyolojik tanim degisen toplum yapsi ile birlikte gecerliligini yitirmeye baglamistir. iletisim
teknolojilerinin gelismesi ile birlikte kisilerin yasam bi¢imlerini, 6nceliklerini ve arzularini
(calisma pratikleri, kariyer arzusu gibi) buyik o6lcude degistirmistir. Bu sebeple Mc
Crindle’n biyolojik temele dayandirdigi ve kusak kavrami i¢in belirledigi <*20-25" yillik
zaman dilimi esnemeye baslamistir. Boylelikle kusak kavramini sosyolojik olarak
tanimlayan ifadeler de ortaya ¢ikmustir.

Manheim ilk donemlerde kusak kavramimi sosyolojik temelli bir grup olarak
degerlendirmemistir. Sonrasinda var olan somut bilginin ya da fiziksel yakinligin
yitirilmesinin bu grubun varligini olumsuz olarak etkilemeyecegini savunmustur (Manheim,
2009: 165). Kusak kavramini bireyleri ayni ideolojiler etrafinda bulusturan bir baglam olarak

degerlendirmistir. Bu degerlendirmeye gore Manheim icin kusak kavrami bireyleri kontrol

3



altinda tutan istedigi zaman igerisinden ¢ikip gidemeyecegi belirli 6gretileri olan ve baglilik
psikolojisini yasayan bir gruptur. Manheim biyolojik kavramlar1 bir kenara birakarak somut
degil fakat sosyolojik anlamda o&lgllebilecek soyut bir kavram yaratmistir. Var olan

kemiklesmis geleneksel tanimlar1 doniistiirmeye gabalamistir.

En klasik ve genel tanimi ile yasanilan sosyal ve ekonomik olaylar gercevesinde
olusmus zaman araliklarina kusak denilmektedir. Toplumsal dgretiler ve iginde bulunulan
donemsel ozellikler nedeniyle kusaklar arasinda diisiince yapisi, calisma pratikleri, arzu ve

istekler ve benzeriolgular bakimindan farkliliklar mevcuttur (Keles, 2011: 129).

Tarihsel acidan birey-toplum arasindaki iligkiyi tanimlayabilmek i¢in insanlarin en
giivenilir gordiigii kavram kusak kavramidir (Alwin ve McCammon, 2007: 219). Kusak
toplumsal hareketlerin ¢éziimlemesini yapabilmek igin kullanilabilecek bir kilavuzdur
(Manheim, 2009: 163). Alwin ve McCammon kusak kavramini ortak bir atadan gelen, dogal
soy cizgisindeki ayr1 agamalara atifta bulunan bir akrabalik terimi olarak tanimlamislardir
(Alwin ve McCammon, 2007: 221). Ryder yapilan akrabalik tanimma katilarak kusak
kavramini genel zamansal bir referans olarak kabul etmektedir. Fakat kiltirel bir devrim
yasayan toplumlarin akrabalik ve yas faktorii bakimindan “’kusagin’’ toplumsal 6nemini

azalttigin1 savunmaktadir (Ryder, 1965: 853).

Ayni tarihsel ¢izgide eszamanli olarak meydana gelen olay ve olgular1 ortak bir
kiiltiirel baglam ile degerlendirmek Manheim i¢in kusaksal topluluklasmanin en onemli

belirleyicilerindendir (Ulruke, 1).

Sullivan ve arkadaslar1 (2009: 286), kusak kavramini;

“’Bu alanlarda, belirli devrimci tarihsel olaylarmn, onlar1 birbirine baglayan ve kritik gelisim
yillarin1 bityiik 6l¢iide etkileyen, ortak dogum yillarina sahip bireyler i¢in kristalize edici deneyimler
haline geldigi yaygin olarak kabul edilmektedir. Bu ortak olaylar, bir nesli sekillendirir ve bu grup
“>zamanda birlikte yolculuk ederken’’ Uyelerin tutum ve davraniglarini etkiler. Ayrica dogum yillarin
paylasan bireyler, birbirleriyle grup ici iiyeler olarak 6zdeslesirken, grup disindakiler onlart ayr1 bir
nesil olarak tanir. Boylece, ilgili bir kusagin bireyleri, yalnizca paylasilan dogum yillariyla degil, ayni
zamanda Uyelerin genclerinin ozelliklerini kalict olarak etkileyen benzersiz sosyal ve tarihsel

deneyimleriyle de diger kusaklarin Uyelerinden ayirt edilebilir’’

seklinde degerlendirmistir.

Diunden bugiine kusaklar farkli tarihsel donemlerde yasamlarini strdurseler de

edinilen bilgi ve deneyimle giindelik yasam pratiklerini bir sekilde birbirlerine aktarirlar.



Aktarmmui saglanabilen sosyal yasam olgular1 sayesinde birbirlerine baghdirlar (Joshi ve
Franz, 2011: 179). Bireyin yasam siireci farkl tarihsel donemlerde olsa bile kusaklar1 da
birbirinden tamamen bagimsiz tutmak pek miimkiin olmamaktadir. Kiiltiirel aktarim her

donemde devamlilik halindedir.

Kusak kavraminin sosyolojik ve psikolojik bir tarafinin olmasmin yani sira
teknolojik bir kavram oldugunun da alt1 ¢izilmelidir (Twenge ve Campbell, 2008: 873).
I¢inde bulunulan dénemde iletisim teknolojileri oldukea etkilidir. Nasil ki her donem kendi
kiiltliriinii olusturuyorsa iletisim teknolojileri de kendi kiiltiirtinii olusturmustur. Yeni dijital
kaltir beraberinde “’dijital kusak’” kavramini da getirecektir.

Kiiresellesme sanayi devrimi ile birlikte gelisen modernlesmenin bir sonucudur.
Gelisen iletisim teknolojilerinin tuketimi de kiresel bir boyut kazanmustir. Iletisim
teknolojileri mevcut smirlarin1 asarak teknolojik tuketim kaltirini ortak bir paydada
birlestirmistir. Buglnun ve yarinin kusaklar1 kiiresellesmeye bagli olarak ayni olay ve
olgular g¢ergevesinde sekillenmektedir (McCrindle, 2011: 2). Ortaya internet teknolojilerini
benzer sekillerde kullanan, icerisindeki i¢erikten ayni oranda etkilenen yeni kiiresel bir kusak
¢cikmustir.

Kultird olusturma-aktarma sekli ve glndelik hayatta kullanilan araclar kusak

tanimlamalarinda etkin rol oynamaktadir.

1946-1964 dogumlular (bebek patlamasi kusagi) radyo; 1965- 1979 dogumlular (X kusagi),
merdaneli ¢amagir makinesi, bandli teyp ve pikap, kisisel bigisayar, e-mail, SMS; 1980- 1999
dogumlular (Y kusag) tablet, akilli telefon, sosyal medya; 2000- 2012 (Z Kusagi) dogumlular Google
gozlikk, 3D yazici, soforsiiz araba, giyilebilir teknolojiler; 2012- (Alfa kusagi) robot, hologram,

artirilmus gerceklik ve nesnelerin interneti kusaklar1 olarak tanimlanmaktadir (Ozdemir, 2019: 129).

Netice itibariyle teknoloji, kusak kavraminin etkin tanimlayicis1 yasanilan kiiltiirel
ritimdeki degisimin bir pargasidir. Bugiiniin yiizyilinda kusaklar “geleneksel (sessiz) kusak,

bebek patlamasi kusagi, X kusagi, Y kusagi, Z kusagi” olarak siniflandirilmaktadir.
1.1.1 Baby Boomers

Mevcut kusak piramidinin en alt basamaginda Baby Boomers olarak adlandirilan
kusak vardir. Boomerslar 1946-1964 yillarinda diinyaya gelen kisileri kapsamaktadir. Dlinya
savaglarinin yasandigi bir yikim siirecine taniklik eden bu kusak talihsiz bir zaman diliminin
icerisine dogmustur. Savas ile birlikte yasam igerisindeki konfor alaninin alt st edilmesi bu

kusagi iyi bir yenidunya dizeni kurmak ic¢in ¢cok ¢alisma psikolojisine itmistir. Bu kusak



sorumluluk, disiplin, ilke ve prensiplerin temsilcisi olmustur. Yagamlar1 boyunca yerle bir

edilen diinyay1 tekrar yasanilabilir bir hale getirmek i¢in ¢abalamiglardir.

Sylvia Porter 1951' yilinda yazdig1 bir makalede, “’Diinya savagsi sonrasinda yillik
dogum oramindaki kontrolsiiz artisa "1950'de dogan 3.548.000 bebegi alin. Onlari bir grup
halinde toplayin, Amerika olan bereketli topraklarin her yerine sektirin. Siz ne alirsiniz?
Boom. Tarihte bilinen en biiyiik patlama patlamas:” sdzleriyle atifta bulunmustur (Meyers
vd., 2011: 3). Baby boomers kusag1 ismini bu kontrolsiiz ani dogum artigindan almaktadir.

Porter’in 1950 yilinda atifta bulundugu dogan bebekler Baby Boomers kusagidir.

Genceralli Boomers’1 hak, hukuk ve adalet kavramlarmin sorgulandigi, feminizm
gibi yeni ideolojik goriislerin ortaya ¢iktig1 1960 kusagi olarak tanimlanmasmin yani sira
1960 kusagmnin donemsel hareketlerini kiiltiirel bir hale getiren ve getirmeye devam eden bir
kusak olarak tanimlamistir (Gencarelli, 2014: 9-10). Boomers’lar tarihte devrimci kusak

olarak da bilinmektedir.

Edmunds ve Turner boomerlerin “estetik, kiltiirel ve cinsel agidan stratejik bir nesil”
oldugunu 6ne siirmiislerdir (Edmuns ve Turner, 2005: 31). Modern yasam seyrinin tabularini
yikan Baby Boomers’lar, bireylerin toplumsal normlar cercevesinde yapilandirilmis
yasamlarini tarihsel, ekonomik ve sosyo-kiiltiirel agidan bireylerin yasamdan beklentilerini
tekrar seckillendirmislerdir. Baby boomers kusagi kazan¢ ve Uretim-tiiketim doénglsi
bakimindan kendinden 6nceki kusaktan daha kaliteli bir yasam siirdiiren ve bunun bilincinde
olan bir kusaktir (Roberts, 2012: 479). Boomerslar yasam siireglerince liretim-tiketim ve
kazang baglaminda orantisiz bir pay biriktirmistir (Mckay, 2011: 635). Buna sebep olarak
savas psikolojisinin getirisi olan ¢ok c¢alisma ve ¢ok cabalama azmini gdstermek

mimkdndur.

Tiiketim kavramiin doniismeye ve yiikselise gegtigi 1950-1960 yillar1 arasinda bu
donemin kusagi olan Boomerslar tiketim toplumunun sagladigi tim faydalardan
yararlanmaya ¢abalamislardir. Engel teskil eden bir saglik probleminin olmamasi halinde
bol seyahat etmeye, arda kalan zamanlarda farkl aktiviteler yapmaya ugrasmislardir (Ogg
ve Bonvalet, 2011: 2). Yasam amaglarin1 zenginlik, saglik ve daha uzun bir hayat lizerine
kurmusglardir. Bagimsiz, anlayigh fakat kaygisiz olmaya odaklanarak kendi kisisel
tatminlerini ve arzularini 6n planda tutmuslardir. Refah icerisinde yasayabilmek i¢in ucretsiz

saglik ilkelerini savunarak destek ve guvenlik arayisi igerisine girmislerdir. Kendilerini



maddi olarak givende hissettikleri zaman daha kolay ve esnek bir yasam slreci
deneyimleyebileceklerini savunmuslardir. Maddi giicii zorlu yasam kosullar1 i¢in bir siper
olarak gormiislerdir. Manipllasyona, haksizliga ve adaletsizlige kars1 durmuslardir (Harkin,
2004: 13).

Baby Boomers kusaginin hep endise icerisinde yasamini koruma i¢guddsu ile hareket
etmeye calisma sebebinin donemin zorlu kosullart oldugunu séylemek miimkiindiir. Kotii
hayat sartlar Boomerslarin en temel korkusudur. Bu sebeple hayat seriivenlerini daha 1yi
yagsam kosullariyla tamamlama gayreti icerisine girmislerdir. Gilindelik yasam pratiklerini de

bu korku dirtuleri sekillendirmistir.

112. X Kusag

X “ex olmak” eyleminden tliremistir. Niifus artismin yavasladigir “kayip kusak”
olarak adlandirilan bu kusagin 1965-1979 yillarinda dogan Baby Boomers kusaginin
bebekleri oldugu diisiiniilmektedir (Kyles, 2005: 54). Petrol krizlerinin patlak verdigi,
ekonomik sikintilarin yiikseldigi ve ideolojik catismalarin yasandigi bir donem igerisinde
sekillenen bu kusagin en belirgin 6zelligi rekabet¢i bir tutum icerisinde olusudur. Bircogu
Baby Boomers kusagi tarafindan diinyaya getirilen bu kusak Boomerslarin aksine daha
realist, kanaatkar, akilli ve ¢aligkan bir kusaktir (Topguoglu, 2007: 9). Toplumda sorunlara
kars1 duyarli, miicadele ruhu yiiksek, idealist ve sadiktilar. Hizl1 teknolojik gelismelerin
yasandig1 bir donemde dogduklar1 i¢in teknolojiyi mecburi olarak kullanmislardir. Hatta bu
kusak marka bilincine varip onu arzulayan ilk kusaktir (Tekin ve Akgemci, 2016: 25).
Teknolojik devrimin igine dogan X Kusagi ¢alisma alaninda yonetici pozisyonuna gelmistir.
Is alanidaki bu yiikselis koklii degisimler yaratmustir (Yelkikalan ve Altm, 2010: 15). Bir
gecis kusagi olan X kusagi teknolojik araglarin birgogunu kendisi gelistirmistir. Fakat bu
deneyime ragmen teknolojinin kullanimi baglaminda kendini Y Kusag: kadar
gelistirememistir. Baby Boomers ve Y Kusaginin popiilasyonu, X Kusagindan fazladir. X

Kusagi bu sebeple hep diger ikikusak arasinda kalmistir (Toruntay, 2011: 74-75).

Mevcut yasam kaliplarindan bir hayli uzak olan X Kusagi mensup oldugu toplum ile
daima bir zithk icerisindedir. Farkli sanat anlayislari, sert ideolojik ifadeleri, alisiimisin
disindaki kiyafet segimleri, bahsedilen zitlik duruma birer 6rnektir. Milk sahibi olma istegi,
buna bagh kaygi durumu, mevki arzusu, maddiyat ve sosyallesme X Kusagini diger

kusaklardan farklilagtiran temel faktorlerdendir (Coupland, 1989: 83). Toplumsal duyarliligi



yuksek, otorite karsisinda saygili, is baglamin motivasyonu ylksek ve g¢alisma ahlaki
gelismis bir kusaktir (Mercan, 2016: 62).

21. yiizyilda hayatta kalabilmeyi saglayacak gerekli en temel becerilerden birisi
bireyin bilgi ve teknoloji alaninda kendini gelistirebilmesidir. X Kusagi bu temel beceriyi
kazanabilmek i¢in doneminin olanaklarindan faydalanmistir. Toplumun ve diinya diizenin
giderek daha tehlikeli bir hal aldig1 donemde X Kusag1 6nemli bir rol oynamaktadir. Ciinkii
bu kusak bilgiyi dogru islemeyi ve dogru iletisim kurabilmeyi 6grenmistir. X Kusagi bu iKi
beceri sayesinde mevcut veya yasanabilecek sorunlarla yiizlesip bu sorunlara uygun bir
¢Ozlim arama yetisine sahiptir. Bu kusak igerisine dahil olan herkes ekonomik bir giivence
edinebilmek i¢in kurumlara giivenmemektedir. X Kusagi yapilacak olan her seyin bireyin

kendisi tarafindan yapilmasinin gerekliligini savunmaktadir (Tulgan, 2001: 2).

X Kusagi barig yanlisi, bilgi ve birikime deger veren, ¢6ziim odakli, teknoloji ve
televizyon ile tanmigmus, aykirt giyimli, aykir1 goriiniimlii, aidiyet kavramina bagli, sosyal
becerileri gelismis, otoriter ve lider vasfa sahip bireylerden olusmaktadir. Bu bireyler
degisim ve doniisiime agik, vizyonu genis, teknolojik gelismeleri takip eden ve 6grenmek
icin cabalayan, dijital oyunlar oynayan, video Kklipler seyreden, wolkman dinleyen aktif
bilgisayar kullanicis1 kimselerdir (Ozdemir, 2019: 134-135). X kusag: radyo, pikap, teyp,
camasir makinesi gibi donemin teknolojik aletleri sayilan seylerle tamisan ilk kusaktir
(Fettahlioglu ve Siinbiil, 2015: 263). Bu kusak farkli cografyalarda yasayan fakat benzer
nitelikleritasiyan ilk kiiresel kusaktir (Tuncer ve Tuncer, 2016: 215).

Kuligowski (2020), X Kusagni;

X Kusag iiyeleri, is-yasam dengesine yiiksek deger veriyor; Bir¢ok X Kusagi, ¢alisma programlari
belirlemistir; zamanlarini dikkatli bir sekilde yonetirler, ancak programlarini ailelerine, tutkularina ve
diger ilgi alanlarina gore tasarlarlar. Bin yillik haleflerine ¢ok benzeyen X Kusagi, “siki ¢alis, siki
oyna” zihniyetine sahip esnek, resmi olmayan bir ¢alisma ortaminda iyi ¢alisir. Cesitlilige, yaratici
diisinceye deger verirler ve iste eglenirler. X Kusagi ¢cok esnek, uyarlanabilir ve degisime agik olma
egilimindedir, bu da onlar1 ¢alkantili zamanlarda degerli ¢alisanlar haline getirir. Y kusagi ve Z kusagi
gibi teknoloji yerlileri olmasalar da X kusagi, masatistii bilgisayarlarin, cep telefonlarmin, sosyal
medyanm ve internetin ortaya ¢ikisina taniklik ederek analogdan dijital teknolojiye gegisin 6n
saflarinda yer aldi. Son derece uyarlanabilirler ve yeni teknolojileri hizla 6greniyorlar. Belki de biyiik
ol¢giide teknolojiden uzak ¢ocukluklarindan dolayi, X Kusagi, iste giiclii kisiler arasi iligkiler kuran
miikemmel takim oyuncular1 ve isbirlik¢ilerdir. Ekip iiyeleriyle giiglii baglar kurarlar ve bir grubun

parcasi olarak zorluklarin Ustesinden hizla gelebilirler’’



seklinde 6zetlemektedir.

X Kusagi, Baby Boomers kusaginin toplumda olusturduklari tim degisimleri tecriibe
etmistir. Fakat bu kusak digerinden farkli olarak kisiligini gelisen iletisim teknolojileri
cercevesinde sekillendirmistir. Miisterek tecribelerinin  timu teknolojik baglamda

gerceklesmistir.
113. Y Kusag

Geleneksel ve modern kilturin sentezi olan postmodern kiltarun ilk kusagi Y
Kusagidir. Y Kusagi Milenyum Kusag1 olarak da bilinmektedir. Postmodern kimligin ¢ikis
noktast “’her sey miibahtir’” yaklagimidir. Postmodern kimlik baglaminda degerlendirildigi
zaman Y Kusagi icin hem geleneksel hem de modern kiltiirii benimsemistir demek
mumkundur (Mercan, 2016: 68). Karsiligi neden olan ‘why’” kelimesinden gelen Y’ harfi,
“’Neden Kusag1’’ olarak da bilinmektedir (Altuntug, 2012: 206).

Milenyum Kusagi1 1980-1996 yillar1 arasinda dogan kisileri kapsamaktadir. Bukisiler
su an ki mevcut niifusun %16sindan fazlasini olusturmaktadir. Bu kusaga mensup kisiler
egitimli, calisma hayatinda var olan, idari deneyime sahip ve is veren durumundadirlar. Y
Kusag1 Z Kusagina nazaran daha saglikli maddi kosullara sahiptir. Bu sebeple bu kusagin
bireyler diinya genelinde meydana gelen terér olaylarindan ve ekonomikkrizlerden ¢ok fazla
etkilenmemiglerdir. Y Kusagi teknolojik gelisimlerin takibi baglaminda,Z Kusagindan daha
sanshidir. Bu gelisim silirecini ¢ok daha yakindan takip etme sansma sahip olmuslardir.
Aldiklar1 egitimi sahip olduklar1 teknolojik yetkinlik ile sentezleyerek bilgi birikimlerini en
verimli sekilde kullanmay1 basarmiglardir (Seymen, 2017: 469-470).

Bilgi ¢agi olarak adlandirilan doénemin sekillendirdigi Y Kusagi sadakat
duygusundan uzak, daha bireysel, anlik zevklerin pesinde olan, etik kavramina 6nem veren
kisilerden olusmaktadir. Bu sekilde hem kendi kimligini korumakta hem de yeni donemin
mottosu kabul edilen bu degerlerle kendi kimligini harmanlamaktadir (Altuntug, 2012: 204).
Y Kusagi mevcut otoriteyi zor kabullenebilen, 6zgiirliigiine 6nem veren, birey odakl fakat
iyimser kimselerdir. Bu kimseler teknoloji ile birlikte var olup biiyiimektedir. Ilgi ve alakay1
seven, kendisi icin ideallerini iyi belirleyen, hayattan yiksek beklentileri olan, ileri
gorisliiliigli yiiksek, adaptasyon siirecini iyi kontrol edebilen, multitask, azimli ve hirsl,
sorgulamay1 ve tartismay1 seven, 0zgiiven sahibi ve alaninda yetkin kisilerdir. Unvanlar Y

Kusag1 icin 6nemlidir (Mercan, 2016: 62-63).



Pratik ve ¢oziim odakli olan Y kusagi yluksek calisma motivasyonuna sahiptir.
Bulunduklar1 ortam neresi olursa olsun mevcut islerini yapabilmek icin kendilerine uygun
calisma alani olusturmaya calisirlar. Y Kusagina dahil olan kisilerin ¢alisma hayatindaki
hedefleri yaptiklar1 her isi en dogru ve gizel sekilde sonlandirabilmektir (Seymen,
2017:470). Y Kusaginin kadmnlar1 da aktif olarak is glcine katilim saglamislardir ve
saglamaya devam etmektelerdir. Iyi bir yasam standardmna sahip olabilmek adma temel hedef
olarak para kazanmaya odaklanmis, daha ¢ok calisip daha ¢ok kazanabilmek icin daha az
cocuk sahibi olmuslardir. Calisma pratikleri <’yasamak i¢in ¢alismak’” mottosu cercevesinde
sekillenmistir (Mengi, 2009: 14).

Iletisim teknolojilerini biiyiik bir yetkinlikle kullanabilen Y Kusag1 gelistirilmis tiim
dijital aplikasyon ve uygulamalara hakimdirler (Seymen, 2017:471). Teknoloji yasamlarinda
bircok seyin ana degiskenidir. Fazla benmerkezci olan bu kisiler ¢alismay1 sevmezler fakat
kazanmay1 arzularlar. Mevcut otoriteye karsi uysal degil saldirgan bir tavir takinmaktadirlar.
Kanaatkar degildirler. Hayattan beklentilerini elde etmek adma cabalamak istemezler.
Kitlelere hitap eden seyleri degil kisi i¢in biricik olan seyleri severler. Hayalperest degil
radikal bir tutum i¢indedirler (Mengi, 2009: 14). Profesyonel ¢alisma hayatinda hevesi ve
yaraticiligiyla var olan Y kusagi bireyi is ortamina kolay adaptasyon saglayarak, kendini
kanitlamak i¢in ¢abalamaktadir. Coklu gorev bilincine sahip birey bir¢ok calismay1 ayni

anda yurutebilmektedir (Toruntay, 2011: 80-81).

Teknolojik gelismeler dahilinde bliyiiylip gelisen Y Kusagi i¢in yiizde 97’sinin bir
cep telefonuna sahip oldugu en az yiizde 20’sinin sosyal paylasim sitesi YouTube’u her giin
ziyaret ettigi sdylenilmektedir (Konakay vd., 2015: 2016). Y Kusag1 Internet teknolojisine
cabuk adapte olarak yeteneklerini kolaylikla sergileyebilmektedir (Boztung, 2014:33).

114. Z Kusag

2000 ve sonrasinda dogan kisiler Z Kusag1 olarak adlandirilmaktadir. Teknoloji ile
i¢c ice olmasindan kaynakli Instant Online, Internet Kusagi olarak da bilinen Z Kusagi
bireycilige ve bireysel yasama odaklidir. Bu nedenle ‘The New Silent Generation (Yeni

Sessiz Kusak)’ seklinde de bilinmektedir (Strauss ve Howe, 1999: 335).

Dijital cagin ve iletisim teknolojilerinin igerisine dogan Z Kusagi internet
teknolojilerinin  kullanimi1 konusunda, Y Kusagi’'ndan daha donanimlidir. Geleneksel

okuma-6grenme Ve iletisim metotlarini degil dijital olan1 benimsemistir. Sosyallesmeye
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uzak ve bireysel yasami tercih eden Z Kusagi teknolojik araglar olmayan bir hayati
diisinememektir (Mercan, 2016: 65).

Teknolojiyi giindelik yasamlarinin her kdsesine yerlestiren Z Kusag1 bir milyondan
fazla uygulamanin oldugu ve her gecen giin sayica daha ¢ok artttig1 bir diinya igerisinde
blytmektedirler (McCrindle ve Wolfinger, 2011: 15-16). Teknolojik iletisim araglarina
gosterdikleri ilgi sebebiyle iGeneration olarak da bilinmektedirler (Waldron, 2012: 2).

Z Kusagi ekonomik olarak en rahat, teknolojiye doymus, kiiresellesmis egitim
seviyesi yliksek bir kusaktir. Gelisim evrelerinin 21. Yiizyila denk gelmesi bu kusagin
bireylerine olumlu olarak benzersiz bir bakis a¢is1 kazandirmistir. Z kusagi kiiresel bir boyut
kazanan ilk kusaktir. Dinlenilen miizikler, seyredilen filmler, sevilen yiyecekler, popiiler
markalar, eglence anlayisi, popiiler trendler, videolar ve memler bu kusak ile birlikte hig
olmadig1 kadar kiresel bir boyut kazanmistir (McCrindle ve Wolfinger, 2011: 16). Z
Kusaginm kiiresel bir boyut kazanmasinda aldiklar1 1yi egitiminde 6nemli bir rol oynadigini
sOylemek mumkdindir. Aldiklar: iyi egitim Z Kusagi bireylerinin kendilerini ifade edebilme
adma destekleyerek, daha sosyal ve iletisime agik olmalarin1 saglamistir. letisim
teknolojilerini etkili kullanabiliyor olmalar1 ise internet sayesinde cografi sinirlarin

kalkmasima yardimci olmustur (Toruntay, 2011: 83).

Z Kusag1 olusumunda; kablosuz alem insani, aktif, katilimeci, faydaci, deneyim ve
pratik odakli, ¢6ziim odakl, tartigmaci, dijital oyun tutkunu, inovatif, tiiketen, bireyci,
analitik, kabiliyetli, hizli adaptasyon saglayan, teknoloji tutkunu, zihinsel gelismesi hizli,
daima ¢evrimici, faydaci, zeki, 6§renmeye agik, siirekli gelisen, kazang ve tatmin odakl,
popller olani takip eden, Ozetlemeler ve kisaltmalar ¢aginda yasayan” gibi Ozellikleri
barmdirmaktadir (Ozdemir, 2019: 136).

Z Kusagi cocuklar1 i¢in uzaklik kavramin bir anlami yoktur. Teknolojinin sagladig:
imkanlar dahilinde kolay iletisim ve kolay ulagim sayesinde uzaklar yakin olmustur. Kisiler
birbirine belirli bir fiziksel mesafede olsa bile iletisim teknolojileri sayesinde, szel, gorsel
veya isitsel bir baglant1 kurmak mimkindir (Toruntay, 2011: 81-82). Teknoloji ile bu kadar
i¢ ice olan bir kusak i¢in geleneksel tanimlarin doniismesi olagandir. Yapilan bu ¢alismanin
konusu kapsaminda bakildiginda Z Kusaginin mevcut mahremiyet ve kisisel veri gizliligini

pek dnemsemediklerini s0ylemek mimkindur. Uckan bu durumu;
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©’Z Kusagi bireyi geng, hem de ¢ok geng. Ciinkii artik ¢ocuklar da “tiiketici grubu”. Yani 10 ila 20 yas
arasi bir segmentten s6z ediyoruz. Medya yogun bir ¢evrede yastyor. Ekran bagimlisi (cep telefonu
ekran, bilgisayar ekrani, hatta demode olsa da TV ekram -ya da plazma veya LCD ve miimkiinse
HDTV uyumlu- klip izlemek veya konsol oyunu oynamak ve tabii internete de girmek igin). Ayni
anda birden fazla faaliyette bulunabiliyor (cepten SMS atarken, bilgisayar ekraninda hem MSN’de
yazisip hem Odevini (tabii ki Google ve Wikipedia esliginde) yapabiliyor, bu arada winamp’ta
indirdigi MP3'leri dinliyor, iistiine de gozii TV ekranindaki kliplere takiliyor). Tiikettigi her seyin hizli
bir sekilde tiiketilebilmesi gerekiyor. Ciinkii insan algisini doniistiiren enformasyon hizinin igine
dogmus. Dolayisiyla her sey boliiniip parcalanip kiiglik lokmalar halinde yutulabilmeli (ve disar
atilabilmeli): tek sarkilar (hatta sarkinmn bir b6lum), mini videolar, kisa mesajlar, TV dizileri, internet

sakalar1, dilde kisaltmalar... Bu kusak “atigtiriyor” ve maymun istahli (Uckan, 2007).”’
seklinde ifade etmektedir.

Z Kusagi mevcut her duruma karsi bireysellesmeyi esas almistir. Kendi arzu ve
isteklerinin sekillendirdigi bir tiiketime yonelerek kendisi i¢in bir profil sekillendirmistir.
Diger kusaklara nazaran her bakimdan daha donanimli olan bu bireyler istedigi her seye
aninda sahip olabilmeyi ve onu tiiketebilmeyi istemektedirler. Sonrasinda ise yeni tiiketim

deneyimlerine yonelmek istemektedirler.

1.2. Dijital Kultiir

Kiiltiir kavrami belirli bir insan toplulugunun deger yargilari, ideolojileri ve davranis
bigimleri ¢evresinde sekillenen sosyolojik bir tanimdir (Bilgin, 2003: 213). Tarihsel bir
cizgide, maddi ve manevi olarak yasami olusturabilmek ic¢in yapilan davranis rutinlerinin
tamamidir. Kiiltlirii kendine miinhasir diisiinmek imkansizdir. Sosyolojik olarak kusaklar

arasi akisi saglanan davranis kaliplarinin tamamimi kapsayan, sentez bir olgudur.

Castells teknolojiyi mevcut toplum olgusu ile birlikte 6zdeslestirmistir. Ona gore
internet aglar1 toplumun mevcut degerlerini olusturarak yasanilan kiiltiirel siirecleri kokli bir
degisime itmektedir (Castells, 2009: 500). Toplumlarin ve bireylerin kendilerini ve i¢inde
bulunduklar1 diinya diizenini anlamlandirmalarina yardimci olan kiiltiir kavrami diinyaya

iliskin yorumlarm butunddir (Cahoone 2001: 322).

Lefebvre igin salt bilginin soyut ifadelerin ve yanilsamalarin bir sentezi olarak var
olan kiiltiir, bir davranis pratigidir. Toplumsal anlamda var olan kaynaklar1 boliistiirerek

uretim aglar1 olusturmanin alternatif bir yoludur. (Lefebvre, 2016:43). Kiltir kavrami

12



iletisim teknolojileri ile de i¢ igcedir. Sanayilesme ile birlikte ortaya ¢ikan kapitalizm olgusu
yagamin her alanmi etkileyerek mevcut olgular1 doniistiirmektedir. Kiltir kavrami da
kapitalizmin doniistiirdiigii kavramlardan bir tanesidir. Sosyolojik bir terim olarak var olan
kiltur kapitalizm araciligiyla ticari bir unsura doniistiiriilerek alinip satilmaya baslanmistir
(Karakog, 2014:246). Bunun sonucunda mevcut egemen glcler iletim araglarinin kontroliini
elinde tutarak, kultir kavramina da bir yol cizmeye baslamistir. iletisim teknolojileri
kullanilarak topluma empoze edilmek istenen kiiltiirel yapi kisilere bilingli olarak bir amag
dogrultusunda servis edilmeye baslamstir. Icinde bulunulan dijital diinya tiim kavramlar1
dontistiirdiigii gibi kiiltiir kavramini da kendi yapisina uyarlamistir. Nasil ki toplumlar:
anlayabilmek i¢in kiiltlir kavramina ihtiya¢ duyuluyorsa dijital ¢ag1 da ¢oziimleyebilmek i¢in
dijital kiiltiir kavramina deginilmelidir. Internet kullanicismin giindelik online pratikleri

dijital dunyadaki tutumu dijital kiiltiir kavrammi olusturmaktadir.

Genel tanimiyla dijital kiiltiir iletisim-teknoloji-insan arasindaki potansiyel iligkiyi
¢ozlimleyebilen yeni bir kavramdir. Dijital ortamm sahnesi haline gelen sosyal medya
platformlar1 dijital kiiltiiriin sekillenip sunuldugu yeni bir alan olarak nitelendirilmistir
(Gtizel, 2016:96). Rab dijital kiiltiir kavramimi kompleks bir yap1 olarak degerlendirmistir
(Rab, 2007: 4). Sosyal medya platformlarinin ortaya ¢iktig1 zamandan beri popiilasyonu
yiiksektir. Bu yogun kullanici grubu tarafindan olusturulan kiiltiir oldukga ¢esitlidir. Sosyal
medya platformlar1 farkli alt kiltiire mensup bircok kisiyi bulusturmaktadir. Ulasilabilirligin
cok kolay bir sekilde saglandigi dijital medya platformlar1 sayesinde ortaya yeni bir katilimc1
kiltir ¢ikmustir.

1.2.1. internet 2.0

Internet teknolojileri diinyanin bir yansimasidir. Insan yasantisindaki hem olumlu
hem de olumsuz durumlarin bir aynasidir. internet ortaminda, ilham verici topluluklara,
muhtesem tasarimlara ve harika fikirlere hizla ulasabilmek miimkiindiir. Ayn1 zamanda,
saldirgan, korkung ve i¢ karartici materyallerde ayni hizla bulunabilmektedir. Bu karisik
alan, bir kiginin ilham merkezi olabilirken baska bir kisinin tiksintisinin 6zii olabilmektedir
(Gauntlett, 2011: 4). Internet teknolojisinin toplumsal yasamm tamami Uzerinde etkili
oldugu tartisilmaz bir gercektir. Toplumsal yasamin her kosesine dahil olan internet

teknolojileri, iletisim kavramini ve toplumsal isleyisi kiiresel bir boyutta doniistiirmiistiir.
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Eskiyi doniistiirerek var edilen bu yeni alanin belirli kurallar1 vardir. Bu doniisim
cercevesinde, yeni gundelik yasam pratikler, yeni toplumsal kimlikler ve yeni kiiltiirel kodlar

ortaya ¢ikmugtir.

Internet teknolojileri ile birlikte kapitalizm ideolojisinin toplumu metalastirma gabasi
biiyiiyerek iletisim teknolojilerinin igleyis siirecini, diger iletisim araglarindan farkli olarak
endiistrilestirmeye baslamistir. Web 1.0 donemi ise geleneksel medya aliskanliklari
cercevesinde var olmustur. Bu durum daha duragan, interaktiflikten uzak, mevcut kaynagin
baskin oldugu, tek yonliliigiin hakim oldugu bir iletisim siireci demektir. Internet
teknolojilerinin gelismeye basladiktan sonraki evresi, kullanicityr Web 2.0 ile tanistirmustir.
Web 2.0, Web 1.0 gibi statik bir siire¢ degil, dinamizm ve yeniligin hakim oldugu yeni bir
teknolojik donemdir. Web 2.0 ile birlikte kullanici iletisim siirecinde daha aktif bir konuma
gelmistir. Bu sayede etkilesimlilik artmistir. Kullanicilar, sosyal ag platformlarini bir giinliik
gibi kullanmaya baslamislardir. Kisinin internet kullanimi iizerindeki etkinligi, paylasimin
kolaylasip igeriklerin kisisellestirilmesi, interneti dijital bir sosyal alana ¢evirmistir (Arik ve

Arik, 2020: 451).

Web 2.0’mn tam anlamiyla ne ifade ettigi konusunda ortak bir yargiya ulasilamamaistir.
Bu yeni kavrami tanimlanma arzusu, konunun ilgililerini ikiye bolmistiir. Bir grup Web 2.0°1
anlamsiz bir pazarlama modasi olarak nitelendirmektedir. Bir diger grup ise bu yeni kavrami
yeni geleneksel bilgelik olarak kabul etmektedir. Kavramim yaraticis1 O’Reilly, Web 2.0’1
tim teknolojik cihazlar1 i¢inde barindiran bir sistem olarak tanimlamistir. Bu ag sosyal
medya platformlari, iletisim sitelerini, sozluleri ve benzeri tim internet hizmetlerini

kapsayan, aslinda kullanicilarin hep birlikte olusturduklariag sistemleridir (O'Reilly, 2005).

Fuchs, Web 2.0 kavraminin kapitalist bir kriz esnasinda dogdugunu, bu yenilik ile
birlikte yapilacak yeni sermaye yatirimlarinin arttirilmasinin amacglandigini ifade etmistir
(Fuchs, 2014: 51). WWW’nun teknik yapisinin degisimiyle, dot.com krizinden sonra

internet ortamindaki sermaye birikim mantigi sirekli bir hale gelmistir (Fuchs, 2014: 71).

Web 2.0 teknolojisiyle birlikte ortaya ¢ikan yeni uygulamalar ticari olan veya kazang
kaygis1 tasimayan kuruluslarm, bu kuruluglarin kullanicilarinin igerik baglaminda
kendilerini gelistirmeleri, bilginin temel kaynagini ve saglanan hizmetleri tekrar
yapilandirmistir. Bilgiye erisim yontemlerinin farkli bir boyut kazandigi bu ddnemde

kittphaneler, farkli bilgi modelleri ve kullanici araylzlerinin, bilgiye erisim kisminda
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sagladig1 kolayliklarin gerisinde kalmistir. Dijital ortamdaki kullanicilar, bilgiye daha kolay
ve daha hizli erigebildikleri Web 2.0 teknolojileri araciligiyla, daha interaktif bir kimlik
kazanmuglardir. Farkli bilgi kaynaklarindan topladiklar1 yeni bilgileri, ellerindeki mevcut
verilerle sentezleyerek diger ilgili kullanicilarla da paylagsmaya baslamislardir. Yeni seyler

ureterek ve var olani gelistirerek yaraticiliklarini arttirmiglardir (Tonta, 2009: 744-745).

Sosyal medya platformlari, Web 2.0 teknolojileri ile birlikte yayginlik kazanmistir.
Kullanicilar olusturduklar1 profilleri, bir kimlik yaratim sireci haline getirmislerdir.
Olusturulan gonderiler, takip edilen kullanicilar, platformlarin kullanim sekilleri gibi tiim
online pratikler ile birlikte bireylerin kisilik yansimasi haline gelen dijital ortam iletisim
stirecinin gerceklestigi bir mekan haline gelmistir. Sosyal medya platformlariin tarihsel
siirecine bakildiginda SixDegrees, IRC (Internet Relay Chat), LinkedlIn, Frendeler gibi
platformlar kendi doneminde etkin bir rol oynasa da Facebook’un olusumu, sosyal medya
platformlarmma yeni bir boyut kazandirmistir. Bu olusumlar mahremiyet kavramimi
dontistiirmiis ve dijitallesme ile birlikte yeniden sekillendirmistir (Arik ve Arik, 2020: 451-
452)

1.2.1. Dijital Cagin Nesilleri

Belirli zaman diliminde, ayn1 sosyal ¢evre ve tarihi donem igerisine dogan, ortak bir
kiltdr icerisinde biiyiiylip gelisen insan gruplar1 kusak kavramiyla tanimlanir (Giirbiiz, 2015:
41). Giindelik yasamda, mensubu olunan toplumun kiiltiirel normlari ile birlikte bireylerin
kisilikleri, deger ve tutum yargilar1 olusur. Gergek yasamda oldugu gibi dijital ortamimn da
belirli bir kultird vardir. Dijital cagda etkin olarak yer alan bireyler de dijital ortamm kalttr(

ile birlikte kisiliklerini sekillendirecektir.

Ingiliz akademisyen Noreena Hertz, 2015 yilinda farkl bir arastirma yaparak dijital
kusagi isimlendirip tamimlamaya g¢alismistir. Hertz, 1995-2002 yillar1 arasinda dogan
kisileri, mevcut kusak arastirmalarinda oldugundan daha farkl bir sekilde smiflandirmastir.
Bu yeni kusagi <’K Kusag1’” seklinde isimlendirmistir. K Kusag bireyleri, her ne kadar ayni
sosyal gevrede ve tarihsel ddnemde dogmamus olsa da yasama dair miisterek 6zelliklere sahip
olduklarin ifade etmistir (Duygulu, 2018: 639-640). Teknolojinin kazandig1 kiiresel boyut
g6z oninde bulunduruldugunda, cografi uzakliklarin artik ¢okta belirleyici olmadigi

gerceginin Uzerinde durulmalidir. Hertz’in de ifade ettigi gibi internetin kiresel boyutu
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sayesinde zaman-mekan algis1 farkli bir boyut kazanmistir. Cografi olarak birbirine uzak

olan insan gruplari, teknoloji sayesinde ortak 6zellikler tasiyabilmektedir.

Hertz ©’K Kusag1’” ismini, 2012 yilinda gosterime giren “’ A¢lik Oyunlar1’’ filminden
esinlenerek bulmustur. Filmin basrolii Katniss Everdeen’in isminin bas harfinden yola
cikarak K Kusagini olusturmustur. K Kusagi esitsizlige ugramaktan yana kaygilidir.
Teknolojiye olan yakinligmin yaninda, dinya Uzerinde tehdit olusturan seylere karsi
duyarlidir. Yeni medya araciligiyla ekonomik kriz, istihdam sorunu, teror olaylari, savas gibi
olumsuz hayat sartlar1 ile ¢ok erken yilizlesen K Kusag1 bireyleri, bu durumdan psikolojik
olarak kotii etkilenmektedir. Kendilerinden dnceki kusaklara gore, daha olumsuz yasam
sartlartyla mucadele etmek zorunda olduklarinin farkindadirlar. K kusagi igerisinde yer alan
bireyler, Madrid ve Ankara bombalamalari, 11 Eyliil saldirilari, El-Kaide’ nin yiikselisi,
ISID’in ortaya c¢ikis1 ve benzeri olumsuz olaylara tamklik ettikleri icin, bu kusaga
“’Karamsar Kusak’’ ta denilmektedir (Duygulu, 2018: 642).

K Kusaginin en belirgin bes temel 6zelligi vardir. Bunlardan ilki endisedir. Hertz'in
yaptig1 arastirma calismasma gore, %79'u i3 bulamamaktan, %72'si terorizmden, %72'si
borclanmaktan %64'U iklim degisikliginden endise duymaktadir. Ikinci Ozellikleri,
geleneksel kurumlara duyduklar1 giivensizliktir. Yapilan arastirmaya gore, K Kusagi'nin
sadece %06's1 blyuk sirketlere giivendigini soylemektedir. K Kusagi bireyleri comert
kimselerdir. Sosyal sorumluluk projelerinde diger kusaklara gore daha fazla yer alan bu
kusak, kazanglarinin bir kismimi da gesitli kurumlara bagislamaktadirlar. Bu Kusagin %92'si
yardimlagmanin onemine inanmaktadir. Teknolojinin i¢inde var olan K Kusagi, kolay bir
sekilde sosyallesmesine ragmen derin bir yalnizlik hissetmektedir. Bu kusagin bireyleri,
yaratict kimselerdir. Yeni yaratilan yararl bir sey ile ismini duyurmay1 hedefleyen K Kusag1

oldukca Uretken bir kusaktir (Heilpern, 2016).

O halde K Kusagini sekillendiren, ¢ temel degisken oldugunu sdylemek
mumkdndur. Bunlar; teknoloji, kiresel ekonomik kriz ve terérizmdir. K Kusagi’nin dogdugu
tarihsel donemde baskin olan ve stirekli varligini hissettiren terérizm ve kiiresel ekonomik
kriz olgulari, K Kusagi’nin hayat goriislerinin ve giindelik yasam pratiklerinin olugsmasinda
etkili olmustur. Bu olaylarin yagandigi donemde, dinamik bir gelisim igerisinde olan iletisim

teknolojileri, onlar icin bir yasam avantaji olmustur (Arslan ve Nur, 2018: 335)
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K Kusagi, doneminin sagladig: dijital olanaklarin aksine, gercek diinyanin yasam
pratiklerini arzulamaktadir. Sanal iletisimleri degil, fiziksel bulugmalari tercih etmektedirler.
Eglenmek icin iletisim teknolojilerinin icindeki yiizlerce aplikasyon ve uygulamalarla
oyalanmak vyerine, eglence parklarma veya Kkonserlere gitmeyi istemektedirler.
Standartlagsmis sanal iletisimlerden ziyade, yliz yilize gorlismelerin daha etkili ve dnemli
oldugunun bilincindedirler. Emek verilerek bir nesnenin olusumuna katki saglamak,
herhangi bir sey liretmek, K Kusag1 i¢cin ¢ok kiymetlidir. K Kusag1 bireylerinin hayattan
beklentileri, yasadiklar1 fiziksel deneyimlerle kendilerine yetebilme arzularidir (Hertz,
2016). Yasamlarinin temellendirildigi iletisim teknolojilerinin yarattig1 anonim kimliklerin,
gerceklikten uzak duygularm, olgunlasan sartlar ve belirli amaglar dogrultusunda simiile
edilen gergek diinyanin doniistimiiniin farkinda olan K Kusag1 bireyleri, bu doniisiimiin bir

curlime yarattigmin da bilincindedir.
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IKiINCi BOLUM
MAHREMIYET ve KURAMSAL CERCEVE

Calismanin ikinci bolimiinde, Mahremiyet kavrami iizerinde durulmustur. Konu
kapsaminda deginilen kavramlar tarihsel bir cizgide agiklanmis ve degerlendirilmistir.
Kavramlarin dijital doniisiimii tizerinde durulmus, dijital ¢cagin mahremiyet kavraminda

yarattig1 deformasyonlardan s6z edilmistir.
2.1 Mahremiyet Olgusu

Feodal donemde, yani XI. ve XII. yiizyillarda 6zel hayat1 onu ¢evreleyen, i¢ine niifuz
eden ve ona direnen seylerden ayiklamak kolay degildir. Ozel hayatin tecrit edilebilmesi icin
icinde yer aldig1 kiiltiirel ve toplumsal olusumun, bir biitiin olarak ve eklemlenmeleriyle iy1
bilinmesi gerekmektedir (Aries ve Duby, 2006: 47). Mahremiyet, yiizyillar 6ncesinedayanan
bir kavramdir ve ilk olarak 16. ylizyilda karsimiza ¢ikmaktadir. 16. ve 17. yiizyillarda
Ozellikle sosyo-kultlrel ve siyasal alanda meydana gelen gelismelerle paralellikgostermistir.
Kentlesme ve Kitle toplumunun ortaya ¢ikmasiyla birlikte mahremiyet kavraminda da
degisimler baslamustir. 18. yilizyil ile birlikte evlerdeki ortak alanlar bireysellesmeye
baslamig ve bu dogrultuda oda kavrami ortaya ¢ikmistir. Ayni alanda yemekyiyen, misafir
agirlayan, uyuyan ev halki, ev icinde mekansal olarak ayrilmaya baslamistir. Buna bagl
olarak evlerin mimari yapisinda da degisimler gorilmeye baslamistir. Bireyin kisisel
yasamimin kendine 6zel olma durumu ise 19. yiizyil ile birlikte giindeme gelmistir. Daha

sonra ise modernlesme mahremiyeti etkilemis ve gelistirmistir.

Mahremiyet olgusu, kavramsal olarak genis bir anlam yelpazesine sahiptir. Bu
sebeple, kelime anlaminin 6nemli hususlarimi g6z ardi etmemek adina mahremiyeti dogru
bir sekilde tanimlayabilmek ¢ok dnemlidir. Ideal ve dogru tamimlamay1 yapmaya ¢abalarken
daha koti bir anlam karmasasi yaratilmamalidir (Yiksel, 2003: 79). Mahremiyeti incelerken
belirli ifade bicimlerine bagl: bir kavramsal tanim olusturulmaktadir. Fakat kavrami algilama
bi¢imleri ne kadar genel geger olsa da duyumsal aligkanliklarin degisen yasam ile birlikte
doniismesi tamimlama, hissetme ve diisiince bicimlerini tekrar sekillendirmektedir.
Mahremiyetin kavramsal degisim siirecini degerlendirebilmek i¢in diin ve bugiin arasindaki

bireysel ve toplumsal geliskiler tizerinde durmak gerekmektedir.
Solaga gOre mahremiyet;

“’Son yillarda daha sik¢a kullanilmaya baslayan mahremiyet kavrami insan-mekéan
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iliskilerinin sosyal, psikolojik ve mekansal boyutlarin karsilikli etkilesimini gosteren kavramlarin
arasinda ilk siralarda yer almaktadir. ilk zamanlar bireysel bir hak ve 6zgiirliik baglaminda ele alinan
mahremiyet, simdilerde sosyoloji, psikoloji, mimari gibi pek ¢ok disiplinin ilgi alani ig¢ine girerek

disiplinler arasi bir nitelik kazanmustir. Kiltirden kiltire ve ayni toplum icerisinde zamandan zamana
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bile farklilik arz eden mahremiyet tam olarak tanimlanamamakta ve sinirlandirilamamaktadir (Solak,

2017: 24).”

Kultir faktord mahremiyetin kavramsal kapsammin belirlenmesinde 6nemli bir
unsurdur. Kultarel kodlar cercevesinde, kavramin anlamu da farklilasarak, varligini
strdirmektedir. Mahremiyet kavramiin igerigini olusturan en 6nemli unsurlardan birinin

de din faktorl oldugu belirtilmelidir (Bagli, 2011:185).

Mahremiyetin sozliik anlami “gizlilik” olarak ifade edilmistir. Arapga kdkenli bu
terim, ayni zamanda kavramsal olarak bireylerin dini inanciyla da iliskilidir. (TDK, 2022).
Arapcada “’haram’’ kelimesinden gelen “Mahrem’’ kelimesi “Mahrum’’, “’muharrem”,
“’tahrim” gibi kelimeler ile de ayn1 kok ailesinden gelmektedir’” (Bagl, 2011:184). Mahrem
kavramiyla ayni kokten gelen mahremiyet kavrami, gizlilik anlamma gelmektedir.
Bagkalarmna sdylenmeyen, gizli, sirdas anlamlarmma gelmektedir (Mahremiyet, TDK, 2022).
Mahremiyetin i¢ ana alt baslhig: vardir. Birincisi; bireyin yasam alanini ifade eden mekansal
mahremiyet, ikincisi; beden mahremiyetini ifade eden fiziksel mahremiyet, tglinclsu ise;

bireyin kisisel verilerinin paylasimu ile ilgili olan bilgi mahremiyetidir (Fisher, 1998: 422).

Anthony Gidden“in (1994) mahremiyeti, “’kisiler arasi esitlik baglaminda diger
insanlarla ve benlikle duygusal iletisim kurma alninda olusan, ¢evresel bir yasantr” seklinde
nitelendirmektedir (Goregenli, 2010:59). Mahremiyet, kisilerin diger insanlarla esitlik
anlaminda duygusal bir bag kurma meselesidir (Giddens, 2010: 123). Mahremiyet ayni
zamanda demokratik yonetim igin de esastir. Ciinkii bir demokrasinin temel bir geregi olan
vatandagin ahlaki 6zerkligini beslemekte ve tesvik etmektedir (Gavison, 1980: 455). Kisi
kendisinin farkina varabilmek i¢in mahremiyet olgusunu bir amag olarak kullanmaktadir. Bu
olgu bireyin toplumsal arayisinin, degisken ve karisik bir dlzenin bir parcasidir.
Mahremiyet, bireyin kendi istegi dogrultusunda donemsel olarak fiziken ve psikolojik olarak
toplumdan geri cekilmesidir (Solak, 2017: 26). Mahremiyet kavrami, kisinin kendi
cevresinde nasil bilindiginin ve cevresinin kendisine fiziki olarak ne kadar yakin

durabildiginin cevabidir.

Mahremiyet, etkilesimleri denetleme yetisi ve istenen etkilesimi gerceklestirme
yetenegi olarak tanmimlanmaktadir (Mumcu, 2006: 14). Ayn1 zamanda bireylerin farkli
yogunluklarda insan iligkileri yaratma ve siirdiirme kapasitesini artiracak sekilde 6zgiirliigii
tesvik etme islevi de gormektedir (Gavison, 1980: 450). Mahremiyet hakki ise genel haliyle

bireylerin kamusal yasam icerisindeki tutumlarina, bu alanda ne kadar var olduklarma ya da
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olmak istediklerine bagl, karar verme 6zgiirliigline sahip olma durumudur (Yiiksel, 2003:

182).

Duby mahremiyet kavramini, “geri ¢ekilebilecegimiz veya kagabilecegimiz bir
bagisiklik alam, kamusal alanda ihtiya¢ duydugumuz silah ve zirhlart bir kenara
birakabilecegimiz, gevseyebilecegimiz, rahatimiza bakabilecegimiz ve dis dunyadan
korunmak icin giyilen calimli kabugu c¢ikaryp attigumiz bir yer” (1992:7) seklinde

tanimlamaktadir.

En kisa ve net anlamiyla mahremiyet, ¢evrenin bireye erisiminin sinirlandirilmasidir.
Metodolojik bir baslangi¢ noktasi olarak bir bireyin baskalar1 tarafindan tamamen erigilemez
oldugunda miikemmel mahremiyete sahip oldugunu one siiriilmektedir. Bu tanim, kendi
icinde lic bagimsiz bilesene ayrilabilir; Milkemmel mahremiyette hi¢ kimse X hakkinda
higbir bilgiye sahip degildir, hi¢c kimse X'e dikkat etmez ve hi¢ kimsenin X'e fiziksel erigimi
yoktur (Gavison, 1980: 428). Miikemmel mahremiyet olarak adlandirilan bu kavramin
herhangi bir toplum igerisinde eksiksiz ger¢eklestirilmesinin neredeyse imkansiz oldugunu
sdylemek miimkiindiir. Ozellikle kiiresellesme ve toplumsallasmanin hizla yayildig1 bu ¢ag,
kisileri bireysel yasam iradesinin siirdiiriilebilir olmadig1 gergegi ile yiizlestirmektedir. Bu
durumda mahremiyet kavramini anlayabilmek, yasayabilmek ve koruyabilmek igin kisi ve

toplum denilen iki farkli kutup arasindaki yasamsal dengeyi saglamak gereklidir.

Mahremiyet i¢in 6nemli bir argiiman kiimesi bireyin davranigini, baskalarmin bu
davraniga iliskin bilgisinden ayirma yontemi Gzerine kuruludur. Bdylece mahremiyet
muidahaleyi, uymaya yonelik baskilari, aptalligi, cezayi, olumsuz kararlar1 ve diger
diismanca tepki bigimlerini dnler. Mahremiyet bunu yaptigi dl¢giide, belirli eylemlerin hos
olmayan sonuglarin1 ortadan kaldirarak ve boylece bunlar1 gergeklestirme ozgiirliigiinii
artirarak, eylem ozgiirliigiinii tesvik etme islevi goriir (Gavison, 1980: 448). Mahremiyetin
baskic1 bir kavram oldugunu savunan kisiler mevcuttur. Siirekli bir duygusal yaknlik istegi
olarak goriiliirse baskici sayilabilir. Fakat kigiler aras1 bireysel baglar1 diizenleyen bir arag
olarak degerlendirildigi zaman farkli bir boyut kazanmaktadwr (Giddens, 2010: 9).
Mahremiyet bir bakima kisinin hayatinin kontroliinii elinde tutabilmesine ve 6zel yasam
siirlarinin ¢izilmesine yardime1 bir olgudur. Bu sekilde degerlendirildigi zaman baskici bir

kavram degil aksine kisinin 0zel yasaminmn koruyucu unsurlarindan birisidir.
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Baudrillard da mahremiyeti agiklayan kuramcilar arasindadir ve mahremiyeti yeni
tilketim toplumu tizerinden tanimlamaktadir. Baudrillard’a gore tiiketim, giinlilk yasamda
karsimiza ¢ikmaktadir. Giinliik yasam, sadece gunlik olaylarin birlesiminden meydana gelen
bir olay degildir. Bundan ¢cok daha 6tede, yorumlama bicimidir. Tuketimtoplumu ise,bireysel
harcamalarin hizli artisiyla sinirlandirilacak bir nitelik tasimamaktadir. Bununla birlikte,
yurttag yararini diisiinen ticlincii kisiler tarafindan iistlenilen ve bazi1 kaynaklarin esitsizligini

azaltmaya ¢alisan harcamalarin artig1 da bulunmaktadir (Baudrillard, 2008: 28- 30).

Mahremiyet tarihsel siireci boyunca farkli anlamlar kazanarak, farkli disiplinlere
konu olmustur. Bu kavram oncelikle mekan {izerinden tanimlanmistir. Kisinin mekansal 6zel
yasam alani, kisiye ait 0zel esyalar, kisinin mahrem saydigi farkli olay ya da olgular ile
iliskilendirilmistir. Cevre ile kurulan fiziksel yakimnlik, mahremiyetin tanimi olarak kabul
edilmistir. Zeldin, arkadaslarin birbirleri arasindaki mahremiyeti, kucaklasarak ifade ettigini,
orf ve adetlerin hukim siirdiigii tlkelerde dokunma eyleminin mahremiyet gostergesi olarak
kabul edildigini ifade etmistir (Zeldin, 2014: 317-318). Zamanla kavramsal dinamizme sahip
bu kavrami tek bir tanim ile smirlandirmanin dogru olmadigi kabul gérmiistiir. Sadece
mekansal olarak degil kadin ve erkek iliskileri arasinda da var olabilir bir kavram oldugu
kanaatine varilmistir. 21. Yiizyilda ise internet teknolojilerinin ve bununla birlikte iletisim
teknolojilerinin de gelismesiyle birlikte tekrar bir baskalagim siireci igine girmistir. Ozellikle

[3

sosyal medya platformlarinin “’gézetim’’ kiiltiirii temelinde sekillenmesi ve bu zihniyetin
kisiler ve toplumlar tarafindan ¢ok hizli ve kolay bir sekilde benimsenmesi ve neredeyse her

kusak tarafindan kullaniliyor olmasi, yeni bir mahremiyet tanimi olusturmustur.

2.11. Mahremiyetin Kilttrel Yonu

Cevre ve insan iliskileri basta sosyal psikoloji olmak iizere sosyoloji, psikoloji,
felsefe, mimarlik ve cografya gibi pek ¢ok disiplin i¢inde ¢evre-davranig ¢aligmalari, insan-
cevre iliskileri, cevre psikolojisi, ¢cevresel tasarim arastirmalar1 gibi pek ¢ok baslik altinda
ele alinmaktadir. Toplumsal iliski aglarinin, diisiinsel ve kiltiirel imgelerin sahnesi olan kent,
ayni zamanda yasanan toplumsal siireglerin de temel unsurlarindan biridir (Glle¢ Solak,
2017:14). Toplumsal olarak cografi anlamda bir bolgede yasamini siirdiiren topluluklar,

zamanla yasadigi yerin fiziki olanaklar1 ve beseri sonuglar1 ¢ercevesinde kulttrel kodlar
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olusturmaktadir. Bu kiltirel kodlara gore yasamda ideal kavram, ideal diisiince, ideal kimlik
gibi kaliplasmis sifatlar ortaya ¢ikmaktadir. Mahremiyette kiiltiirel kodlarin bir sonucu

[

olarak “’gizliligi ve 6zeli ©* ifade eden bir kavram olarak ortaya ¢ikmistir. Modernlesme
hareketlerinin, toplumda birey kavrammin farkindaligini olusturmasiyla ge¢mis ¢aglara
dayanan ¢ok eski ve koklii bir olgu olan mahremiyet, kavramsal doniisiim seriiveninde farkli

bir boyut kazanmustir.

Manuel Castels’e gore Enformasyon Cagi olarak tanimlanan sey gliniimiizde baskin
olan islevler ve siirecler giderek aglar etrafinda orgiitlenmektedir. Aglar toplumlarimizin
yeni sosyal morfolojisini olusturmaktadir. Bireyler artik kiiresel ve yerel olarak oriilmiis,
birbiriyle bagl ag toplumu i¢inde yasamaktadir (Castells, 2008: 621). Jan Van Dijk’e gore
ag toplumu sosyal ve medya aglarindan olusan bir altyapmin toplumun her seviyesindeki
bireysel, grupsal/érgitsel ve sosyal-6rgitlenme tarzini belirledigi modern bir toplum
tirtidiir. Ag toplumunda yUz yiize iletisim hala 6nemli olsa da dolayimlanmis iletisim

giderek yuz yize iletisimin yerini almaktadir (Dijk, 2016:42-72).

Ag toplumu sosyal ve medya aglarmin olusan bir altyapinin toplumun her
seviyesindeki bireysel grupsal érgutsel ve sosyal érgiitlenme tarzini belirle belirledigi model
bir toplum tiirii olarak tanimlanmaktadir. Giderek artan bir bigimde bu toplumun her bir
birimini bir pargasini birbirine baglamaktadir Bat1 toplumlarinda aglar tarafindan birbirine
baglanmig bireyler al toplumun temel birimi haline gelmektedir Dogu toplumlarinda ise

temel birim halen aglar tarafindan birbirine baglanmis gruplardir.

2.1.2 Dijital Mahremiyet

Teknoloji kendi basina ¢oziimlenebilecek bir kavram degildir. Anlamlandirilirken
cevresinde ki degiskenlerden bagimsiz degerlendirilmemelidir. Teknoloji, yaratim siireci
boyunca toplumsal normlardan ve kiiltiirel kodlardan beslenmistir. Toplumsal bir iiriin olan
bu kavram, zaman igerisinde hizla geliserck kendini yaratan seyi, yani toplumu
doniistiirmeye baslamustir (Altun, 2011: 26). Ozetle insanoglunun kendi eliyle gelistirdigi
iletisim teknolojileri bir stre sonra insan kontrolinden ¢ikarak kisileri ve toplumu

dontistirmeye baslamistir (Mcluhan, 2001:4).

Biiytlik bir hizla gelisim gdsteren iletisim teknolojileri, glin gectik¢e daha ucuz ve

daha ulagilabilir bir hale gelmistir. Bu durumkisilerin hem kendikisisel yasamlarini hem de
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toplumsal yasantilarmi degistirmistir. Degisim siirekli olarak devam etmektedir. Ozellikle
bu donemde, biiyiik bir popiilarite kazanmis olan sosyal medya platformlari, bahsedilen
degisimin gozlemlenebilmesi i¢in iyi bir ara¢ olacaktir. Kullanimi giin gegtik¢e daha ¢ok
yayginlasmaya baslayan sosyal medya platformlari, kisilerin maddi-manevi tiim deger
yargilarini degistirip doniistiirme hususunda olduk¢a onemli bir noktadadir. Gormiis bu
durumu *’Her teknoloji diizeyine farkli degerler tekabul eder ve her teknoloji degisikligi, bir
onceki teknolojiye tekabil eden degerlerin “yitirilmesi” (zerine bir edebiyati da
beraberinde getirir’’ (Gormiis, 2011: 15) seklinde ifade etmektedir.

Mahremiyetin temelinde igglidiisel bir duygu olan “’'utanma’’ hissi vardir. Soyut bir
kavram olan utanma duygusunu anlasilabilir bir hale getirebilmek icin “’¢iplaklik’’
kavramindan yararlanilabilinir. Ciplaklik, birincil anlami olan “’fiziksel olarak ¢iplak olma
hali>’ disinda, duygu ve diisiince ile de iligkilendirilebilmektedir. Netice itibariyle kisiler,
fiziksel c¢iplakliktan utandiklari gibi bagkalariyla paylagsmaktan sakindiklar1 ve 0Ozel
oldugunu diisiindiikleri duygu ve diisiincelerinin teshir olmasindan da utanabilmektedirler.
Duygu ve diisiincelerin teshiri de ¢iplaklik olarak degerlendirilebilir. Kisiler alenilesmesini
yani ¢iplak hale gelmesini istemedikleri duygularmi koruma ihtiyaci hissederler. Bu
geleneksel tutum zamanla degismis, mahremiyet kavramini da biiyiik 6l¢iide dondistiirmiistiir

(Vatandas, 2020: 454).

Cok hizli bir sekilde mahremiyet kavramimin gegerliligini yitirdigi bir ddnem
icerisine girilmektedir. Internet teknolojilerinin ve sosyal medya platformlarmin kullanimi,
hiikiimet tarafindan topluma karsi mahremiyete yonelik ihlallerin yapilmasi ve buna dair
herhangi bir denetimin ya da yasal yaptirimin olmayis1 gozetimi yaygin bir hale getirmistir.
Resmi kurumlardan giindelik hayatin geneline uzanan gizli bir gézetleme sorunu mevcuttur

(Breckendridge, 1970: 7-8).

GOzetim kiltiir( 21. Yiizyilin en popller unsurlarindan birisi olan internet ve iletisim
teknolojileri kapsaminda da kendini yogun olarak hissettirmektedir. Ozellikle sosyal medya
platformlarinin  tamamiyla g0zetim kiltiri Gzerine temellendirildigini  s0ylemek
mimkinddr. Sosyal medya kullanicilari, aktif olarak var olduklar1 sosyal medya
platformlarini, adeta giinlerinin genelini 6zetledikleri bir giinliik olarak kullanmaktadirlar.
Sosyal medya kullanicilarmm bu platformlar1 yogun olarak kullanmalarinin sebebi
begenilme ve onaylanma arzularidir. Kullanicilarin igerikleri ne kadar ¢ok begeniliyorsa ve

sosyal medyada takipci sayilar1 ne kadar fazlaysa bu bir o kadar kabul gérdiklerinin bir
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ispat1 gibi degerlendirilmektedir. Bu kaliplar baglaminda sosyal medyay1 idealize edilen
sekilde kullanamayan kullanicilar, kendilerini mutsuz hissetmektedir. Sosyal medyanin
yarattig1 sagliksiz psikoloji kisilerin narsistik duygularini da beslemektedir. Sosyal medya
platformlar1 gozetimi bir arzu nesnesi haline getirmistir. “Bakamin bakanda aradigi,
bakildigimi gormektir” (Alacahan ve Vatandas, 2021: 729) ifadesi, sosyal medya

platformlarindaki g6zetim psikolojisinin iyi bir ¢gdziimlemesidir.

Gelisen iletisim teknolojileri ve gozetim kavraminin yaygin bir hal almasiyla birlikte
bireylerin kisisel alania yonelik yapilan saldirilar, oldukga basit bir hal almistir. Bir kontrol
sistemi igerisinde var olan bu kullanicilar kisisel video ve fotograflarinin baska bir yere
servis edilmeyeceginden, konusmalarinin dinlenmeyeceginden, nufus bilgilerinin
giivenliginden, Ozetle Ozel hayatlarina dair higbir kisisel verinin giivenliginden emin
olamamaktadir. Bu ihtimaller, mahremiyetin kaybina yonelik bir panik ortami
yaratmaktadir. Mahremiyeti korumak ve kaybini1 6nlemek icin, kisiler tarafindan her zaman
yasal bir giivence talep edilmistir (Yiiksel, 2003: 183). Fakat sosyal medya platformlarmin
ortaya ¢ikmasiyla birlikte panik ortami dagilmis, endise ve kaygilar yerini farkl istek ve
beklentilere birakmistir. Sosyal medya kullanicilari, zamanla rahatsizlik duyduklar:
alenilesmeyi normallestirmeye baslamislardir. Bu kiiresel platformlarda, kisisel bilgilerini

paylasarak, g6zetimi kabullenmislerdir.

Kendi 6zel yasamlarmi kiiresel bir diinyada sergileyen sosyal medya kullanicilari,
gozetim kilttriiniin kabul goriip yayilmaya baslamasinda etken bir rol oynamistir. Ozel alan-
kamusal alan ayriminin sinirlar1 esnek bir sekilde tekrar cizilmeye baslamistir. Mahrem olan
bircok seyin, kamusal alanda paylasilmasi bunun bir gdéstergesidir. Gorilmektedir Ki
teknolojik gelismelerin tetikledigi mahremiyet kavraminin doniisiimii, kullanicinin sosyal
medya platformlari1 kullanim sekliyle farkli bir boyut kazanmistir. Kavramim tanimi

dontiserek siliklesmeye, kaybolmaya yaklasmistir (Vatandas, 2020:454-455).

Kisinin gorindr olabilme ¢abasi, kendi arzusuyla gozetimi kabul etmesi, ¢zel
yasammin her dakikasini paylagsmasi, bu sekilde bir sosyalizasyon siireci yasamasi ve
durumdan oldukga memnun olmasi, sosyal medya kullanicisinin online pratigi haline
gelmistir (Rigel, 2014: 891). Kullanicilarin begeni ve merak diirtiileri 6zel yasami daha

transparan bir hale getirmistir.
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Cevrimigi sosyal aglar, ¢evrimdisi emsallerinden hem daha genis hem de daha
erisilebilir bir yapiya sahiptir. Bir kisinin profilinin ylzlerce akraniyla dogrudan etkilesimde
olabilmesi, binlerce kisinin ise ag baglar1 araciligiyla bir¢ok kisiye ulasmasi kolay ve
hizlidir. Sosyal medya platformlarinda kullanici profillerinin tanimadiklar1 kisilerle sanal
arkadaslik kurma durumu oldukga yaygmndir. Birg¢ogu etkilesimde oldugu kullanici
profillerini gercek bir arkadas olarak tanimlayamamaktadir. Bunun yani sira yine birgok
sosyal medya kullanicis1 kisisel bilgilerinin dijital ortamda herkese agik olarak

paylasilmasinda da bir ¢ekince yasamamaktadir.

Facebook'un 4.000'den fazla kullanicis1 Uzerinde yapilan caligmada, bireylerin
cevrimici bir sosyal agda bilyik miktarda kisisel bilgi saglama istekleri 6l¢iilmiis ve
kullanicilarinin gizlilik risklerine ne kadar ilgisiz oldugu tespit edilmistir (Gross ve Acquisti,
2005: 79-80). Kisisel veriler comertce saglanirken smirlayici gizlilik tercihleri pek
kullanilmamaktadir. Yalnizca az sayida iiye, kullanici profillerinin goriinlirliigiinii en st
diizeye ¢ikarmak igin ayarlanmis varsayilan gizlilik tercihlerini degistirmektedir.
Kullanicilar ¢evrimigi olarak sagladiklar1 bilgilere dayanarak kendilerini cesitli fiziksel ve

siber risklere maruz birakmakta ve U¢linci taraflarin siber saldirilarini kolaylastirmaktadir.

Mahremiyet kavrami sosyal medya platformlarinin yami sira “’kamusal fayda’’
gerekgesi ile de sik sik ihlal edilmektedir. Glndelik yasamin her yerinde var olan kameralar,
cep telefonu goriismelerinin dinlenmesi, online pratikler, kurumlar tarafindan Kkisisel
verilerin saklanmasi gibi durumlar sebebiyle kisi kendini her daim go6zetim altinda
hissetmektedir (Vatandas, 2020: 438-439). iletisim teknolojilerinin gelismesi ve kamusal
fayda adi altinda go6zetim Kkaltirinin mesruluk kazanmasi, mahremiyet kavraminin
smirlarmi her gecen giin daha fazla esnetmektedir. Internet kullanicilar artik kendi rizalar
ile gizli tutulmasi1 gereken kisisel bilgilerini, internet ortaminda kendi 6zgiir iradeleri ile
paylagmaktadir. Bu sekilde mahremiyet kavrami 6nemini kaybetmis, 6zel yasam hassasiyeti
azalmaya baglamistir. Sosyal medya platformlar1 tarafindan yaratilan bu siire¢ mahremiyet
kavraminin igini bosaltarak alenilik ve teshirin kabul gérdiigii ve hatta bu kavramlarn dijital
ve ger¢ek yasam alaninda sayginlik getirdigine inanilan farkl bir hayat goriisiinii ortaya

cikarmustir.
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2.2. Kimlik

Kiiltiirel ve sosyal kimlik kavramlarin1 mantiksal bir analiz yordamiyla birbirinden
ayirma olanagi mevcuttur. Fakat sosyolojik olarak bu ayrimi yapabilmek epey glgtir.
Kilturel ve sosyal kimlik kavramlari, birbirleri ile i¢i ice gegen bir sarmal gibidir (Aka, 2010:
18). Kisinin kendisi i¢in uygun bir kimlik olusturmasi ve toplumsal normlarm kisilere
aktarilmasi bir sosyalizasyon surecidir. Sosyalizasyon siiresince, kisi mensup oldugu toplum
icerisinde meydana gelen olay ya da durumlara kars1 nasil bir tutum sergilemesi gerektiginin
ve toplumsal yapinin kendisinden beklentisinin ne yonde oldugunun tahlilini yapmaktadir.
Kisi kalabalik gruplar igerisinde toplum tarafindan otekilestirilmeden kabul gdrmenin
mantigini kavramaya c¢abalamaktadir (Bakiroglu, 2013: 2). Sosyalizasyon siireci anlatildig1
iizere gerceklestirilebildigi takdirde kisi 6grenimlerine baglh olarak kendisi i¢in ideal bir
kimlik olusturacaktir. Bu sebeple bireye aktarilmak istenen toplumsal normlar uygun bir

zaman ve mekanda, yapici bir tutumla 6gretilmeye ¢alisiimalidir.

Kimlik ingas1 bu sekilde bireysel ve Ozgiir bir yaratim siireci olarak goriilse de
toplanan tiim bulgular ideal toplum degerlerine uygun olarak tekrar sekillendirilmektedir
(Castells, 2006: 14). Kimligin yaratim slrecinde tum sosyal bilimlerden, diinden ve
bugiinden, kisisel beklentilerden, ideolojik goriislerden, inang tutumundan, politik

aygitlardan, toplumu temellendiren tim unsurlardan faydalanilmaktadir.

Kimlikle ilgili sosyolojik ve psikolojik bir literatiir taramasi yapildiginda tarama
arastirmaciy1 giiniimiizdeki tarihsel ¢izginin epey gerisine gotiirmektedir. Konu baglaminda
akillara James, Cooley, Mead, Simmel gibi sosyal teorisyenler gelmektedir. Daha da geriye
gidildiginde Locke'un, “’Insan Zihni Uzerine Bir Deneme’” érneginde kimlik ve cesitlilik
Uzerine bir bolim mevcuttur (Jenkins, 2004: 31). Erik Erikson’un yaptigi arastirma
calismalariyla birlikte 1950°li yillarda ortaya c¢ikan Kkimlik olgusu, sosyal bilimler

kapsaminda yirUtulen ¢alisma alanlarinda kullanilmaktadir.

Kimlik sozliikte, bireylerin kisilik 6zelliklerini tanimlayan ve kim olduguna dair
bilgiler sunan bir dokiiman olarak tanimlanmistir (TDK, 2022). Kimlik, kendini ve cevreyi
anlamlandiran ve farkli tecriibeler kazandiran bir olgudur (Castells, 2006:12). Kimlik,
evrensel tlim varliklarin biitiiniiyle alakalidir (Aka, 2010: 17). Kimlikler yaratim siirecleri
geregi bir insa Urlnu olarak degerlendirilecek olursa bu yapi gegmisten higbir sey

barindirmayan, bos alanlar tizerine keyfi bir sekilde yapilandirilacak bir kavram degildir.
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Kimlik olgusu tarihsel siire¢le birbirine paraleldir (Bilgin, 2007:45). Kimlik kisiye 6zgii ve
biricik, siradan birini 6zel ve 6zgiin yapan seydir (Karaca, 2011: 7). Kimlik her seyi ve
herkesi nitelemez. Belirli bir tarihte ortaya ¢ikan bu kavram, belirli bir siireci ya da kisiyi

ifade etmektedir (Bilgin, 2007: 45).

Bauman, kimligin bastan asagi tekrar insa edilerek yeniden icat edilmesinin
gerekliligini savunmaktadir. Bauman i¢in kimlik; ulagilmaya ¢abalanan, arzulanan hedefler
dogrultusunda miicadele verilip sonrasinda en 1y1 sekilde korunmasi gereken bir deger olarak
nitelendirilmistir (Bauman, 2019: 25). Kimlik kavrami mevcut belirsizliklerden
uzaklagmaktir. Bireyin kendini, tavir ve tutumlarmi sorguladigi, toplum tarafindan ne sekilde
degerlendirildigini merak ettigi donemdeki yasanilan belirsizligi ortadan kaldiran bir
etkendir. Kimlik, var olan ile arzulanan seyin harmanlanmasidir. Bu sekilde * var olan sey’’

eksik oldugu bazi durumlar1 kendince tamamlamaktadir (Bauman, 2001: 112).

Kimlige iliskin popiiler goriis, kimligin 6ncelikle bireyler tarafindan kendilerini ifade
etmek i¢in kullanilan psikolojik bir yap1 oldugudur. Kimlik kavramiyla insan kendini “’bir
kisi’> olarak tanimmlamaktadir. Baskalarini ise belirli bireyler olarak tanimlamak icin
kullanmaktadir. Yapilan arastirmaya gore kimlik hirsizhiginin bireysel kurbanlarmin para
kaybinin yani sira kredi kayitlarmi ve banka hesaplarii diizeltmek zorunda kalmanin verdigi
sikintinin daha fazla ac1 ¢ektirdigi iddiasinin temelinde, kimligin psikolojik bir yap1 oldugu

fikri yatmaktadir (Newman, McNally, 2005:39).

Kimlik olgusunu tanimlarken kisilik olgusuna deginmekte faydali olacaktir. Ciinkii
bu iki farkli kavram, kavramsal tanimlamalar cercevesinde birbirleriyle siklikla
karigtirilmaktadir. Kisilik ve kimlik kavramsal olarak birbirinden farkli iki olgudur. Kimlik
toplumsal, kisilik ise bireyseldir. Kisilik kavramimnin igini, kisiye 6zel manevi degerler
doldurmaktadir. Kimlik ise toplumsal degerler tarafindan yaratilmistir. Castells, kimlik
kavrammi U¢ farkli basliga aymrmaktadir. Bunlardan ilki, “’Mesrulastirict Kimlik’’tir.
Toplumsal aktorler karsisinda toplumun egemen kurumlari tarafindan egemenliklerini daha
iyi bir boyuta tagimak icin insa edilmektedir. Otorite ve baskinlik teorisinin temeline
olusturmaktadirlar. ikincisi, “’Direnis Kimligi>’dir. Direnis Kimligi degersizlestirilmis
toplumlar ya da kisiler tarafindan damgalanms aktorler tarafindan gelistirilmistir. Bunlardan
sonuncusu, ‘’Proje Kimligi’’dir. Proje Kimligi, toplumsal aktdrlerin kiiltiirel malzemelerle
birlikte toplumsal statiilerini tanimlamak i¢in yeni bir benlik yaratmalar1 ve buyaratim siireci

ile toplumun yapisini doniistirmeyi amaglamaktadir. Hedefleri ve yapilanma

28



asamalar1 birbirinden farkli bu U¢ insa sureci farkli sonuglar dogurarak toplumu
olusturmaktadir (Castells 2006: 15).

2.2.1. Dijital Kimlik

Dijital cag olarak adlandirilan bu yeni slire¢, modernlesme sonucunda yasanan biyik
Olgekli sehirlesme ile birlikte baglamistir. Bireyin toplumsal yagamda kendi kisiligi ve kisisel
bilgileriyle var olmadigi, toplum igerisine kendini idealize edip yarattigi yeni bir kimlikle ve
toplumsal normlara uygun bir maskeyle bir kurgu unsuru olan benlikle katilim sagladig1 bir

donemdir.

Gelismis toplumlarda kisiler ideal bir yasam beklentisi igindedirler. Modern anlamda
hayat1 fazla formiile edip belirli kistaslar getiren kisi, ideal bir yasam i¢in ideal bir kimlik
arayisi igerisine girmektedir (Aytag, 2006: 27). Nitekim gercek yasam belki insanlarin kendi
kimliklerini oldugu gibi kabullendigi, benliklerin simiile edilmedigi, niifus popiilasyonunun
cok yliksek olmadigi, biiylik sehirlesmelerin yasanmadigi, herkesin birbirini tanidig1 kiiciik
bir yerlesim yerinde miimkiin olabilmektedir (Aktas, 2011: 9). Giinlimiiz sartlarinda bireyler
gercek kimlikleriyle degil dijital kimlikleriyle var olmaktadir. Ozellikle popiilaritesinin cok

yuksek oldugu sosyal medya platformlari, kKimlik sorununun temelini olusturmaktadir.

Kimliklerin asla birlesik olmadigmi ve ge¢ modern zamanlarda giderek daha fazla
pargalanmis oldugunu kabul etmekte fayda vardir. Farkli pratikler ve konumlar arasinda inga
edilenler ¢ogalmaktadir. Kimlik kavrami radikal bir tarihsellesmeye tabidir ve slrekli olarak
degisim ve doniisim sureci icerisindedir (Hall, 1996: 4). Dijital ortamlar genellikle
parcalanmig, akiskan ve postmodern kimliklerin gergeklestirilebildigi arenalar olarak
gorilmektedir. Bu nedenle yeni medya calismalar1 icinde internet kimlikleriyle ilgili
tartigmalarmm, Kimlikle ilgili daha genis tartismalar baglaminda konumlandirilmasi
gerekmektedir (Kennedy, 2006: 865).

“Kimligin degisebilir ve degistirilebilir olmasi, sanal alemde yeni bir 6znenin
karsilig1 olan ‘profil” kavramini ortaya ¢ikarmistir. Sozliik anlamiyla ‘gdriintli, goriiniis’
anlamma gelen profil, sanal mek&nlarda bireylerin kendilerini tanimladiklar1 bilgiler
dahilinde olusturduklar1 sanal kimliklerdir. Boylece bireylerin glndelik yasamlarindaki
kendilerini tanimlayip diger bireylerin bu tanimlamay1 kabul ettikleri kimlik kavraminin i¢i

bosaltilmaktadir. Kapitalist ideolojinin tiketimle olan iliskisi agisindan birey profil
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olustururken secgici bir kurgu yapmakta, olmayani olusturabilmekte ya da gercekligi
degistirebilmektedir” (Giizel, 2006: 7°den akt, Ozdemir, 2009: 376-377). Profiller, kisinin

“kendini yazabilecegi” benzersiz sayfalardir (Sunde’n, 2003: 3).

Bireyler sosyal medya platformlarinda olusturduklar1 profilleri, bir paylasim merkezi
olarak kullanmaktadir. Sosyolojik, ekonomik, kiiltiirel ve sanatsal bir¢ok konuya iligkin
paylagimlarin yapilmasi ve bireyler arasi etkilesim, bu platformlar1 yeni bir paylasim alani
haline getirmistir. Dijital ortamda gergeklik algisinin degismesiyle birlikte sanal gergeklikler
ve sanal kimlikler tiretilmeye baslamistir. Bauman olusturulan bu kimliklerin kural tanimaz
ve bagimsiz durusuna karsilik olarak imgesel varliklara donistiigiinii ifade etmektedir
(Bauman, 1997: 60).

Sosyal medyada sanal kimlikleri ile var olan bireyler, zaman icerisinde kisisel
benliklerine yabancilasarak imgesel gostergelere doniismiislerdir. Birey bu siirecte gercek
yasamda ice donerek asosyallesirken sosyal medya platformlarinda aktif bir sosyallesme
icerisine girmektedir. Bu ikililik arasinda doniisen Kkiltir kavraminin yeni normlarimni
kimligine yansitmaktadir (Glzel, 2016: 86-87).

Kavut dijital kimlik kavrammi tanimlarken diisiiniir Descartes’in ¢’ Diisiiniiyorum
Oyleyse varim’’ felsefesinden esinlenmistir. Bu ciimleyi, ‘’Baglantidayim 6yleyse varim’’

seklinde yorumlayarak dijital kimlik kavramimi tamimlamistir (Kavut, 2020: 54).

Insanoglunun kisisel benligini bir baskasma sunma arzusu icerisinde olusu dogustan
gelen dogal bir diirtiidiir. Sosyal medya platformlar1 bunun i¢in en uygun ortamlardan
birisidir. Bireyin tum toplumsal ve sosyal ortamlarda kabul gérme, onaylanma ve cevreye
kars1 1yi bir izlenim yaratma istegi, bireyleri benliklerini en iyi sekilde yansitmalar1 i¢in

cesitli stratejiler gelistirmeye sevk etmektedir (Suveren ve Kosal, 2021: 1237).

Kimileri memnun oldugu fiziksel ya da kisisel Ozelliklerini 6n planda tutarken
memnun olmadiklar1 6zelliklerini gizleme egilimindedirler. Bu durum gercek olan ve ideal
kabul edilen kisiligin sunma ¢eliskisinin bir yansimasidir. Bireyler ideal kimliklerini gergek
kimliklerinden ¢ok uzak ya da kismen benzer sekilde kurgulamaktadirlar. Yeni kimliklerini
inga ederken gerceklikten fazla uzak ve yaniltict bir tutum icerisine girebilmektedirler.
Bireyler, dijital ortamda idealize edilmis ¢evrimigi kimliklerinin yarattig1 sahte mutlulugu

yagamaktadirlar (Suveren ve Zeren Kosal, 2021: 1237). Castells sosyal medya
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kullanicilarmm, bu platformda kendileri igin kurguladiklart Kkimliklerle her seyi

basarabilecekleri inancina sahip olduklarini ifade etmektedir (Castells, 2002: 213).

Sosyal medya kullanicilar1 kimliklerini sergilerken takipgilerinin taleplerini ve
begenilerini goz 6niinde bulundurmaktadir. Dijital diinyanin dijital sakinleri sosyal yasamda
daha aktif duruma gelerek hayatlariin seyredilmesine izin vermis ve lizerindeki gozlemci
sayisint arttrrmustir.  Bu - durum  kullanicilarin - benliklerini  sergilerken baskalarmin
beklentilerine yonelik davranig ve tutum igerisinde oldugunun gostergesidir. Cevre
tarafindan kabul géren ortamlara, markalara, yasam stillerine ve cesitli faaliyetlere dncelik
verilmektedir. Kisi bu sekilde, hayattan kendi beklenti ve isteklerini g6z ardi etmektedir.
Ozellikle son dénemlerde sosyal medya araciligiyla yakalanan kolay iin kazanma, sohret
kiiltiiriinii arttirmustir. Takipgilerin begenileri ve yorumlart kisiye psikolojik bir tatmin
yasatirken narsistik meylini de tetiklemektedir. Akiskan diinyanm kullanicilari, gunlik
yasamlarini abartili bir sekilde sergilemektedir. Bu paylagimlar bazen mutluluk bazen ise

mutsuzluk getirebilmektedir (Gulmammadzada ve Isikli, 2020:77).

Sembolik etkilesimci Mead, kimlik doniisiimiinii ikiye aymrmistir. Bunlardan ilki,
kisinin kendi benliginin farkinda olmasidir. Ikincisi ise ¢evrenin tutumlar1 cercevesinde
olusturdugu yeni benligidir. Gonzales ve Hancock ise bu doniistimii kimlik kaymasi1 olarak

isimlendirmistir (Bakiroglu, 2013: 3-4).

Sosyal medya kullanicilarinin ilgi ve alaka beklentisi, begenilme arzusu, her zaman
gbz oOnilinde olma iste§i ve benzeri beklentileri, sosyal medya platformlarindaki online
hareketlerini etkilemektedir. Kendisine dair yaptig1 tiim paylagimlarin en iyi, en miikemmel
ve en kusursuz olabilmesi i¢in ¢abalamaktadir. Goffman bireyin kendini bu sekilde sunma

halini, “’idealize edilen performanslar’’ olarak nitelendirmistir (Goffman, 2016: 30).
Goffman’a gore;

Bir kimse bir rolii canlandirdiginda ima yoluyla goézlemcilerinden gozleri dniine
serilen izlenimleri ciddiye almalarmi talep eder. Izledikleri Kkarakterin sahipmis gibi
goriindiigi niteliklere gercekten de sahip olduguna, yapmakta oldugu isin yol agacagi ima
edilen sonuclara gergekten yol agacagma ve genelde her seyin goriindiigli gibi olduguna
inanmalari istenir kendilerinden. Buna uygun olarak, kisinin performansini ve sahneledigi
gosteriyi "baskalar1 igin" yaptigina dair popiiler bir goriis de vardir. Performanslari ele alirken
soruyu tersine ¢evirmek ve kisinin karsisindakilerde yaratmaya calistig1 gergeklik izlenimine
kendisinin inanip inanmadig sorusuyla baslamak yerinde olacaktir. Bir ugta, oyuncu kendini

oyununa tamamen kaptirmis olabilir; sahneledigi gergeklik izleniminin gercek gerceklik
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olduguna samimi sekilde ikna olabilir. Seyircisi de sergilenen gosteriye boylece ikna
oldugunda, en azindan o an igin, yalnizca sosyologlar veya toplumdan hosnutsuz birisi

sunulanin "gergekliginden" kusku duyacaktir (Goffman, 2016: 29).

Goffman, gozlemcileri etkileyebilecek faaliyetlerin genelini “’performans’’ olarak
tanimlamistir. Bireyin performansinin daima kendini tekrarladigi kismini isi *’vitrin olarak’’
adlandirmistir (Goffman, 2016: 33). Goffman’in bir diger 6nemli tezi, kendi ¢ikarlar1 ve
istekleri dogrultusunda olmak istedikleri seyler i¢in veya basarili olabilmek i¢in belirli

benlikleri sahiplenmektedirler (Aka, 2010: 19).

Zizek, kimlik olgusuna farkl bir perspektiften yaklasarak asil kurgusal olanimn gercek
kisilikler oldugunu ifade etmistir. Zizek’e gore bireyler ger¢ek hayattaki kimligini kullanict
oldugu platformlarda gizleme ihtiyaci duyuyorsa bilingaltinda olmak istedigi kisiyi, yani 6z
benligini kesfetmistir. Dijital ortamda tiim kullanicilar tipkr gercek yasamda da oldugu gibi
fiziksel gorinim ve kisilik yapisi olarak ideal sayilan Ozellikler cercevesinde yeni
kimliklerini olusturmaktadirlar (Uyanik, Slavoj Zizek ile soylesi, 2009e).

Kiiresellesme ile birlikte sosyal medya platformlari hizli ulasilabilir ve tiiketilebilir
hale gelmistir. Kimlik kazaniminin veya kimligi yaratim siirecini bu sekilde doniistiiren en
etkili unsur sosyal medya platformlar1 olmustur. Toplum nezdinde kazanilan Kkisisel
sayginlik, unvanlar ve ekonomik imkanlar dahilinde sahip olunan kimlikler, internet
teknolojileri ile birlikte tekrar sekillendirilebilir bir hale gelmistir. Sosyal medya kullanicilari
dijital ortamda kendilerini idealize ettikleri sekilde bigimlendirebilmektedir. Sosyal medya
platformlari kisilerin diledigi kimligi alip giyebildigi bir vitrin haline gelmistir.

Sonug itibariyle kullanicinin profili, dijital ortamda kullanilan dil, sayilar, imgeler ve
yapilan paylagimlarin toplami olan dijital kiltir kavrami ekseninde, sahte bir iletisim
yansimasi gozlemlenmektedir. Kimliklerin ve bircok kavramimn tekrar insa edilip hizla
tiketildigi bu dijital ortamda, gergeklik tanimi yerle bir edilmistir ve yerini smilakra
birakmistir. Dijital diinyada var olmaya ¢alisan kisiler, akigkan bir hal alarak yok olma

tehlikesiyle karsi karsiya kalmaktadir (Guzel, 2016: 90-91).
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2.2.2 Anonimlik

Anonimlik duygusu yalnizca bir kaynagm kimliginin yokluguyla degil ayn1 zamanda
takma ad ad1 verilen hayali bir alternatif kimlik araciligiyla da elde edilebilir. Bu tiir hayali
kimlikler iki genel bigim almaktadir. Bunlar mesaj alicis1 i¢in hayali olarak algilanan
kaynaklar ve mesaj alicist icin gercek olarak algilanan kaynaklardir. Ornegin; mahlas adlari,
vatandas-bant radyo tutamaglari, kod adlari, sahne adlar1 ve rol oynayan kisiler genellikle
alict tarafindan yanlis oldugu bilinen kimliklerdir. Boylece her mesaj i¢in bir takma ad
belirlenebilse de kaynagin gergek kimligi, hayali admn arkasinda gizli kalmaktadir
(Anonymous, 1998:384).

Anonimlik; mahremiyet, gozetim, kimlik gibi kavramlarla iliskili kompleks bir
kavramdir (Aslan, 2012: 1). Bilinmeyen yazarlik veya koken, adlandirilmamis veya
tanimlanmamig anonim bir yazar bireysellik, ayrim veya taninabilirlikten yoksun kalabaligin

icindeki isimsiz yuzler olarak tanimlanmistir (Merriam-Webster, 2022).

"Bir ada sahip olmak’’ tanim1 1775°te anonim kelimesinin karsitini saglamak igin
icat edilmistir. 1812°de "isimsiz kisi", 1864’de ise "Hayali isim" anlamiyla kaynaklara
kaydedilmistir (Etymology Dictionary, 2022). Giiniimiizde ad1 sanmi1 bilinmeyen, yazani,

yapani, sdyleyeni bilinmeyen, laedriolarak tanimlanmistir (TDK, 2022).

[letisim teknolojisi araclarmm hizl tiiketimi sebebiyle internet kullanicilar1 bilingli
olarak ya da farkinda olmadan dijital ortama izler birakmaktadir. IP adresinden konum
bilgileri, cerezlerle hangi siteye giris yapildigi ve benzeri bircok dijital faaliyet dijital ortama
tasinmaktadir (Karaarslan vd., 2014: 1). Anonimlik, bireyin ya da bir toplulugun fikirlerini,
kimlik bilgilerini agiklamadan beyan etmesi durumudur. Veri gizliligini saglayabilmek adina
iletisim halinde olan bireylerin kimliklerini gizlemek icin kullanilan bir yontemdir.
Anonimlik, kisisel veri gizliligini saglayabilmek i¢in kullanilan sifreleme yontemi gibi bir
glvenlik sistemi olsa da yapis1 geregi digerlerinden farklhidir. Clink sifreleme teknolojik bir
bilisim sistemidir, anonimlik ise bir metottur. Bireylerin iletisim kurarken anonim kalabilme
imkani, toplumun politik, ekonomik, sosyolojik ve benzeri baski ortamindan uzaklasarak

onemli bir firsat alan1 yaratmistir (Karaarslan vd., 2014: 2).

Benzer sekilde anonim bir kaynak, bilinen bir ad1 veya onaylanmis kimligi olmayan
bir kaynaktir. Tanimlanamayan bir kaynaga anonim denilebilir ve bir mesaji

anonimlestirmek tamamen veya kismen anonim olarak yorum yapmaktir (Anonymous,
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1998: 383). Taninmiyor olmanin verdigi 6zgiivenle bireyin yogun olarak hissettigi salt
bagimsizlik ve gii¢ duygusu, anonim olma durumunu daha cazip bir hale getirmistir. Birey
kendini her ne kadar tam bagimsiz olarak nitelendirse de dijital ortamin sagladig1 6zgiirliik
alan1 zannedildigi kadar sinirsiz degildir. Bir denetim sistemi igerisine sikistirilmig olan
dijital 0zgurlik, etik degerleri ve hukuksal normlar1 tekrar bigimlendirecektir. Ayrica
anonimlik ortami ve suclulara veya muhtemel suglulara diger kisilerin kimliklerinin temel
bilesenlerini elde etme firsatlar1 saglamasi nedeniyle kimlik hirsizligina 6nemli bir katkida

bulunan kisi olarak tanimlanmigtir (Newman, McNally, 2005: 4).

Turkle'nin calismasinda ortaya ¢ikan internet kimligiyle ilgili belki de en kalici
endise sanallik ve anonimlik arasindaki iliskiyi ele almaktadir. Turkle, insanlarin rk veya
cinsiyet gibi ayrimciliga yol agabilecek kimlik 6zelliklerini gizleyebilecegini ve bdylece bir
dizi kimlik pozisyonunu gerceklestirerek marjinal kimlikleri gizleyerek ve ana akimimn bir
pargasi haline gelebilecegini savunmustur. Turkle'nin iddiasinda 6rtiik olarak siber uzaydaki
anonimligin potansiyel olarak gii¢lendirici oldugu varsayimi yatmaktadir. Dahas1 anonim
cevrimici ortamlar Kimlik kesfini kolaylastirdiklar1 veya gergek hayatta isgal edilmesi zor

olabilecek kimlik konumlarini isgal ettikleri i¢in glclendiricidir (Kennedy, 2006: 864).

Anonimlik olgusu, sosyal medya kullanicisinin kisisel kimlik bilgilerini idealize
ettigi sekilde yonetebilme hususunda kisiye 6zerklik tanimaktadir (Aslan, 2012: 82-83).
Kisisel veriler, kisiyi tek basina tamimlayabilen bilgilerin timudir. Kisisel bilginin
korunmas1 hakki, kisilik onuru, kisisel bagimsizlik 6nemli unsurlardir. Ozel hayatin gizliligi,
ifade oOzgurligi gibi temel hak ve 6zgurlikler her zaman olmalidir ve korunmalidir
(Karaarslan vd., 2014: 1-2).

2.2.3 Katihmhlik ve Baglantihhik

Insanoglu var oldugu zamandan bu yana toplumsal iliskilerin formu siirekli olarak
degismektedir. Kisinin deger ve tutumlarma, davranis kaliplarma dogrudan etki eden
enformasyon akisi, kisinin benligini ve yasam bic¢imini sekillendirmektedir. “’Teknoloji
insanin uzantisidir’’ felsefesi zamanla degigsmeye baslamistir. Teknoloji ve insan arasindaki

baglant siirecinde roller degismis, insan teknolojinin bir uzantisi haline gelmistir (Ismayilov,

2012: 22).

[letisim teknolojilerinin gelismesiyle birlikte her dénem kendine 6zgii bir iletisim

dili olusturmustur. Eski ¢aglarda yazinin kesfiyle baslayan bu durum, interaktif olarak
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devam etmektedir. Diinden bugiine bakildiginda gelinen noktada birey sozlii, yazili, isitsel
ve gorsel tiim anlatim bigimlerini bir araya getirerek yeni bir dil olusturmustur (Castells,

2005: 440).

Van Dijck: "Medya ile iligkili olan belirgin bir 'sosyal' kelimesi, platformlarin
kullanict merkezli oldugunu belirtmektedir ve katilimcilik teriminin insan ortaklagmasina
vurgu yapmasi gibi o da komiinal faaliyetlere olanak saglamaktadir. Gergekten de sosyal
medya insan iligkilerinin ¢evrimici kolaylastiricist veya giiglendiricisi, sosyal deger olarak
baglanabilirligi tesvik eden insanlar ag1 olarak degerlendirilebilmektedir" (Dijck ve Poell,

2013: 1).

“Ag Toplumunun Yiikselisi” adl1 kitabinda, Manuel Castells goriislerini; “Iletisim
araglarimin kiiresel ¢apta birbirleriyle baglantili hale geldigi, programlar ve mesajlarin
kiiresel bir ag icinde dolandig1 su giinlerde, kiiresel bir koyde degil, kiiresel ¢apta iiretilip
verel olarak dagitilan ismarlama kuliibelerde oturuyoruz” seklinde ifade etmistir (Castells,

2005: 457).

Gundelik yaraticilik insanlara gi¢ duygusu, diger insanlarla baglant1 kurmanin
etkileyici yollar1 ve diinyayla anlamli bir iliski duygusu verebilir. Bu binlerce yildir dogrudur
ancak son zamanlarda baglanti kurmak ve bir seyin aligverisinde bulunmak, birbirimize
ilnam vermemizi saglayan erisilebilir ag baglantili teknolojilerin ortaya ¢ikmasiyla

giiclenmis ve giiclendirilmistir (Gauntlett, 2011: 1).

Fuchs (2011: 141); “Sosyal paylasim aglari, kullanicilarina kendi baglanti listelerini
ac¢itklamalarima/olusturmalarina,  birbirleri  arasinda iletisim  kurmalarina, baglanti
listelerini sergilemelerine ve bilgilerinin yer aldigi profillerinin Gretilmesine olanak
saglayan, farkli medya, bilgi ve iletisim teknolojilerini icinde barindiran web tabanli
platformlardir” seklinde ifade etmistir (Fuchs, 2011: 141).

[letisim teknolojilerinin gelismesiyle birlikte kullaniciya aktarilan igerige iliskin
ozgiir bir sekilde se¢im yapabilme sans1 verilmistir. Seyircinin interaktif bir iletisim siireci
icerisinde olmasi medya igerigi izerindeki kontrol mekanizmasini arttirmig, bu durum yeni
enformatik tiirleri ortaya ¢ikarmustir. Tiiketici ayni zamanda iiretici durumuna gelmistir

(Timisi, 2003 83-84).

Jenkins, degisen iletisim teknolojilerinin yeni 6zelligi olan kullanic1 faaliyetlerini

“katilimer kiiltiir” olarak adlandirmaktadir. Yasanan bu degisime yonelik yiirtittigi
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caligmalari, yakinsa kanalindan ele almaktadir. Yakinsama; “farkli medya islevlerinin tek bir
cihazda toplanmasini ifade eden yalnizca teknolojik bir suregten cok, tiketicilerin yeni
enformasyon kaynaklar1 aramaya yonlendirildikleri ve daginik medya igerikleri arasinda
baglantilar kurmaya tesvik edildikleri kulttrel bir degisimi” olarak ifade etmektedir (Jenkins,
2006: 15). Jenkins yakmsama durumunu sadece teknolojik bir inovasyon olarak degil;

global, ekonomik, toplumsal ve kultirel boyutlara hakim, anlasilmasi zor bir strectir.

“Katilimer kiltir’” On temelini Web 2.0 olusturmustur. Bu kavram internet
kullanicilar1 tarafindan oldukga ragbet gormektedir. Kigik ya da biiyiik ayirt etmeden
herhangi bir konuya iliskin bir sey uretebiliyor olmak ve dretilen seyin cevre ile
paylasilabiliyor olmasinin hazzi, dijital kiiltiiriin gordiigli ragbetin temel sebebidir. Degerli
ve 6nemli bulduklar1 teknolojik icerikleri tekrar derleyen ve dolasima acan Kimseler, yapilan
ya da yapilacak ol hicbir eylemi bir beklenti icerisinde gerceklestirmemektedir (Cetin, 2019:
170).

Dijital diinya birgok insan icin merak uyandiran ve heyecan veren sanal bir ortamdir.
Gelisen teknolojilerin iletisim ayaginm temsilcisi olan internet globallesmeyi saglayarak var
olan simirlar1 yok etmistir. Diinyanin herhangi bir yerinde yasamini siirdiiren kullanicilar,
iletisime agik bir hale gelmistir. Birbirleri ile hizli bir sekilde iletisim haline gecen
kullanicilarin kendi arasinda sosyal, kiiltiirel, politik ve ekonomik iligkilerin saglanabilmesi

icin uygun ortam yaratilmistir (Cetin, 2019: 156).

Interaftiflik, katilim, sosyalizasyon, hipergerceklik, hipermetinsellik gibi unsurlarin
toplami1 sonucunda var olan dijital ortamda istenilen kisilerle iletisim kurabilme, herhangi
bir dijital topluluga dahil olabilme ya da ayrilabilme yetisine sahiptirler. Sadece olusturulan
bir profil hesabi ile farkli platformlarda farkli deneyimler yasayabilmekte, video ve oyun
alaninda farkli icerikler liretebilmekte ve ayni zaman diliminde farkli aglara erigsebilme ve

sinirlar1 ortadan kaldirma 6zelligi ile de sosyallesme pratigi kazanmaktadirlar (Gizel, 2016:
92).

Birbirine bagli bir sekilde yasanilan bu dlnya, hichir donemde hem bu kadar
bagimsiz hem de bu kadar bagimli olmamistir. Katilim, iletisim stireci boyunca mesaji veren
ve mesaj1 alan kisiler arasinda rollerin degigsmesine imkan sunan alicinin kaynak, kaynagin
da alic1 olabilmesini saglayan kullanicinin icerigi hem Uretmesini hem de tiketimini

saglayan teknolojilerdir.
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2.2.4 Dijital Yurttashk ve Yerliler

Bugiin normlar ve davraniglar gegmise gore ¢cok daha hizli degismektedir. “’Dijital
yerliler’” teknolojik gelismeler sonucunda ortaya ¢ikmis anlam merkezinde dijital diinyanin
ve yeni iletisim teknolojilerinin bulundugu tim gindelik yasam pratiklerini teknolojik
araclar araciligiyla yiiriiten yeni 6nem kusaklarindan olusmustur (Bilgic, 2011: 258). Baz1
arastirmacilar bu yeni 6grencilere N-[Net i¢in]-gen veya D-[dijital i¢in]-gen olarak atifta
bulunmuglardir. Fakat onlar i¢in kullanilan en net tanim “’Dijital Yerliler’” kavramidir.
Dijital yerliler olarak adlandirilan grup tiim bilisim teknolojilerinin, bilgisayarlarin, video
oyunlarinin, internetin ve bu araglarin tiim 6zelliklerini “anadili” olan benimseyen kisilerdir

(Prensky, 2001: 1).

Hizli bilgi tiikketimine aliskin olan Dijital Yerliler, paralel olarak devamlilik saglayip
coklu gorev bilinciyle hareket etmektedirler. Bir metin incelerken metinden ¢ok grafiklere
odaklanmaktadirlar. Spontane sekilde erisimi seven bu kisiler, ag baglantisin1 sagladiktan
sonra ¢ok verimli caligmaktadirlar. Sik verilen 6diillere aliskindirlar. Bilgisayar oyunlarini

onemli projelere tercih etmektedirler (Prensky, 2001: 1-2).

Dijital yerliler fiziksel olarak bir caba sarf etmeden, internet teknolojilerini
kullanarak kendilerini gelistirmek adina birgok faaliyette bulunabilmektedir. Bu yeni kusak
icin her sey kisa siirede yapilabilirdir. Kisisel verilerini ¢evresiyle ya da tanimadigi baska
kisilerle paylagsma konusunda diger kusaklardan daha cesurdurlar (Palfrey ve Gasser, 2008:
24). Dijital yerliler dijital ortamlarda bilgiyi daha ¢abuk 6grenmeye meyilli, arastirmaya,
O0grenmeye ve yenilige agiktir. Dijital ortamlarda var olan tiim bilgiyi arastirarak bulmaya,
edindikleri tim bilgi ve birikimi cevresiyle de paylasmaya meyillidirler. Dijital
teknolojilerin anlasilmasi ve kullanilmasi bakimindan ge¢cmis kusaklara gore daha yeterli

donanima sahiptirler (Bilgi¢, 2011: 260).

Bilgiye daha kolay ve daha hizli erismek isteyen dijital yerliler, klasik okuma
tekniklerini reddetmislerdir. Ciddi arastrmalar yapmayi degil oyun oynamay1 tercih
etmislerdir. Zihinsel yetileri paralel bir yapida olan dijital yerliler, birden fazla isi ayn1 anda
yapmaya calisirlar. Ogrenme pratikleri arastirarak kesfetme iizerine kuruludur. Teknolojik

araglar ve internet teknolojileri giindelik yasamlarinin bir parcas: haline gelmistir (Tonta,
2009: 745).
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Dijital yerliler bilgiye hizli ulagim, iletisim ve haberlesme gibi giinliik sosyal yagam
pratiklerini, dijital medya araclar1 araciligryla saglamaktadir. Bu kusak, karsilasabilecekleri
tiim olas1 problemlerin ¢oziimiini dijital ortamda aramaktadir. Dijital yerliler yasamlarinin
merkezine dijital medya araglarini oturtmustur ve hayatlarini bu iletisim teknolojileri {izerine
kurmustur (Bilgi¢, 2011: 261-262). Bu kusagin biiyiik bir bélima, dijital ortamda var
olmayan kutiphaneleri kullanmay1 tercih bile etmemektedirler. Bunlarin yerine sosyal
medya platformlarin1 kullanmaktadirlar. Bunun sebebi sosyal medya platformlarinin onlar
icin farkli bilgiler sunan tek bir merkez olmasidir. Sosyal medya platformlar: kullaniciya bir
sosyallesme ortami hazirlamasmin yani sira, kullaniciya kendine ait icerikler olusturmak ve

kendi uygulamalarini tasarlamak i¢in imkan saglamaktadir (Tonta, 2009: 746-747).

Dijital Yerliler hayatlarindaki hemen hemen her aktivitenin ¢evrimici yollarini icat
etmektedir.  Aktiviteler kendilerine sunulan yeni teknolojilere dayali olarak
gerceklesmektedir. Bu durum her gencin tiim bunlar1 ¢evrim i¢i olarak yaptigi anlamina
gelmemektedir. Ancak Dijital Yerlilerin ¢evrim ici olarak yapabilecekleri olasiliklar
katlanarak artmakta ve giin gectikce daha fazla insan tarafindan benimsenmektedir. internet
muazzam bir olasiliklar buzdaginin gériinen kismidir. Dijital Yerliler i¢in ne kadar 6nemli
olursa olsun ¢evrimici yasamlar1 internetten ¢cok daha biiyiiktiir. Bu ¢evrimi¢i yasam siber
uzaym gUnlik yasamm bir pargasi oldugu 21. yiizyilda nasil yasanilacagina, hayatta
kalinacagina ve basarili olunacagina dair bir strateji haline gelmistir. Prensky’ a gore, Dijital
Yerli'nin tanimlayici 6zelliklerinden biri yaratma arzusudur. Dijital Yerliler web siteleri,

flash filmler ve diger ¢evrimici kreasyonlar olusturma konusunda ustadirlar (Prensky,2004:
1-6).

Kakirman dijital yerlileri psikolojik baglamda ¢oziimlemeye calismistir. Kadinlarin
ekonomik olarak bagimsiz olmalarinin toplumsal olarak 6nemli oldugunun altin1 ¢izerek bu
olumlu etkilerinin yani1 swra konu baglaminda olumsuz gelismeleri de tetikledigini
savunmaktadir. Kakirmana’a gore okul ¢agindaki ¢ocuk (dijital yerli) okuldan eve dondiigii
zaman, evde annesini bulamamaktadir. Bu sebeple annesinin yapacagi tiim isi kendisi
yapmaktadir. Kapiy1 kendisi agmakta, yemegini kendi ¢abalariyla hazirlamakta ve ev
ortaminda Kkendisinden baska kimse olmadigi icin dijital ortamda sosyallesmeye
cabalamaktadir. Ona gore yapilan bu glindelik isler belirli bir rutin kazandigi zaman bireyler
ice donmeye, gundelik hayatta asosyalleserek dijital ortamda sosyallesmeye baslamislardir.
Herhangi bir konuya dair paylasmak istedigi bir seyigercek hayatta bir yakimiyla paylasmak
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yerine, sosyal medya platformlarinda paylasarak mahremiyet kavramini yok saymaktadir
(Kakirman, 2012: 532). Fakat Dijital Yerlilerin mahremiyet kavrammin doniisiim sebebi
sadece kadmin ¢aligma hayatina kazandirilmasiyla iligkilendirilmemelidir. Mahremiyetin
daha transparan bir hal almasi tek bir sebep tizerinden degerlendirilmemelidir. Bu durumu
etkileyen sosyal medya, internet teknolojileri, kullanicilarin tutumu, dijital okur yazarlik

oraninin diisiikk olmasi gibi birgok etken mevcuttur.

Teknolojiyle erken yasta tanmismamis fakat sonraki asamalarda teknolojiyi ve
sagladig1 olanaklar1 kabul edip hayatin biiyiik bir boliimiine dahil etmis kisiler de *’Dijital
Gocmen’’ olarak adlandirilmistir. Dijital Go¢menler, tiim gégmenler gibi ¢gevrelerine uyum
saglamay1 6grendik¢e “aksanlarini”, yani gecmisteki ayak izlerini her zaman bir dereceye
kadar korumaktadirlar. Bunu yaparken bir yandan geleneksel tutumlarini da korumaya
calisarak sentez bir kiiltlir yaratmaktadirlar. “Dijital gé¢men” herhangi bir konuya iligkin
mevcut bilgiye ulasmak icin ilk olarak internete degil bir programin kilavuzunu okumayi da

tercih edebilmektedir (Prensky, 2001: 1-2).

Dijital goéc¢cmenler yalizca herhangi bir ihtiya¢c halinde teknolojik araglar:
kullanmaktadir. Fakat artik teknolojinin gelismesi ve tiiketiminin yayginlasmasiyla birlikte
sadece bilgi edinme gereksiniminin disinda sosyallesme, eglenme Ve iletisim kurabilme gibi
amaglarla da kullanmaya baglamiglardir. Dijital go¢menler ve dijital yerliler arasinda temel
bir fark wvardir. Dijital goc¢cmenler, teknolojinin sagladigi imkanlardan ihtiyaglari
dogrultusunda faydalanmaktadir. Fakat dijital yerliler yasam pratiklerini teknoloji iizerine

kurmus, onu yasamlarinin bir pargasi haline getirmislerdir (Palfrey ve Gasser, 2008:296).

Prensky, dijital yerliler ve dijital go¢menler kavramlarini kati bir sekilde ayirmustir.
Kavramlar arasinda bir ayrim yaparken var olan bir durumun farkli bir seye doniismesi
aniden meydana gelebilecek bir siire¢ degildir. Bu siirecin saglikli bir sekilde tamamlanmasi
icin kavramlar arasi kOpri gorevi gorecek daha hafif bir gecis hattina ihtiya¢ vardir.
Prensky“nin ¢aligmalarinda dijital yerli ve dijital go¢gmenler kategorize edilirken, yasa bagh
bir yaklagimin benimsendigi goriilmektedir. Son derece dogru olan bu yaklasimda aslinda
teknolojik yakinlik ile yas iliskisinin paralel oldugu da vurgulanmaktadir. Ancak Yildiz’a
gore Prensky 1980 oOncesi doganlara dijital go¢cmen diyerek haksizlik yapmis gibi
gortinmektedir. Nitekim Prensky, 1970-1979 yillar1 arasinda dogan kisileri de dijital gogmen
smifina dahil etmektedir. Gorllmektedir ki bu yas grubu da teknolojik imkanlari

olabildigince kullanmakta bu sekilde glindelik hayatlarin1 daha kolay bir hale getirmeye
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caligmaktadir. Geleneksel glindelik ¢alisma rutinleri de bu gercevede doniismeye baglamistir
(Yildiz, 2012: 821).

Dijital gogmenler ile dijital yerliler arasindaki ugurum Prensky“nin de ifade ettigi
gibi oldukga buytktir. Bu derin ugurumu kati bir yargiyla birbirinden ayirmak pek mimkin
goriinmemektedir. Dijital melezler, eskinin yeni déoneme hazirlandig1 bir gegis grubudur.
Dijital Yerliler ve Dijital Go¢gmenler arasindaki ugurumda katalizor gorevi gormektedir.
Dijital Go¢gmenler yasanilan bu yeni teknoloji ¢cagimi kabullenememis ve degisime ayak
uyduramamustir. Dijital Yerliler ise bu yeni ¢agin icerisine dogdugu igin bir adaptasyon
slireci yasamalarina gerek kalmamistir (Yildiz, 2012: 823).

Dijital Melezler olarak adlandirilan ara kusak hem dijital yerlilerin hem de dijital
gocmenlerin 6zelliklerini barindirmaktadir. Melezler, teknolojinin getirdigi yenilik ve
olanaklardan faydalanmaya ¢aligmaktadir. Fakat teknolojik araglar1 anlama ve kullanabilme
becerileri konusunda dijital yerliler kadar donanimlh degillerdir. Geleneksel giindelik yasam
rutinleri, onlar i¢in hala iyidir. Bu ara kusak teknolojiye karsi Dijital Go¢menler kadar
mesafeli olmamistir. Dijital Melezlerin bilgiyi bulma ve 6grenme pratikleri, Dijital Yerliler
ve Dijital Gi¢menlerin tutumlarinin sentez bir halidir. Onlar igin her iki grubun pratikleri de

gereklidir

Dijital Gocmenler degisim fikrine kendilerini alistramamislardir. Degisimi
anlamlandiramamis, anlamak iginde ¢aba sarf etmemislerdir. Degisime uzak kalmayi tercih
etmiglerdir. Dijital Melezler yeni dijital ¢agla uyumlanmaya ¢alismiglardir. Degisim fikrini
kabullenmis, fakat eski geleneksel tutumlarmi da terk etmemislerdir. Dijital Yerliler dijital
cagin i¢ine dogduklari i¢cin degisime dogustan hazir olanlardwr. Bu doénemin sartlarini,

getirdiklerini ve getireceklerini “’olmasi gereken’’ olarak degerlendirmektedirler.

2.3. Mahremiyetin Thlali ve Tehlikeler

Iletisim Teknolojileri kendini siirekli yenileyip gelistirmektedir. Giindelik yasamin
her kosesinde var olan bu araglar, bireylerin hayatlarin1 kolaylastirmaktadir. Olasi bir
problemin ¢6ziimiinii, kolay ulagilabilirligi, kolay tiikketimi saglayarak kullanici kisiler i¢cin
bir konfor alani yaratmigtir. Gundelik yasam pratiklerinin kolaylasmasi bireyleri bu
teknolojilere bagimli hale getirmistir. Ancak bu iletisim araglarinin bilingli bir sekilde

kullanilmasinin gerekliliginin 0nemi vurgulanmahidir. Cunku bilingsiz kullanim beraberinde
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riskli durumlar dogurabilmektedir. Kisisel bilgi verileri sorgulamadan ve incelemeden,
dijital ortama aktarilmamalidir. Aktarilan bilginin giivenliginden emin olunmalidir. ileri
teknoloji ile tanisilmadigr ¢ok eski zamanlarda onemli bir bilgiyi givenli bir sekilde
saklamak c¢ok kolayken giiniimiizde ki sartlar altinda bunu basarabilmek oldukga giictiir.
Yasamin adeta dijital ortama tamamiyla kopyalanmasi, tim kisisel verilerin tutulup
saklanmas1 demektir. Dijital ortamin sagladigi bagimsiz, anonim ve rahat paylasim alani,
kullanicilar1 etkisi altina almaktadir. Begenilme, takdir edilme, onaylanma gibi arzular, bu
arzularin  iletisim  teknolojileri araciligiyla karsilanmasi, kullanicinin = paylasim

motivasyonunu daha ¢ok arttirmaktadir (Zerey, 2012).

Dijital Cagin getirdigi teknolojik yenilikler bireyin sosyal faaliyetlerini, ticari
iliskilerini ve tiim yagam alanini tekrar inga etmistir. Giinliikk yasam icerisine derin bir sekilde
yerlesen iletisim teknolojileri, sagladigi kolayliklarin yani sira yeni toplumsal problemlerin
yasanmasina veya var olan ufak sorunlarin buyimesine de sebebiyet verebilmektedir.
Iletisimin dijitallesmesi, insanm dijitallesen iletisim teknolojileri ile etkilesiminin artmas1 ve
bilgi glivenligi endisesini yaratmaktadir. Teknolojik yenilikler gozetim ve mahremiyet kayb1
korkusunu tetiklemektedir. Bu sebeple mahremiyet kavrammin smnirlarinin  tekrar

belirlenmesi ve korunmasi gereklidir (Cayci, Cayci, 2016: 157).

Kullanim1 giin gectikce daha ¢ok yayginlasan internet teknolojileri kisisel verilere
ulasimi ve bu verilerin depolanmasmi oldukca kolay bir hale getirmistir. Cevrimigci
ortamlarda biiylik bir hizla paylasilan kisisel bilgiler, kuruluslar tarafindan zahmetsiz bir
sekilde bulunmaktadir. Ozellikle icerisinde bulunulan dijital cagda kisisel hak ve dzgiirliikler
risk altindadir. Bu noktada risk alanlarina iliskin toplum farkindaligini arttirma faaliyetleri,

risk alanlarinin aza indirgenmesinde énemli bir adimdir (Eroglu, 2018: 133).

Mahremiyet ihlali Turk Ceza Kanunu’ nda su¢ olarak tanimlanmustir. Gizli yollardan
kisinin rizas1 olmadan kisisel veri kaydedenlere cezai yaptirim uygulanmasi 6ngoriilmiistiir
(TCK, Md. 135/1). Mahremiyet igin tehdit olusturan unsurlar, ¢ kaynak temelinde
olugmaktadir. (Westin, 1970: 52-62). Bunlar; kisinin kendini ifsa etmesi, merak duygusu ve

g6zetimdir.

Mahremiyet icin ilk temel tehdit bireyin kendi rizasiyla kendini ifsa etmesi
durumudur. Bagkalarina kars1 her zaman korunmasi gereken bir kavram olan mahremiyet

olgusu, bazen gevre tarafindan degilkisinin kendisi tarafindan zarara ugratilmaktadir. Kisiler
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0zel hayatlarin1 alenilestirerek yok etmektedir (Yuksel, 2003: 185). Kisi mahremiyet
hakkini, en ¢ok kendisi ihlal etmektedir. Belki de kendine sunulan dijital kolayliklara karsilik
olarak mahremiyet kaybina razi1 gostermeyi kabul etmektedir (Bauman, 2016: 35). Sosyal
medya platformlarinda mahremiyetin doniisiimiine sebebiyet veren bir diger etken
panoptikon, sinoptikon ve omnioptikon gézetim tekniklerinin bir arada olusudur. Kisiler bir
baskasmi diledigince gozetleyebildigi middetce bir baskasmin da kendisini gozetlemesinden
sikayet etmemektedir. Hatta merak duygusu ile diger kullanicilarin 6zel yasamlarini daha ¢ok
gOzetleyebilmek icgin, kendi 0zel yasammin smirlarin1 da tekrar cizerek kendine zarar
vermektedir (Budak, 2018: 153-154).

Ikinci bir tehdit unsuru merak diirtiisiidiir. Bu diirtii kisilere ve geldikleri kiiltiire gore
degiskenlik gdsterebilmektedir. Bu kapsamda toplumda bireylerin 6zel yasamlarmin nasil
seyrettigine iliskin bilgi alma istegi merak diirtiisiinden kaynaklidir. Iletisim teknolojileri
merak duygusunu giderebilmek i¢in 6nemli bir medya unsurudur. Son olarak tgunci tehdit
unsuru goézetim olgusudur (Yulksel, 2003: 186). Risk yaratan bir diger unsur internet
teknolojilerinin globallesmesidir. Mekan kavraminin doniistiigli bu donemde, diinyanin her
yanindan mevcut kullanicilarin smirlar1 asarak kisisel herhangi bir veriye kolay erigim
saglamasi, internet kullanicilarmin dijital ortamda korunmasiz birakmaktadir (Dolgun, 2004:
70).

Teknolojik gelismeler kisisel bilgiye erisimi ne kadar kolaylastirsa da mahremiyet
ihlalini sadece teknolojik gelismelere mal etmek dogru olmayacaktir. Ozellikle kisisel
verinin korunmasi kapsaminda teknolojik gelismeler kadar 6nemli olan diger bir husus,
kisilerin ve kurumlarin teknolojik imkanlar1 kullanirken 6zel hayatin gizliligi konusundaki

tutumlarma dikkat etmeleridir (Ylksel, 2009: 276).

Dijital olarak baglantili dinya disiiniildigiinde isler eskisinden daha az parlak
goriinmektedir. Ug carpict ve i¢ karartici unsur vardir ve her biri ¢cok bilyiiktiir. Ik olarak
diinyanin dort bir yanindaki hiikiimetler, herkesin ¢evrimigi etkilesimlerini kaydeden 1984
tarzi toplu gozetlemeye her zamankinden daha fazla bagli olduklar1 ortaya ¢ikmigtir. 2013'te
Edward Snowden, ABD'deki kisisel iletisimlerin beklenmedik derecede genis bir diizeyde
izlenmesini ve depolanmasimi cesurca ve agik bir sekilde ortaya koymustur. Birkag yil sonra
bu temel kigisel mahremiyet eksikligi, asagi yukari normal olarak kabul ediliyor gibi
gorinmektedir (Gauntlett, 2011:2).
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Tum bunlara bakildigi zaman, kullanicilarin kigisel verileri elbette yasal olarak
korunmalidir. Ancak kisisel verilerin ¢evrimi¢i ortamlara kullanicinin kendisi tarafindan
servis edildigi gergeginin iizerinde de durulmalidir. Internet aglarinda paylasilan herhangi
bir kisisel bilgi o andan itibaren sahsi bir bilgi olmaktan ¢ikmaktadir. Bu sebeple yasal
yollarla korunmasi savunulmasi gereken mahremiyet kavraminin, kisiler tarafindan da
buyuk bir farkindalikla korunmasi sarttir (Kakirman, 2012: 531).

Sosyal medya platformlarinin isleyisi ve “’ideal’” varsayilan kullanim sekli, sosyal
medya kullanicisini ifsa ve teshir kiltird ile tanistirmustir. Boylelikle narsizmin yogun olarak
hissedildigi, bireyin yalnizca kendini disiindiigii, toplumsal ve kiltirel normlardan
styrilarak mahremiyet kavraminm tekrar insa edildigi bir stre¢ baslamistir. Internet
kullanicilarinin sosyal medya platformlarina olan ilgisi mahremiyet kavraminin sinirlarini
esnetmis, birgok olguyu tekrar tanimlamistir. Internet teknolojilerini kullanmaya baslayan
kullanicilar gegis surecinde yeniye adapte olmakta zorlanmislardir. Bu slre¢ Kkisinin
kendisine ve baskasinin 6zel alanina goOstermesi gereken saygiy1 Yitirmesine sebep
olmaktadir. Bu durum mahremiyetin doniistimiindeki en etkili unsurlardan birisidir (Budak,
2018: 166-167).

Enformasyon teknolojilerinin hizla gelismesi ve gilindelik hayat igerisine bu denli
yerlesmis olmasi mevcut toplumsal normlar1 doniistiirmeye baslamistir. Sahsi bilgilerin ve
0zel yasam hakkmnin Kkorunabilmesi amaciyla yapilan kanun tasarilari, iletisim
teknolojilerinin gelismesiyle islevini kaybetmeye baglamistir. Enformasyon teknolojileri
yuziinden slrekli go6zetim altina oldugunu hisseden bireyler kendilerini sikigsmis
hissetmektedirler. Kamusal alanda gozetimin alenilesmesi ve bu durumun giinden giine hizli

bir sekilde artmasi “’gdzetim toplumu’’ nun temelini olusturmaya baslamistir (Dolgun,

2004:72).

2.31. Kimlik Hirsizhg

Dijital ¢ag ile birlikte toplumsal bircok deger dijital ortamda yeniden
tanimlanmaktadir. Bunlardan birisi de “’su¢’” kavramudir. Sug¢ kavramu dijital diinyada
“’siber suglar’’ seklinde nitelendirilmektedir. Bilgisayar korsanligi, kimlik hirsizli8, izinsiz
kisisel veri erisimi, izinsiz kayit alma ve benzeri faaliyetler, siber su¢lar kapsamindadir.

Siber suclar her ne kadar terminolojik olarak kabul gorse de kavramsal olarak iyi bir sekilde
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anlasilip aktarilamamaktadir. Bu durum etik problemleri de beraberinde getirmektedir.
Iletisim teknolojileri gelisip, kiiresel boyutta daha fazla yayilma gosterdikge sug oranlarinda
da artig yasanmaktadir (Webster, 2003: 409).

Internet kullanicilarmin tiim kisisel bilgilerini dijital ortamda ifsa etmesi, bilgisayar
korsanlarinin bu bilgileri rahatlikla ele gecirmesini kolaylastirmaktadir. Bu sebeple sosyal
ag sitelerine liye olan veya giris yapan kullanict sayist arttikga, su¢ oranlarinda da artis
gOrilmektedir. Bilgisayar korsanlarinin yaptiklar: saldirilar igerisinde en yaygin olani kimlik
hirsizligidir (Yayanoglu vd., 2012: 19). Kimlik hirsizlig1 konusu artan kullanic1 farkindalig:
ile genel bir kamuoyu endisesine doniismiis durumdadir (Sproule ve Archer, 2007: 1).
Kimlik hirsizliginin ve baglantili suclarin farkli bilesen davraniglart uzun yillardir
bilinmesine ragmen kimlik hirsizligi, tipki araba hirsizliginin enddstriyel seri Uretim ¢caginin
bir {iriinii olmasit gibi oncelikle bilgi ¢caginin bir iirlinii olarak goriilmektedir (Newman ve

Mcnally, 2005: 6).

1998 tarihli Federal Kimlik Hirsizlig1 ve Varsayim Caydirma Yasasi'na kadar kimlik
hirsizhiginin kabul edilmis bir tanim1 yoktur. Bu yasa kimlik hirsizligini ¢ok genis bir sekilde
tanimlayarak davalarini yiiriitiilmesini ¢ok daha kolay hale getirmistir. Devletlerin ¢cogu
kimlik hirsizlig1 yasasini kabul etmistir. Ciinkii kimlik hirsizli§1 sugu, 6nemli bir endise
konusu haline gelmistir. Basili ve elektronik medyada bir¢ok ciddi vakanin tanitimi ve bir
dizi etkili televizyon reklamimda Kimlik hirsizlig1 riskinin tasvir edilmesi, kimlik hirsizligini
artik yaygm olarak kullanilan bir su¢ haline getirmistir. Bu suclar arasinda ¢ek
dolandiricilig, plastik kart dolandiriciligi (kredi kartlari, ¢ek kartlari, banka kartlari, telefon
kartlar1 vb.), go¢menlik dolandiriciligi, kalpazanlik, sahtecilik, sahte veya c¢alint1 kimlikler
kullanan terdrizm, gesitli tiirlerde hwrsizlik (cebe ¢ekme, soygun, hirsizlik veya kurbanin
kisisel bilgilerini elde etmek i¢in gasp), posta sahtekarligi ve benzerleri mevcuttur (Newman,
Mcnally, 2005: 4).

Bir kimse gergek bir kisiye dayanmayan sahte bir kimlik olusturdugunda o kisi hayali
bir kimlik olusturmus demektir. Kisilerin kendi kimliklerinde degisiklik yapmalar1 da
mumkindir. Bu onlarin dolandiricilik yapmalarma veya tespit ve kovusturmadan
kagimmalarina izin verecektir. Sproule ve Archer’a gore bireyin dolandiricilik yapmadigi
slirece, birden fazla kimlige sahip olmasi yasa dig1 degildir. Birinin kimligini manipiile
edilmesi veya hayali bir kimligi benimsenmesinin kisinin ¢evrimig¢i ortamda gizliligini

korumasinim iyi bir yolu olarak ifade etmislerdir (Sproule ve Archer, 2007:7).
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Kimlik hirsizlig1 baskasina ait kisisel verilenin kisinin haberi olmadan kullanilarak
insanlar1 kandirma ve dolandirma durumudur. Saldirgan, magdur kisinin dijital ortamda
paylastigi bilgiler araciligiyla banka bilgilerine ve sifrelerine ulasarak kendi c¢ikari
dogrultusunda bu bilgileri kullanmaktadir. Oltalama (phishing) ve zararli (casus) yazilimlar,
kimlik hirsizliginin en yaygin iki yontemidir. Oltalama denilen yontemde dijital saldirganlar,
kisilerin giincel banka ve kredi kart1 bilgilerini saptamak amaciyla onlara asilsiz e-posta
yollamaktadir. Bu e-postalar kisileri olusturulan sahte internet adreslerine ydnlendirerek
gincel bilgilerinin paylasimmi saglamaktadir. Diger yOntemde ise saldirgan casus
programlarina kullanicinin dikkatini cekebilecek basliklar vererek kullanicinin zararli

dosyay1 bilgisayarina indirmesini saglamaya ¢alismaktir. (Cubukgu ve Bayzan, 2013: 154).

Kimlik hirsizlig1 Dolandiricilik veya diger suglar1 islemek amaciyla baska bir kisinin
kisisel bilgilerinin yetkisiz olarak toplanmasi, bulundurulmasi, aktarilmasi, ¢ogaltilmasi
veya bagka sekillerde manipiile edilmesi, sahte kimlik kullanimin1 icermektedir (Sproule ve
Archer, 2007:8). Hacklemek, kimlik avi ve pharming, yolsuzluk yapan c¢alisanlar, islemler
veya verilere erisim, ciizdan veya cilizdan hirsizligi, veri depolama cihazimin ¢alinmasi, bir
ev sahibi veya igveren olarak poz vermek ve kurbanin kredi raporunu almak, casus yazilim,
kablosuz mudahale, telefon ve e-posta dolandiriciligi, belge 1slahi, kisisel bilgilerin ticareti,
posta miidahalesi, posta hirsizlig1 ve sahtecilik de kimlik hirsizlig1 kapsamimdadir (Sproule

ve Archer, 2007: 8).

Dijital diinyada kisisel veri giivenligini saglayabilmek igin sosyal, teknik ve yasal
olmak tizere ii¢ farkli ¢6ziimsel yaklasim bulunmaktadir. Sosyal ¢6ziim; aile ve okul gibi
kurumlarda alinmasi gereken dnlemlerin 6gretilmesiyle, teknik ¢éziimler; veri giivenliginin
saglanabilmesi i¢in yazilimsal alt yapilarmn iyilestirilmesiyle, yasal ¢czumler ise; risk yaratan
siber suclara karsilik olarak, kanun tasarilarmin gelistirilmesi ve uygulanmasiyla
desteklenmelidir (Yayanoglu vd., 2012:24).

2.3.3. Gozetim

Modern zamanlar, modern dénem oncesi var olan katilar1 parcalama istegi
icindedirler. Kat1 olani eritme durtllerine sebep olarak glvenilebilecek mevcut dinya
diizenini yonetebilecek ve ongoriisii yiiksek kalic1 katiliklar: kesfedip yaratabilme arzusu

gosterilebilmektedir. Eritmek i¢in kullanilacak en temel kat1 maddeler hayat1
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kolaylastirmaktan uzak geleneksel bagliliklar, geleneksel hak ve sorumluluklardir. Yeni bir
toplumsal duzen olusturabilmek igin eskinin getirdigi agirlik hissiyatindan kurtulmak
gerekmektedir (Bauman, 2000: 3-4). Baz1 gruplar yasanan toplumsal pargalanmadan yeni
medyay1 sorumlu tutmuslardir. Bauman bu parcalanma strecinin degiskenler arasinda

karsilikli olarak yapildigini savunmaktadir (Bauman, 2016: 1).

GOzetim kavrami modernitenin temel degiskenlerindendir. Dinamik bir kavram olan
modernitenin, duragan bir enerji ile sabit kalmasmi beklememek gerekir. Bu nedenle
modernite kavram tanimimin siirekli olarak yenilenip degistigini sdylemek miimkiindiir.
Kavramsal ¢alisma baglaminda ge¢" modernite, "postmodernite" veya "akiskan" modernite
seklinde nitelendirilebilmektedir. Bauman, Marx ve Engels’in <’ kat1 olan her sey
buharlasiyor’” yaklagimindan farkli olarak modernitenin birtakim yeni ve degisik yollarla
akigkan bir hal aldigin1 soylemektedir (Bauman, 2016: 13-14). Teknoloji alanindaki
yenilikler genel olarak olumlu bir degisimi ifade etmektedir. Toplumsal olarak kokli ve
radikal doniisiimlere yol agan bu degisimler, enformasyon toplumu gibi hep olumlu olarak
degerlendirilen bu kavramlar egemen gucin toplumsal kontrolii ele alabilmek icin
gelistirilen uygulamalari ile birlikte gézetim toplumunun habercisi olmustur (Dolgun, 2004:
55-56).

Kamusal alanin dijital ortamda yeniden yapilandirilmaya caligilmasi, ¢ok seslilik,
esitlik ve demokrasi gibi vaatlerde bulunan internet teknolojilerinin belirli kullanim
yetkinligine sahip olmayan veya gerekli glvenli alt yapiyr saglayamayan kullanicisini
gbzetmemesi ve bu durumun bilgi aristokrasisine sebebiyet vermesi, gozetim pratiklerinin
artacagi yonindeki kaygi bozukluklarin1 glndeme getirmektedir (Dolgun, 2004: 62).
Insanlik tarihi boyunca gozetim kavrami bir denetim unsuru olarak her zaman var olmustur.
Insanlar cesitli sebepler dolayisiyla dénemin egemen giicleri tarafindan gozetlenmislerdir.
Modernite ile birlikte mevecut gézetim kavrami doniismeye baslamistir. Bu doniisiim, dijital
imkanlar sayesinde daha genis Kitlelerin daha kolay gdzlemlenebilmesine sebebiyet
vermistir. Gozetleme pratikleri de kiresel bir boyut kazanmaya baslamistir (Kalaman, 2019:
578). Teknoloji 15181inda geleneksel gozetim tanimindan siyrilan bu kavram, giiniimiizde
yerini bilissel gozetime birakmustir (Cayc1 ve Cayci, 2016: 167). Bilgi ¢aginin daha yenilikei,
daha demokratik ve yasanilabilir bir diinya diizeni olusturabilecegine yonelik inanca karsilik

beklentilerin tam tersine, toplumlar dijital panoptisizm ile birlikte sik1 bir gdzetim altina
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girmislerdir. Bu durum mahremiyet ihlali ¢ercevesinde temelinin teknolojik olanaklara

dayandig1 yeni egemen yapilari dogurmustur.

Cagin enformasyon teknolojileri, telefon goriismelerinin dinlenmesi, akilli (smart)
kartlar araciligiyla parasal hareketlerin denetlenebilirligi ve gesitli profil bilgilerinin veri
bankalarinda depolanmasi, caddelerin kamera sistemleri araciligiyla takibi, ziyaret edilen
sitelerin kontrol edilmesi gibi yollarla izinsiz veri akiginin saglanmasi gézetim kavramini
endise yaratmasia sebebiyet vermektedir (Dolgun, 2004: 55-56). Yapilan literatir
taramalarinda gozetim kavramina Jeremy Bentham’m, 1791°de, basilan Panoptikon adli
kitabinda yer verildigi goriilmektedir. Bentham gore gozetim; “bugiine ornegi olmayan,
zihin tizerinde zihinsel iktidar elde eden yeni bir yontemdir” (Bentham, 1995: 11-12). 18.
Yizyilda egemen iktidar, kendi haklarin1 koruyabilmek adma bir kontrol sistemi
olusturmaya karar vermislerdir. Bunun i¢in 1785’de mimar Samuel Bentham’dan yeni bir
yap1 dizayn etmesi istenmistir. Bentham, kardesi Jeremy Bentham’dan yardim alarak 1785
yilinda “’Panoptikon’’ adindaki istenilen yapiy1 insa etmistir. Panaptikon, biitiin anlamima
gelen “’Pan’’ ve gézlemleme anlamina gelen “’opticon’” kelimelerinin bir araya gelmesiyle
ortaya ¢ikmustir. Tasarlanan bu yeni yapi, hizmet amacina uygun bir isimle tanimlanmistir.
Toplumun biiyik bir kismmi denetim altina alabilmek mottosundan hareketle iiretilen bu
yeni yapi, goriintiisii itibariyle kisiyi hapsetme, arzusu diginda ¢alistirma gibi birgok alanda
kullanilabilirdir (Ozdel, 2012:23).

Foucault, Bentham’1n tasarladigi mimari yapuiyz;

“’Cevrede halka halinde bir bina, merkezde bir kule; bu kulenin halkanin i¢ cephesine bakan
genis pencereleri vardir; ¢evre bina hiicrelere boliinmiistiir, bunlardan herbiri binanin tiim kalinligimi
katetmektedir; bunlarm, biri iceri bakan ve kuleninkilere karst gelen, digeri de disar1 bakan ve 15181n
hiicreye girmesine olanak veren ikiser pencereleri vardir. Bu durumda merkezi kuleye tek birg6zetmen
ve her bir hiicreye tek bir deli, deli bir hasta, bir mahkum, bir is¢i veya bir okul ¢ocugu kapatmak
yeterlidir. Geriden gelen 151k sayesinde, ¢evre binadaki hiicrelerin igine kapatilmis kiigtik silitietleri
oldugu gibi kavramak miimkiindiir. Ne kadar kafes varsa, o kadar kiigiik tiyatro vardir, bu tiyatrolarda
her oyuncu tek bagmadir, tamamen bireysellesmistir ve slrekli olarak gorilebilir durumdadir.
Goriilmeden gozetim altinda tutmaya olanak veren diizenleme, siirekli gérmeye ve hemen tanimaya
olanak veren dizenleme, slrekli gérmeye ve hemen tanimaya olanak veren mekénsal birimler
olusturmaktadir’” (Foucault, 1992: 251).

seklinde aktarmistir.
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Bugiiniin dijjital diinyasinda birey, mekan-zaman fark etmeksizin sik1 bir gozetim
altindadir. Tiim diinya diizeni panoptik bir forma doniismiistiir. Kisinin unutup bir daha
hatirlayamadigi ¢esitli kisisel verileri devletler, su¢ Orgdtleri, sirketler tarafindan
bilinmektedir. Bu panoptik diinya diizeninin islerini kolaylastiran iletisim teknolojilerini
gondlli olarak tiketerek evreninin gonilli mahkumlarmi olusturmaktadir. Teknolojik
gelismeler gozetim kavramina kitlesel bir boyut kazandirmustir. Bu kitlesellik gozetimi

kiresel bir hale getirmistir.

Teknoloji ile dogrudan iliskili olan gdzetim kavraminin yani sira teknoloji ile insan
psikolojisi arasindaki iliskiye de deginilmesi gerekmektedir. Teknolojinin insanlar1 rutin bir
sekilde dikizleme imkani sundugu bilinmektedir. Fakat Kevin Robins duruma farkli bir
perspektiften bakarak diisiince ve gozlemlerini aktarmistir. Robins, gdzetim kavraminin
kavramsal olarak vyeterli agiklia kavusturulmadigini savunmaktadir. Sosyal medya
platformlarinda yapilan online pratikleri ve kullanicilarin kendilerini teshir etmelerini
narsisizm ile iliskilendirmektedir. TUm kullanicilarmn sonradan olusturduklar1 dijital
kimlikleri ile ideal kisi olma ¢abasinda olduklarini ifade ederek bu platformlar1 bir “’teshir

diinyas1’’ olarak nitelendirmistir (Uyanik, Kevin Robins ile sdylesi, 2009).

Begenilme dirtisl, sosyallesme ¢abasi ve merak duygusundan kaynakli nifus
bilgilerini, adres bilgilerini, kisisel video ve fotograflarini, giin igerisinde yaptig1 tiim yasam
pratiklerini, sosyal medya platformlarinda servis eden kullanicilar, begenilme ugruna,
kendilerini gézetim merkezlerinin 6niine koymaktan ¢ekinmemektedir. Kisiye 6zel olmasi
gereken mahrem bilgilerini agik bir sekilde internet ortaminda yer veren kullanicinin, 6zel
hayatinin kendi rizasiyla ihlal edilmesine sebebiyet vermektedir. (Kalaman, 2019: 576).
Iletisim teknolojilerinin gelismesiyle kullanicilar tarafindan interaktif olarak kullanilan
sosyal medya platformlarmin toplumsallagmasi sonucunda teshir ve gézetim alenilesmis ve
olagan bir hale gelmistir. Teknolojinin hayatin temeline oturmasi gozetim kavramini da daha
fazla merkezilestirmistir. Ozellikle sosyal medya platformlarinin gelismesi sonucunda
insanlar iradeleri ve online pratikleri sebebiyle kisisel verilerin kusursuz bir sekilde servis

edilmesine olanak saglamustir.

2.3.2. Kisisel Bilginin Korunmasi

Internet teknolojilerinin faydali yanlarmnmn olmasmin yam sira faydasiz yanlar1 da

bulunmaktadir. internetin karanlik yanmin da yasamin icine dahil olabilecegi gercegi
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kullanicilara siirpriz olmamahdir (Kim vd., 2010: 676). Internetin karanlik yanin1 olusturan
tim pratikler yasa dis1 olarak nitelendirilmektedir. Internetin kiiresel boyutu, hizl
tiikketilebilir olusu, anonimligi, cezai yaptirimlarin yeterli olmayisi, dijital su¢ oranlarmi
arttrmustir. Dijital teknolojilerin ve internetin, diinya dizenine faydali olabilmesi igin
oncelikle internetin karanlik kismi denilen alan tanimlanip sorunlar karsisinda ¢Ozim

Uretilmelidir.

Internetin karanlig1 olarak tanimlanan taraf sekiz farkli unsur ile smiflandirilmistir.
Bunlar; dijital hirsizlik, dijital dolandiricilik, dolandiricilik, yanhs enformasyon akisiyla
yasanan 0zel yasam ihlali, insanlara fiziksel zarar verme, kumar oynama, suca yardim ve
yatakliktir (Kim vd., 2010: 677). Vanlanduyt ve De Cleyn ise internet teknolojilerinin sebep
oldugu tehlikeli unsurlar1 gunlik yasam pratiklerini olumsuz bir sekilde etkilemesi,
pornografik ve kaba bir soyleme maruz kalinmasi, fiziksel olarak yipranma yaratmasi, kotii
zaman yonetimini tetiklemesi, ticari anlamda somuri ve gereksiz tiketim problemi
yaratmasi olarak ifade etmistir (Valcke vd., 2010:455). Internet risklerinin son dénemlerde
daha ¢ok artmasi bu durumun temelinde ne oldugu merakini uyandirmaktadir. internet
ortaminda risk yaratan unsurlarm ortak ¢ikis noktasi mahremiyet kavramnin ihlalidir.
Kullanicilarim kisisel bilgilerini aleni olarak paylasmalarmin birgok siber suca zemin

hazirladigi gorilmektedir.
Yavanoglu’na gore;

Saldirilarin ve karsilasilan tehditlerin artmasindaki temel nedenlerin, sosyal
aglarin gizlilik politikalarinda yer alan “giivenlik ihlalleri”, “giivenlik politikalart™
ve “kullamim kurallar:” i¢in agiklayici bilgilerin anlasilir sekilde sunulmamasiyla
kavramlarin genelin anlayabilecegi sekilde a¢iklanmamasi oldugu goriilmiistiir.
Kullanicilarin es zamanh pek ¢ok isi yapmalarindan kaynaklanan dikkat kayiplari,
detayli okuma, anlama ve uygulama swmurlamalarindan dolayr yenilikleri ve
degisiklikleri takip edememeleri, tehdit ve tehlikeleri kolaylikla algilayamamalari ve
bilingsiz kullanimin varligi karsilasilan zafiyetlerdir. Teknoloji, insan ve egitim
ticgeninin yeni yaklasimlari kullanirken her zaman dikkatli olmast gerektigi, bu
hususlarin dikkate alinmamast sonucunda pek cok ciddi tehdit ve tehlikelerle
karsilasilabilecegi bilinmelidir. Cocuklarin, bu ortamlarda tehdit ve tehlikelere en

fazla maruz kalabilecek kullanicilar oldugu (Facebook gocuk kullanici orant %36)
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bilinmeli ve gerekli Onlemler, aileler, J&gretmenler, yoOneticiler, sorumlular
tarafindan alinmalidir (Yavanoglu vd., 2012: 23).

Kisisel bilginin  korunmasmi saglayabilmek ig¢in  kullanicilarin  internet
teknolojilerine dair bilinglendirilmesi, bilinglendirmeyi saglayabilmek adma gi¢li koruma
politikalarmin olusturulmasi ve ¢esitli faaliyetlerin gergeklestirilmesi, farkli yas gruplarmin

ebeveynlerince kontrollerinin saglanmasi gerekmektedir.

Tiirkiye’de bu gérevi Bilgi Teknolojileri ve Iletisim Kurumu (BTK) iistlenmektedir.
BTK, Turkiye’nin Telekomunikasyon sektorini denetlemektedir. Bilingli internet
kullanimin1 arttirmak amaciyla internet kullanicilar i¢in ¢esitli aragtirmalar yaparak durum
analizi hazirlamaktadir. Yapilan arastirmalar sonucunda elde edilen risk raporlarinda risk
alanlarinin; kisisel verilerin paylasilmasi, kot amacgli yazilim, siber zorbalik, internet
dolandiriciligi, yanhs bilgi erisimi, pornografi, internet bagimliligi, nefret sdylemi seklinde,

dokuz farkli baghga ayrilmistir (Canbay, Sagiroglu, 2020:152-153).

Kiiresellesen internet teknolojilerinin yarattigi risk unsurlar1 da kiireseldir. Siber
suclar internet teknolojilerinin var oldugu her yerde, yani tiim diinyada biitiin insanlik i¢in
tehlike yaratmaktadir. Sadece Turkiye genelinde degil farkli cografyalarda farkli
arastirmacilarm yaptig1 caligmalara bakildiginda Paylasilmasi risk i¢eren bilgi varliklari;
kimlik bilgileri, yerlesim bilgileri, e-devlet bilgileri, kullanicilarin banka hesab1 ve kredi kart1
bilgileri, farkli platformlardaki kullanic1 ve sifre bilgileri, ehliyet ve pasaport bilgileri ve
saglik guvenlik bilgileri seklinde degerlendirilmistir (SANS, 2015: 36). Internet
kullanicilarinin kisisel verilerini ve mahremiyetini koruyabilmesi i¢in bilgisayar programlar1
mevcuttur. Fakat siirekli gelisen ve yenilenen internet teknolojilerinin daha detayli bir
denetim altinda tutulmas: gereklidir. Nitekim siber saldirilardan korunmak hi¢ kolay

olmayacaktir.

Kullanicr gizliligini ve giivenligini saglayabilmek adina devlet kurumlarinin ve 6zel
kuruluglarin hazirladiklar1 raporlar ve uygulamalar mevcuttur. Bu kurumlar tarafindan
giivenli internet kullanimui i¢in faydali ve 6nemli ¢aligsmalar yiirtitiilmekte, Tiirkiye nin her
bdlgesinde bilingli ve giivenli internet kullaniminin saglanabilmesi adna ¢esitli egitimler
hazirlanmaktadir. Bu kurumlar her zaman tasmabilecek ufak rehber kitaplar
olusturmuglardir. Bilingli internet kullanimina dair yayinlar yapan ’Giivenli Web’’ ve

“Giivenli cocuk sitelerini faaliyete gecirmislerdir. TUbitak tarafindan, internet aglarindaki
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mevcut kisisel verilerin korunabilmesi i¢in “Bilgi Gilivenligi” ve “Bilgimi Koruyorum”
siteleri aktif hale getirilmistir. Kurulan bu sitelerde kisisel bilginin korunmasi kapsaminda
bilgilendirme saglamak ve farkindalik yaratmak icgin cesitli bilgiler paylasilmaktadir
(Bayzan ve Ozbilen, 2011:23).

Avrupa Giivenli Internet Programi (INSAFE) tarafindan 2004 yilinda, oncelikli
olarak genclere ve ¢ocuklara, sonrasinda tiim internet kullanicilarina internetin gilivenli
kullanim1 konusunda bilgi vermeyi amaglayan ‘’Giivenli Internet Giinii’’>, Tiirkiye’de de
2010 yilindan itibaren yapilmaktadir. Faydali internet kullanimina dair seminerler vermek
ve herhangi bir konuyla alakali yonlendirme saglamak igin 2011 yilinin Subat ayinda
“Giivenli Internet Cagr1 Merkezi” faaliyete girmistir (Bayzan, Ozbilen, 2012: 529). Devlet
kurumlarimin ve 6zel kuruluslarin hazirladiklar1 rapor ve uygulamalar kullanici gizliligi ve

giivenligi agisindan Onemlidir. Fakat tek basina yeterli olmasi pek miimkin degildir.

Sosyal aglardaki saldirilardan korunmak i¢in dncelikle sosyal ag secimlerinin ¢ok
dikkatli bir sekilde yapilmasi gerekmektedir. Kullanmak istenilen sitenin gizlilik politikalar1
mutlaka okunmali ve degerlendirilmelidir. Herhangi bir web sitesine kredi kart1 bilgileri
girilmemelidir. Cocuklarin internet kullanimlarmin kontrolii saglanmalidir. Bir sosyal aga
Uye olunacaksa kullanict hesabin1 korumak adina guclu ve kisisel bilgiler icermeyen bir sifre
belirlenmelidir. Gizlilik ayarlarinin son giincel halinin kullanildigma emin olunmalidir.
Zararl yazilimlardan korunmak i¢in antiviriis programlari kullanilmahidir. Kars1 taraftan
yollanan her baglantiya emin olunmadan tiklanmamalidir. Sosyal ag ziyaretlerinden hemen
sonra tarayicinin gerezleri temizlenmelidir. Spam maillere cevap verilmemeli, linkine
tiklanmamalidir (Erdogan ve Serif, 2014: 4-5).

Internet kullanicilarmin giivenli ve gizli internet kullaniminmn saglanabilmesi i¢in
birgok 6nlem mevcuttur. Aktif internet kullanicilarinin birgogunun bu dnlemlerden haberdar
olmadig1 diisiiniilmektedir. Oncelikle kullanicinin giindelik yasaminm biiyiik bir bdliimiinii
kapsayan internet teknolojileri hakkinda, kapsamli bilgi ve kullanma yetisine sahip olmas1
gereklidir. Yetkin ve giivenli bir internet kullanicisi olabilmek igin iyi bir dijital okur-yazar
olunmalidir. Kullanic1 gizliligini ve giivenligini saglayan politikalara gerekli hassasiyeti
gostermelidir. En 6nemlisi kigisel bilgilerini teshir etmemelidir. Teknolojik olarak siber
suclara kars1 gelistirilen tim koruma politikalar1 ancak kisilerin bilingli birer internet

kullanicisina doniismesiyle birlikte hedefledigi islevsellige ulasabilecektir.
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UCUNCU BOLUM

ARASTIRMANIN YONTEMI ve BULGULAR

Bu tez caligmasinda, gercek yasamda var olan “’kisisel gizlilik”’, <’6zel yasam’’, gibi
kisinin yasammin gizliligini ifade eden birgok kavramin, dijital yasamda varligimni
siirdiiremedigi ve doniismeye basladig1 varsayilmaktadir. Ozellikle eski jenerasyonlara
nazaran, Yyeni jenerasyonlarin bu keskin dontsimii daha fazla benimsedikleri
savunulmaktadir. Caligmanin varsayimini teyit etmek amaciyla, sosyal medya
kullanicilarmm  online davranig pratiklerine yonelik olusturulan, anket ¢alismasi
yapilacaktir. Yapilacak olan anket calismasi araciliiyla, jenerasyonlarin “’mahremiyet’’
olgusuna, gercek ve siber yasam igerisindeki bakisin saptanmasi hedeflenmektedir. Ankete
katilanlarin, giindelik yasam pratiklerinde veya kiiltiirel tiiketim aligkanliklarinda nasil bir
farklilik yasandigi tahlil edilmeye calisilacaktir. Yapilacak olan bu arastirma, toplumlarin
yarattig1 kiiltiirel bir olgu olan mahremiyet kavramina iligkin bakis agismin, modern insanin
yani sira, ilkel dijital insanin nezdinde nasil bir forma doniistiigline dair saptamalar yapmay1
amaclamaktadir.

Calismanin evrenini, sosyal medya kullanicis1 olan Baby Boomers, X, Y, Z kusaklar1
olusturmaktadir. Calismanin 6rneklemi ise Tiirkiye’de sosyal medya kullanicis1 olan Baby
Boomers, X, Y, Z Kusaklarini1 kapsamaktadir. Yapilan anket arastirmasina, toplam 511 kisi
katilmistir. Katilimcilarin 347’°si kadin katilimcilardan, 1640 ise erkek katilimcilardan
olugmaktadir. Bu arastirma anketinde kadin popiilasyonu yliksektir. Arastirmanin kategorik
olarak yas dagilimi, kusaklarin yas araliklarina gore yapilmistir. <’58 iizeri’’ Baby Boomers
Kusagi'ni, ’46-57° X Kusagr'm, “°27-45” Y Kusagi'ni, “’18-26"" ise Z Kusagi’ni
kapsamaktadir. Arastirmaya en fazla katilim saglayan kusak, Y Kusagi olmustur. Sonrasinda
onu Z Kusagi ve X Kusagitakip etmistir. En diisiik katilim, Baby Boomers Kusagi tarafindan
gerceklesmistir.

Veri toplamak icin Uma Sekaran’in metodolojisi dogrultusunda, online anket
calismasi yapilmistir. Sekaran’in metodolojisi, nitel bir ¢alismay1, nicel bir calismada oldugu
gibi giivenilir, gegerli ve dl¢iilebilir kilmak i¢in bir yol haritas1 olugturmaktadir. Bu metoda
gore oncelikle problemin tanimi yapilmalidir. Mevcut problemin evren ve Orneklemi
belirlenmelidir. Sonrasinda ise mevcut probleme iliskin veri toplanarak giivenilirlik ve

gecerlilik agisindan analiz edilmelidir (Sekaran, 2003:21).
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Yapilan bu arastrmada Cevrimici Mahremiyet Farkindalik Olgegi (CMFO)
kullanilarak, arastirmanin Orneklemine, mahremiyet kavrami cgercevesinde olusturulan

sorular sorulmustur (Korkmaz vd., 2021).

Verilerin analizi SPSS 22.0 ile yapilmistir. Calismada 6l¢ek puanlar1 hesaplanmig ve
puanlarin normal dagilima uygunlugunun belirlemesi i¢in basiklik ve carpiklik katsayilari
incelenmistir. Olgeklerden elde edilen basiklik ve garpiklik degerlerinin +3 ile -3 arasinda
olmas1 normal dagilim i¢in yeterli goriilmektedir (Groeneveld ve Meeden, 1984; Moors,

1986; Hopkins ve Weeks, 1990; De Carlo, 1997).

Tablo 1. Basikhk ve Carpiklik Degerleri ile Giivenirlik Katsayist

N Carpiklik Basiklik
Dikkat 511 -0,681 ,789
Guvenlik SilK! -0,065 -0,631
[letisim 511 1,182 1,481

Degerler incelendiginde her bir puanin basiklik ve ¢arpiklik katsayilarinin -3 ile +3 arasinda
oldugu gorilmektedir. Bu sonuca gére puanlarin normal dagilim gosterdigi sonucuna
ulagilmistir. Puanlarin normal dagilim gdstermesi nedeni ile ¢alismada parametrik test
teknikleri kullanilmistir. Olcek puanmin demografik 6zelliklere gore farklilik gdsterme
durumunun analiz edilmesi i¢in t testi ve ANOVA testi kullanilmustir. T testi, 2 gruplu
demografik degiskenlerin analizinde kullanilirken ANOVA testi k (k>2) gruplu

degiskenlerin analizinde kullanilmistir.

4.1. Bulgular

Tablo 2

Demografik Degiskenlere Gore Dagilim
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Kadin 347 67,9
Cinsiyet
Erkek 167 32,1

Yas 18-26 163 31,9
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27-45 320 62,6

46-57 23 45
58 ve Ustu 5 1,0
[Ikdgretim 7 1,4
Calisma yasaminda Lise 91 17,8
gecirilen siire On Lisans 111 21,7
Lisans 239 46,8
Lisansistiu/Doktora 63 12,3

Arastirmaya katilan bireylerin 347°si kadin, 167’si1 erkek, 163’1 18-26, 320°s1 27-45, 23’1
46-57, 5’1 58 ve Ustil yas araliginda, 7’si ilkogretim, 91°1 lise, 111’1 6n lisans, 239’u lisans,

63’1 lisansisti/doktora mezunudur.

Tablo 3
Cevrimici Mahremiyet Farkindalik Algisina Gore Dagilim

N %
1. Arkadaglarimla veya Hig 253 49,5
yakinlarimla yaptigim Az 130 25,4
yazigmalarin ekran
TP Biraz 83 16,2
goruntdlerini izin almaya
gerek duymadan Fazla 18 3,5
paylagirim Cok fazla 22 4,3
Hig 329 64,4
2. Bagkalarma ait bilgi,
o o Az 104 20,4
resim, video vb. icerikleri
cevrimici ortamlarda izin  Biraz 55 10,8
almaya gerek duymadan
Y49 Y Fazla 16 3,1
paylagirim
Cok fazla 7 1,4
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Hic

56

25

4,9



3. Cevrimici ortamlarda Az 42 8,2
kullandigim parolalarin Biraz 99 19.4
gucli olmasina (buytk-
kiiciik harf, rakam, 6zel Fazla 144 28,2
karakterler ve en az Cok fazla 201 39,3
karakter kullanimiyla)
dikkat ederim
4. Cevrimici ortamlarda Hic 10 2,0
paylastigim bilgilerin Az 14 2.7
sirketler, devlet kurumlar1
veya bilgisayar korsanlari ~ Biraz 66 12,9
tarafmdlg Fazla 162 31,7
kullanilabileceginin
k fazl 2 7
farkindayim POk Tagtg 59 50,
5. Cevrimici ortamlarda Hig 1! 2,2
tanimadigim kisilerden Az 32 6,3
elen mesaj veya e-
: gt Biraz 135 26,4
postalarin giivenlik riski
olusturup olusturmadigii ~ Fazla 130 35,2
anlarim. Gok fazla 152 29,7
Hic 247 48,3
6. Cevrimici ortamlarda
< e . Az 112 21,9
tanimadigim Kisilerin beni
takip etmesine veya Biraz 100 19,6
arkadas olmasina izin
Fazla 30 59
veririm
Cok fazla 22 4,3
Hic 236 46,2
Az 135 26,4
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7. Cevrimici ortamlarda Biraz 86 168
tanimadigim kisilerle Fazla 29 5,7
iletigim k .
1letigim kurarim Cok fazla 24 47
Hic 402 78,7
8. Cevrimici ortamlarda
< .. Az 79 15,5
tanimadigim kisilerle
kigisel bilgilerimi (adres,  Biraz 18 3,5
dogum tarihi, is,
osumETL yas 15 Fazla 8 16
telefon vb.) paylasirim
Cok fazla 4 8
Hic 9 1,8
9. Gevrimigci platformlarda
- o AZ 12 2,3
paylastigim bilgilerin koti
niyetli kisiler tarafindan Biraz 52 10,2
kullanilabileceginin
Fazla 184 36,0
farkindayim
Cok fazla 254 49,7
Hig 10 2,0
10. E-posta veya sosyal
A 39 7,6
aglardan aldigim ?
mesajlarin igeriginin Biraz 166 32,5
guvenilir olup olmadigini
Fazla 181 354
anlarim.
Cok fazla 115 22,5
Hic 88 17,2
11. Internet sitelerinin Az 113 221
kullandig1 ¢erez (cookies) _
o Biraz 165 32,3
dosyalar1 hakkinda bilgim
vardir Fazla 94 18,4
Cok fazla 51 10,0
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Hic 159 31,1
12. internet sitelerinin ve
, Az 102 20,0
mobil uygulamalarin
giivenlik sertifikalarini ve  Biraz 140 27,4
verigifreleme yontemlerini
Fazla 72 14,1
kontrol ederim
Cok fazla 38 7,4
Hic 30 59
13. Kullandigim ¢evrimigi
5 Az 55 10,8
ortamlarda (sosyal aglar,
aligveris siteleri, oyunlar  Biraz 110 21,5
vb.) hesabimin gizlilik
Fazla 179 35,0
ayarlarmni yaparim
Cok fazla 137 26,8
Hic 41 8,0
14. Kullandigim ¢evrimici Az 75 14,7
platformlarin gizlilik _
o ~_ Biraz 129 25,2
ayarlarmi ve bildirimlerini
kontrol ederim. Fazla 156 30,5
Cok fazla 110 21,5
Hic 67 13,1
15. Web tarayicimdaki Az 7 155
eklentilerin hangi bilgilere Biraz 168 32,9
erisecegine dikkat ederim
Fazla 126 24,7
Cok fazla 71 13,9
16. Ziyaret ettigim web Hig 59 115
sitelerinin giivenligini Az 80 15,7
kontrol ederim Biraz 168 329
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Fazla 120 23,5

Cok fazla 84 16,4

Cevrimigi mahremiyet farkindalik algisma gore katilimcilarin %3,5°1 arkadaslarimla veya
yakinlarimla yaptigim yazigmalari ekran goruntilerini izin almaya gerek duymadan
paylasirim, %3,1°1 bagkalarma ait bilgi, resim, video vb. igerikleri ¢cevrimigi ortamlarda izin
almaya gerek duymadan paylasirim, %28,2’si ¢evrimici ortamlarda kullandigim parolalarin
giiclii olmasina (biiytik-kiiciik harf, rakam, 6zel karakterler ve en az karakter kullanimiyla)
dikkat ederim, %31,7’si cevrimici ortamlarda paylastigim bilgilerin sirketler, devlet
kurumlar1 veya bilgisayar korsanlar1 tarafindan kullanilabileceginin farkindayim, %335,’s1
cevrimici ortamlarda tanimadigim kisilerden gelen mesaj veya e-postalarin giivenlik riski
olusturup olusturmadigini anlarim, %5,9’u ¢evrimigi ortamlarda tanimadigim kisilerin beni
takip etmesine veya arkadas olmasina izin veririm, %.5,7°si ¢evrimici ortamlarda
tanimadigim kisilerle iletisim kurarim, %1,6°s1 ¢evrimigi ortamlarda tanimadigim kisilerle
kisisel bilgilerimi (adres, dogum tarihi, yas is, telefon vb.) paylasirim, %36’s1 ¢evrimigi
platformlarda paylastigim bilgilerin kotu niyetli kisiler tarafindan kullanilabileceginin
farkindayim, %35,4’li e-posta veya sosyal aglardan aldigim mesajlarin igeriginin giivenilir
Olup olmadigmi anlarim, %18,4’1i internet sitelerinin kullandig1 ¢erez (cookies) dosyalari
hakkinda bilgim vardir, %14,1’i internet sitelerinin ve mobil uygulamalarin glvenlik
sertifikalarini ve veri sifreleme yontemlerini kontrol ederim, %35°i kullandigim ¢evrimigi
ortamlarda (sosyal aglar, alisveris siteleri, oyunlar vb.) hesabimin gizlilik ayarlarmni yaparim,

%30,5’1 kullandigim ¢evrimi¢i platformlarin gizlilik ayarlarin1 ve bildirimlerini kontrol
ederim, %24,7’si web tarayicimdaki eklentilerin hangi bilgilere erisecegine dikkat ederim,

% 23,51 ziyaret ettigim web sitelerinin giivenligini kontrol ederim sorularma fazla yanitini

vermistir.

Tablo 4

Olgek Puanmin Betimsel Istatistikleri

N  Minimum Maximum Ort. Ss  Carpiklik Basiklik

Dikkat 511 1,00 5,00 3,86 ,692 -,681 ,789

Guvenlik 511 1,00 5,00 2,99  ,969 -,065 -,631
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[letisim 511 1,00 5,00 1,73  ,682 1,182 1,481

Analiz sonucuna gore dikkat alt boyutunun ortalamasi 3,86, guvenlik alt boyutunun

ortalamasi 2,99, iletisim alt boyutunun ortalamasi 1,73 olarak elde edilmistir.

Tablo 5

Olgek Puanlarinim Cinsiyet Bakimindan Farkhilik Gosterme Analizi

N Ort. Ss T P

Kadin 347 3,81 675

Dikkat -2,562 0,505
Erkek 164 3,98 718
Kadin 347 2,87 ,959

Gulvenlik -4,050 0,900
Erkek 164 3,24 ,947
Kadin 347 1,59 ,624

[letisim -6,961 0,017
Erkek 164 2,02 ,709

Cevrimici mahremiyet farkindalik algisi puaninin, cinsiyet bakimindan farklilik gosterme

durumunun analiz edilmesi amaciyla yapilant testi sonuglaritabloda verilmistir.

Analiz sonuglarina gore iletisim alt boyut puani cinsiyete gore istatistiksel olarak anlamli
farklilik gostermektedir (p<<0,05). Ortalama puanlara gore erkeklerin puani kadinlara gore

daha ylksektir.

Analiz sonuclarina gore dikkat alt boyutu puanmi ve giivenlik alt boyutu puani cinsiyet

bakimindan istatistiksel olarak anlamli farklilik géstermedigi belirlenmistir (p>0,05).

Tablo 6

Olgek Puanlarinin Yas Bakimimdan Farkhilik Gosterme Analizi

N Ort. Ss F P

18-26 163 3,88 ,662
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Dikkat 27-45 320 3,89 ,700 3,232 0,022

46-57 23 3,46 , 748
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58 ve Ustu 5 3,51 372

18-26 163 2,92 ,960
27-45 320 3,04 ,965
Guvenlik 1,129 0,337
46-57 23 2,96 1,108
58 ve Ustl 5 2,44 , 792
18-26 163 1,94 , 715
27-45 320 1,64 ,655
Iletisim 8,926 ,000
46-57 23 1,55 ,507
58 ve Ustl 5 1,16 ,260

Cevrimici mahremiyet farkindalik algisi puaninin, yas bakimindan farklilik gésterme

durumunun analiz edilmesi amaciyla yapilan Anova testi sonuglari tabloda verilmistir.

Analiz sonuglarma gore dikkat alt boyut puani yasa gore istatistiksel olarak anlamli farklilik
gostermektedir (p<0,05). Ortalama puanlara gore 27-45 yas araligindaki bireylerin puani

diger yas araliklarina gore daha yuksektir.

Analiz sonuglaria gore iletisim alt boyut puani yasa gore istatistiksel olarak anlamli farklilik
gostermektedir (p<0,05). Ortalama puanlara gore 18-26 yas araligindaki bireylerin puani

diger yas araliklaria gore daha yuksektir.

Analiz sonuclarina gore gilivenlik alt boyutu puaninin yas bakimindan istatistiksel olarak

anlamli farklilik gostermedigi belirlenmistir (p>0,05).

Tablo 7

Olgek Puanlarinm Egitim Durumu Bakimindan Farklilik Gosterme Analizi

N Ort. Ss F P

[kdgretim 7 3,48 1,046
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Dikkat Lise 91 3,74 ,839 1,556 0,185

On Lisans 111 3,89 670
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Lisans 239 3,91 ,639

Lisansusti/Doktora 63 3,85 ,637
I]kt')gretim 7 2,97 1,213
Lise 91 2,94 1,033
Guvenlik 0,345 0,848
On Lisans 111 2,94 ,952
Lisans 239 3,04 ,962
Lisansusti/Doktora 63 2,95 922
[Ikogretim 7 1,34 276
Lise 91 1,62 ,662
[letisim 4,289 0,002
On Lisans 111 1,57 543
Lisans 239 1,82 717
Lisansusti/Doktora 63 1,83 , 751

Cevrimici mahremiyet farkindalik algisi puanmin, egitim durumu bakimindan farklilik
gosterme durumunun analiz edilmesi amaciyla yapilan Anova testi sonuglar1 tabloda

verilmistir.

Analiz sonuglarina gore iletisim alt boyut puani egitim durumuna gore istatistiksel olarak
anlamli farklilik goOstermektedir (p<0,05). Ortalama puanlara gore lisansisti/doktora

mezunu bireylerin puani diger egitim kademelerine gore daha yiksektir.

Analiz sonuglarina gore dikkat ve giivenlik alt boyutu puaninin egitim durumu bakimindan

istatistiksel olarak anlamli farklilik géstermedigi belirlenmistir (p>0,05)

4.1.1 Bulgularim Analizi

Cevrimici Mahremiyet Farkindalik Olgegi’nde sorulan anket sorularmin yanitlari,

kusak araliklarina gore tasnif edilmistir.
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Cinsiyet Dagilimi
400
350
300
250
200
150
100
50

Kadin Erkek

Sekil 1. Yapilan anket arastirmasina toplam 511 kisi katilmistir. Katilimcilarin 347’si kadin, 164’1
ise erkek katilimcilardan olusmaktadir. Bu arastirma anketinde kadin populasyonu yiksektir.

Yas Grafigi
350
300
250
200
150
100
50

18-26 27-45 46-57 58 Uzeri
W Seri 1
Sekil 2. Arastirmanin kategorik olarak yas dagilimi kusaklarin yas araliklarina gore yapilmstir.
58 lizeri”” Baby Boomers Kusagi’'ni, ©’46-57" X Kusagi'ni, ©°27-45"" Y Kusagi’ni, ©°18-26"’
ise Z Kusagi’ni kapsamaktadir. Arastirmaya en fazla katilim saglayan kusak Y Kusagi olmustur.
Sonrasinda onu Z Kusag1 ve X Kusagi takip etmistir. En diisiik katilim, Baby Boomers Kusagi

tarafindan gerceklesmistir
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Egitim Grafigi
160
140
120
100
80
60

40

20 I
0 | [ [T 1 I ——

18-26 27-45 46-57 58 Uzeri

Wik Ogretim ®lise ™On Lisans Lisans ™ Y{ksek Lisans/Doktora

Sekil 3. Katihmcilarm egitim seviyesini belirleyebilmek i¢in Ilkdgretim, Lise, On Lisans,
Lisan, Yiiksek Lisans/Doktora olmak {izere bes farkl secenek sunulmustur. Egitim

seviyesinin dagilimi yukaridaki grafikte ki gibidir.

4. Soru: ©’ Arkadaslarimla veya yakinlarimla yaptigim yazigsmalarin
ekran goruntdlerini izin almaya gerek duymadan paylagirim’’

200
150
100

50

18-26 27-45 46-57 58 lzeri

B Hic ™Az ®Biraz "Fazla ™ok Fazla
Sekil 4. “’Arkadaglarimla veya yakinlarimla yaptigim yazigsmalarin ekran goriintiilerini izin

almaya gerek duymadan paylasirim’® segenegi ic¢in verilen yanitlara gore; X Kusagi

katilimeilarinin gogunun “’Hi¢”’ cevabini verdigi gorilmektedir. Y Kusagi’nin ¢ogunlugu
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ise bu secenege ’Az °’ yanitini vererek yaptiklar: 6zel yazigsmalar1 bagkalartyla paylasmakta
kismen bir sakinca goérmedigini gostermistir. Az yanitini sirastyla “’hi¢’’, “’biraz’’, “’cok
fazla’ ve “’fazla’ segenekleri izlemektedir. Z Kusagi katilimcilar1 ise bu soruya en fazla
“’hi¢”’ cevabini vermislerdir. Tipki Y Kusaginda oldugu gibi yanitlar oranma gore, “’biraz’’,
“’¢ok fazla’’ ve “’fazla’’ olarak siralanmistir. Y ve Z Kusagi, X Kusagi ve Boomerslara gore
0zel konusmalarin paylagilmasi hususunda daha esnek cevaplar vermislerdir. Fakat diger
yanitlarin da azimsanamayacak oranda olmasi, bu esnekligin yaninda 6zellikle Y ve Z

Kusaklarinn i¢lerinde bir tedirginlik barindirdigini da gostermektedir.

5. Soru: “’Baskalarina ait bilgi, resim, video vb. igerikleri cevrimici
ortamlarda izin almaya gerek duymadan paylasirim’’

250
200
150
100

50
) _ _ m _

18-26 27-45 46-57 58 Uzeri

B Hic ™Az ®Biraz “Fazla ™ CokFazla

Sekil 5. “’Bagkalarina ait bilgi, resim, video vb. igerikleri ¢gevrimig¢i ortamlarda izin almaya gerek
duymadan paylasirim’’ sorusuna cevap olarak Boomerslar, X Kusagi ve Y Kusagi, oylarini
“’Hi¢’’ segceneginden yana kullanmiglardir. Z Kusag1 ‘da yogun olarak “’hi¢’’ se¢enegini tercih
etse de “’biraz’’ seceneginin orani da goz ardi edilmemelidir. Z Kusagmnin bu soruya iliskin
tutumu kesin degildir. Bu noktada kusak kavraminin sosyolojik ve psikolojik bir tarafinin
olmasinin yani sira, teknolojik bir kavram oldugunun da alt1 ¢izilmelidir (Twenge ve Campbell,
2008: 873). Boomerslar, X Kusagi ve Y Kusagi’nin sorulan bu soruyu agirlikli olarak sosyolojik
ve psikolojik giidiiler kapsaminda yanitladigimi séylemek miimkiindiir. Teknoloji ile birlikte

blytyen Z’lerin yeni online pratikleri goz ardi etmedigi gorilmektedir.
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6. Soru: “’Cevrimici ortamlarda kullandigim parolalarin gii¢lii
olmasma (buyik-kuguk harf, rakam, 0zel karakterler ve enaz 8
karakter kullanimiyla) dikkat ederim’’

140

120
100
80
60

40

20

18-26 27-45 46-57 58 Uzeri

Wi ®A; Hgjraz Fazla ®CokFazla

Sekil 6. “’Cevrimigi ortamlarda kullandigim parolalarm gii¢lii olmasma (biiytik-kiclk harf,
rakam, 0zel karakterler ve en az 8 karakter kullanimiyla) dikkat ederim’’ sorusunun yanitlarina
bakildiginda, Y Kusaginin gizlilik ve giivenlik konusunda daha dikkatli davrandigini soylemek
miimkiindiir. X Kusagi’na bakildiginda bir kismm bu hususta dikkatlioldugu, bir kisminin ise
daha esnek bir tutum igerisinde oldugu goriilmektedir. Y ve Z Kusagi arasinda koprii gorevi
goren X kusagi, teknolojiyi ve iletisim teknolojilerinin biiylikbir boliimiinii gelistiren kusaktir.
X Kusagi temel dijital okur-yazar seviyesine gelebilmek i¢in kendi doneminin tiim olanaklarmi
degerlendirmistir. Bu kusak teknolojinin ve bilginin kiiresellesip gizlilik ve guvenlik
kavramlarmin transparanlik kazandigi alisilmadik bu yeni donemde, bilgiyi dogru isleme
cabasimda olmustur. Giivenlik ve gizlilik kapsaminda hig¢bir kisi ve kuruma giivenmeyen X
Kusagi, ne yapilmasi gerekiyorsa kendisinin yapmasmin gerekliligini savunmustur. Tiim bu
farkindaliga ragmen teknolojinin kullanimi agisindan Y Kusagi kadar basarili olamamaistir.
Dolayisiyla grafikte de goriildiigii gibi Y Kusagi’nin digerkusaklara nazaran bilgisayar korsanlari

tarafindan kolay erisilebilir sifreler olusturmamaya daha dikkat ettigi gozlemlenmektedir.
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7. Soru: “’Cevrimigi ortamlarda paylastigim bilgilerin sirketler, devlet
kurumlar1 veya bilgisayar korsanlar1 tarafindan kullanilabileceginin
farkindayim”’
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Sekil 7. Y Kusagi aldiklar1 egitimi sahip olduklar1 teknolojik yetkinlik ile sentezleyerek bilgive
birikimlerini en verimli sekilde kullanmay1 basarmislardir (Seymen, 2017: 469-470). internet
teknolojilerinin fayda ve zararlarini ¢abuk benimseyen Y Kusagi kendisi igin yiiksek fayda
saglayacak internet teknolojileri kullanim becerilerini gelistirmistir. “’Cevrimici ortamlarda
paylastigim bilgilerin sirketler, devlet kurumlar1 veya bilgisayar korsanlar1 tarafindan
kullanilabileceginin farkindayim’’ sorusuna karsilik olarak verilen yanitlar sonucunda da bu
beceriler gozlemlenmektedir. <Y Kusagi’” nim, dijital ortamda yapilan bilgiakis1 sonucunda
olusabilecek tehlikeler konusunda bir 6ngoriiye sahiptir. Y Kusagi internetteknolojisine ¢abuk

adapte olarak yeteneklerini kolaylikla sergileyebilmektedir.
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8. Soru: “’Cevrimigi ortamlarda tanimadigim kisilerden gelen mesaj
veya e-postalarm glvenlik riski olusturup olusturmadigini anlarim’’
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Sekil 8. “’Cevrimigi ortamlarda tanimadigim kisilerden gelen mesaj veya e-postalarin giivenlik
riski olusturup olusturmadigini anlarim’’ sorusuna verilen yanitlar kapsaminda, Boomerslarin
riskli i¢erigi ayirt etme konusunda ¢ok iyi olmadiklar1 sdylenebilir. Buna sebep olarak dinamik
bir kavram olarak teknolojinin Boomerslar tarafindan yeterince taninmiyor olmasi
gosterilebilir. X Kusagi, Boomerslara nazaran daha bilingli goriilmektedir. Y ve Z Kusaklarinin
dijital ¢ag ile i¢ ice biiyiiyen iki farkli kusak olarak digerlerinden daha bilingli ve temkinli

olduklarmi séylemek mumkaindr.
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9. Soru: “’Cevrimigi ortamlarda tanimadigim kisilerin beni takip
etmesine veya arkadas olmasina izin veririm’’
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Sekil 9. “’Cevrimi¢i ortamlarda tammmadigim kisilerin beni takip etmesine veya arkadas
olmasina izin veririm’’ sorusuna verilen yanitlara bakildiginda, X ve Y kusaklarmnin digerlerine
gore online arkadashk kurma fikrine daha uzak oldugu gériilmektedir. Ozellikle ara kusak
olarak degerlendirilen Y Kusaginin yeni teknolojik dinamiklere adapte olurken sosyal pratikleri
olusturan toplumsal kavramlar1 hala korudugu gozlemlenmektedir. Z Kusagi, 6zellikle
sosyallesme pratiklerinin degistigi bu donemde, online olarak kurulan arkadasliklara daha
aciktir. Soruya verilen yanitlardan hareketle 6zellikle teknoloji ile biiyiiyen Z Kusagi icin

geleneksel tanimlarin doniismesi daha kolay ve olagan oldugunu s6ylemek muimkindur.
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10. Soru: “’Cevrimigi ortamlarda tanimadigim kisilerle iletisim
kurarim ©’
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Sekil 10. “’Cevrimigi ortamlarda tanimadigim kisilerle iletisim kurarim ¢ sorusu i¢in Y Kusagi
cogunlukla “’hi¢’’ cevabmi kullanmistir. Verilen yanitlar kapsaminda, Y Kusagi icerisinde
cevrimigi arkadaslik kurma durumuna 1limli olan bir kesiminde mevcut oldugu goriilmektedir.
Ayni ikilik Z Kusaginda da mevcuttur ama Y Kusaginda oldugu gibi keskinbir oran farki
yoktur. Z Kusaginin teknoloji {izerine temellendirdigi sosyal yasam pratikleri sanal olarak
herhangi biriyle arkadaslik kurmanin normal oldugunu yanilgisini ortaya ¢ikarmustir.
Sosyallesmek icin sosyal medya platformlarin1 kullanan Z Kusagi i¢in sanal bir arkadas

edinmek, glinlik yasam igerisinde birisiyle tanisip arkadas olmaktan farkli degildir.
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11. Soru: “’Cevrimigi ortamlarda tanimadigim kisilerle kisisel bilgilerimi
(adres, dogum tarihi, yas 13, telefon vb.) paylagirim™
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Sekil 11. “Cevrimigi ortamlarda tanimadigim kisilerle kisisel bilgilerimi (adres, dogum tarihi,
yas is, telefon vb.) paylasirim”’ sorusuna karsilik olarak tim kusaklarin ayn1 mesafede oldugunu
soylemek mimkindir. Kusaklarin tiimiiniin biiyiikk bir bolimii, kisisel bilgilerin paylasimi
hususunda ¢ekimserdir. Fakat mahremiyet kavraminin doniisiimiiniin hissedilmeye bagladig1 Y
Kusag1 ve doniisimiin daha keskin goriildiigic Z Kusagi icerisinde kisisel bilgi paylasim

konusunda esneklikler olabilecegi olasilig1 hissedilmektedir.
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12. Soru: “’Cevrimigi platformlarda paylastigim bilgilerin kotu niyetli
kisiler tarafindan kullanilabileceginin farkindayim’
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Sekil 12. “’Cevrimigi platformlarda paylastigim bilgilerin kot niyetli kisiler tarafindan
kullanilabileceginin farkindayim’’ sorusuna verilen cevaplar sonucunda, Boomers ve X
Kusagr’nin bu konuya iliskin yiiksek bir farkindalik iginde olmadig1 goriilmektedir. Y Kusagi
diger kusaklara gore daha bilinglidir. X Kusagi ise internet teknolojilerini kullanim agisindan
farkli bir boyuttadir. Bu sebeple veri giivenligi ve internet riskleri hususunda ki farkindaligi,

diger timkusaklardan daha fazladur.
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13. Soru: “’E-posta veya sosyal aglardan aldigim mesajlarin igeriginin
guvenilir olup olmadigni anlarim’’
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Sekil 13. ’E-posta veya sosyal aglardan aldigim mesajlarin igeriginin giivenilir olup olmadigini
anlarim’’ sorusunun yanitlarina goére Y Kusaginin dijital okur yazarlik oraninin daha yiiksek
oldugu go6zlemlenmektedir. Herhangi bir online hareketin dijital alanda kisisel iz
birakabileceginin ve bu durumun kendisini olumsuz etkileyebileceginin farkindadir. Z Kusagi
ise doneminin sartlarina gére daha dikkatsizdir. Kullanilan internet sunucularinm kisisel tim
verileri depoladiginm bilincine en ¢ok sahip olan bu kusak kisisel mahremiyet algisinin

doniismesi sonucunda gizlilik ve givenlik konusunda daha kayitsiz bir tutum sergilemektedir.
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14. Soru: “’Internet sitelerinin kullandig1 cerez (cookies) dosyalari
hakkinda bilgim vardir’
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Sekil 14. “’Internet sitelerinin kullandig1 cerez (cookies) dosyalar1 hakkinda bilgim vardir’’
sorusuna verilen cevaplara bakildiginda interneti daha yetkin kullanabilen Y ve Z Kusaklariveri
giivenliginin korunmasina dair daha dikkatli bir tutum icindedir.
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15. Soru: “’Internet sitelerinin ve mobil uygulamalarm glivenlik
sertifikalarini ve veri sifreleme yontemlerini kontrol ederim”’
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Sekil 15. “’Internet sitelerinin ve mobil uygulamalarin giivenlik sertifikalarin1 ve veri
sifreleme yontemlerini kontrol ederim’’ sorusunun yanitlar1 sonucunda, tiim kusaklarmn
giivenlik sertifikalarina ve veri sifreleme yontemlerine iliskin bir ¢abalarmin olmadigi
gdzlemlenmektedir. Ozellikle X Kusagi’nin bu hususta daha dzensiz oldugunu sdylemek
miimkiindiir. Bunun sebebi X Kusaginin teknolojik devrimin igine dogmasina ragmen ¢ok
iyl bir internet kullanimi yetisine sahip olamayisidir. Geleneksel ve yeni arasinda koprii
gorevi goren Y Kusagi ise sentez profiline uygun olarak iki farkli kismada uyum saglamaya
caligmaktadir. Cevaplarindan hareketle Y Kusagiin gizlilik ve giivelik konusunda ikilik

icerisinde oldugu gorulmektedir.
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16. Soru: “’Kullandigim ¢evrimigi ortamlarda (sosyal aglar, aligveris
siteleri, oyunlar vb.) hesabimin gizlilik ayarlarini yaparim’’
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Sekil 16. “’Kullandigim ¢evrimici ortamlarda (sosyal aglar, alisveris siteleri, oyunlar vb.)
hesabimin gizlilik ayarlarini yaparim’’ sorusunun yanitlarina gére X ve Y Kusaklarmin
cevrimigi gizlilik ayarlarma daha ¢ok dikkat ettikleri goriilmektedir. X Kusaginin dikkatli
davranmasmin en temel nedenlerinden birisi giivenli internet kullanimi bilincine erismekten
cok sahip oldugu kaliplasmis mahremiyet algisidir. Y Kusagi da X Kusagi gibi kalip
mahremiyet algisin1 korudugu ve giivenli internet kullanimi konusunda donanimli oldugu i¢in

dikkatli davranmaktadir. Z Kusagmnin ise bu konuda daha esnek davrandigi soylenilebilir.
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17. Soru: “’Kullandigim ¢evrimici platformlarin gizlilik ayarlarini ve
bildirimlerini kontrol ederim’
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Sekil 17. “’Kullandigim ¢evrimici platformlarin gizlilik ayarlarmi ve bildirimlerini kontrol
ederim’’ sorusuna verilen yanitlar sonucunda Z ve Y Kusaginin bu hususta daha dikkatli oldugu
gozlemlenmektedir. Internet Kusag1 olarak da bilinen Z Kusag1 ve teknolojiyi anlamsal ve
kullanim bakimindan iyi ¢6ziimleyen ve buna i1yi adapte olan Y Kusagmin dijitalokur yazarlik
orani yiiksektir. Internetin risk alanlarmi olusturan seylerden birinin de kisiselveri paylagimi
oldugunun, dikkat edilmeyen noktalarda meydana gelebilecek siber suglarin getirecegi

sorunlarin bilincindedirler.
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18. Soru: “’Mobil cihazima uygulama yiklerken uygulamanin hangi
izinleri talep ettigine dikkat ederim’
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Sekil 18. “’Mobil cihazima uygulama ytiklerken uygulamanin hangi izinleritalep ettigine dikkat
ederim’’ sorusuna verilen yanitlara gére Y Kusagmin mobil uygulamalar1 kullanirken daha
temkinli oldugu gorulmektedir. Uygulamalarin yol agabilecegi giivenlik tehditlerine karsi
temkinlidirler. Kullanilacak mobil uygulamalarin gizlilik ve glvenlik politikalarmin
detaylarina dikkat ederler. Z Kusagi diger kusaklara gore daha dikkatlidir fakat ayn1 zamanda
daha esnektir. Iletisim araglarmin kullanimi konusunda kendini en fazla gelistirmis olan Z

Kusagmin mahremiyet kavrami Y Kusagindan veya diger kusaklardan ¢ok daha transparandir.
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19. Soru: “°Web tarayicimdaki eklentilerin hangi bilgilere erisecegine
dikkat ederim”’
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Sekil 19. “°Web tarayicimdaki eklentilerin hangi bilgilere erisecegine dikkat ederim’’
sorusunun cevaplarma bakildiginda, Y Kusagi ve X Kusagmin web tarayicilarinin giivenlik
politikalar1 konusunda daha dikkatli ve donanimli oldugu goriilmektedir. Z Kusagi bu konuya
dair cok dzverili degildir. Z Kusagmin mevcut her duruma karsi bireysellesmeyi esasalmasi bu
yanitin temelini olusturan ana unsurlardan birisidir. Bu kusak kendi arzu ve isteklerinin
sekillendirdigi bir tiiketime yonelerek kendisi i¢in bir profil sekillendirmektedir.Diger kusaklara
nazaran her bakimdan daha donanimli olan bu bireyler, istedigi her seye anmda sahip
olabilmeyi ve onu tuketebilmeyi, sonrasinda ise yeni tlketim deneyimlerine yonelmek
istemektedirler. Dolayisiyla yeniyi deneyimleme konusunda diger kusaklardan daha istekli ve
tez canlidir. Oncelikleri farkli olan Z Kusag gizlilik ve giivenlik kavramma gereken 6zen ve

6nemi gostermemektedir.
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20. Soru: “’Ziyaret ettigim web sitelerinin giivenligini kontrol ederim’
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Sekil 20. “’Ziyaret ettigim web sitelerinin giivenligini kontrol ederim’’ sorusuna verilen
yanitlara gore Y Kusagi web sitelerinin giivenligiyle ilgili diger kusaklardan daha dikkatli
oldugu goriilmektedir. Iyi bir dijital okur-yazar olan Y Kusag1 hem kendi doneminin kimligini
koruyan hem de bilgi ¢agmin getirdigi yeni dijital yasam pratiklerine adapte olan bir kusaktir.
Bu 6zellik cevabin tutumunda agikca goriilmektedir. Teknolojiyle i¢ ige olan ZKusagi i¢in ise
mevcut mahremiyet ve kisisel veri gizliligi algismin doniismesi sebebiyle giivenlik ve gizlilik
konusunda diger kusaklara gore daha cesur davrandigmi sdylemek miimkiindiir. Teknolojik
arag¢ gereclerin kullanimi1 konusunda oldukga yetkin bir kusak olanZ’ler, giivenlik 6nlemlerine

iliskin diger kusaklara gore daha kayitsiz ve kaygisizdir.
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DORDUNCU BOLUM

SONUC ve ONERILER

Insanlar hayatlar1 boyunca yasam pratiklerini degistirebilecek birgok gelismeye tanik
olmuslardir. Bu gelismelerin tiimii kisilerin ve kusaklarin, sosyal ve psikolojik benliginin
olusumunda 6nemli bir etkendir. Yasam boyu tecriibe edilen somut veya soyut her sey kiltir
olgusunu olusturmustur. Bireysel ve toplumsal yasam bigimleri, herhangi bir olay ya da olgu
karsisinda sergilenen deger ve tutumlar hakim olan kiltirin bir yansimasidir. Kultur
kavraminin yeri 6zellikle geleneksel toplumlarda oldukga biiyiik ve kiymetlidir. Bu sebeple
kiiltiirel kavramlarin ve davrams bigimlerinin degismesi pek miimkiin degildir. Insanlik
tarihi Uzerinde diinden bugiine oldukea etkili olan kiiltiir kavramimin getirdigi kavramsal

kaliplar1 yok saymak bir hayli zordur.

Her kusak kendi kiltrini olusturmaktadir. Bu slrecte kendinden Onceki veya
sonraki kusaklarin kiiltiiriinii benimsemeleri ¢cok kolay olmamustir. I¢inde bulundugu ¢agin
olanaklarmi degerlendirip giindelik yasam pratiklerini ve tiim deger yargilarin1 buna gore
bicimlendiren her kusak bir diger kusak ile yasamsal ve diisiinsel bir ¢atisma igine girmistir.
Gilinilimiiz sartlarinda teknolojinin insan hayatinin merkezine oturmasi, siireklilik kazanan
gelisimi, yeni bir dijital diinya diizeninin kurulmasi, kusaklar arasindaki ¢atismay1 daha fazla
derinlestirerek duruma farkli bir boyut kazandirmistir. Gelisen teknoloji glindelik pratikleri
ve kavramsal kaliplar1 doniistiirmeye baslamistir. Konu baglamimda mahremiyet kavrami da
bunlardan birisidir. Insanlik tarihi boyunca mahremiyet kavrami tartismalara konu olan bir
kavram olmustur. Asirlardir siiren bu toplumsal gercek, dijital diinyaya da tasmmustir. Ortak
bir zaman diliminde bulusamayan nesillerin ¢atismasi olarak degerlendirilen bu toplumsal
gercegin, kazandigi yeni boyut ile birlikte analiz edilmesi, mevcut durumu farkli bir

perspektiften degerlendirmek adina gereklidir.

Gercek yasamda ¢atismalar yaratan bu kavram, gercek yasamin bir yansimasi olan
dijital diinyada dijital kiiltiir nezdinde doniistiiriilmeye baslamistir. Bu doniisiim kusaklarin
mahremiyet catismasma farkli bir boyut kazandirmistir. Farkli kusaklarin kiiltiirel tiiketim
aligkanliklar1 ve mevcut kiiltiirel olgulara karsi tutumlar1 farklilik gostermektedir. Siber
yasam, glndelik yasam pratiklerinin 1s1ginda, kendi ortaminin kiltiriini olusturarak mevcut

olgular1doniistiirmeye baglamustir.
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Yapilan bu arastrmayla toplumlarin yarattigi kiiltiirel bir olgu olan mahremiyet
kavramina iliskin bakis agisinin, modern insanin yani sira ilkel dijital insanin nezdinde nasil
bir forma doniistiigli saptanmaya c¢alisgilmistir. Tarih  boyunca varhigini sirdiren
“mahremiyet’” kavrammin doniisimi cercevesinde, gelecege dair ongoriler sunmayi
hedeflemekte olan bu calismanin, ana degiskeni kusaklardir. Yapilan arastirma, dijital
yasamda kusaklar arasindaki tutum, deger ve yargi kaliplarnm yarattigi catigmalari

¢ozlimleyebilmeyi amaglamustir.

Kusaklarm mahremiyet olgusuna bakis farkliliklarmi ve siber yasamda bu olgunun
nasil bir forma kavustugunu tahlil edecek olan bu arastirma kusaklari deger, tutum ve yargi
kaliplarina dair bakis acilarini ¢oziimlemistir. Bilisim ve teknoloji ¢agini daha verimli bir
sekilde analiz edebilmek i¢in ¢agin toplumunun biiylik bir kesimini olusturan sosyal medya
platformunun kullanicilarini ¢6ziimlemistir.

Oncelikle yapilan bu arastirmaya yonelik bir literatiir calismas1 yapilmistir. Konuya
iliskin kaynak ve belgelerden mevcut veri toplanarak elde edilen tiim bilgi tasnif edilmistir.
Aragtirmanm temelini olusturan kavramlar detayli olarak agiklanmistir. TUm temel
kavramlar, konu kapsaminda daha Once yapilan aragtrmalardan da faydalanarak i¢inde
bulunulan ¢aga uygun bir sekilde tekrar degerlendirilmistir. Arastrmanin kavramsal ve
kuramsal ¢ergevesi olusturulduktan sonra g¢aligmanin varsayimini teyit etmek amaciyla
sosyal medya kullanicilarinin online davranis pratiklerine yonelik olusturulan anket
caligmasi yapilmistir. Yapilan anket c¢alismasi aracihigiyla, kusaklarin ‘’mahremiyet’’
olgusuna, gercek ve siber yasam igerisindeki bakisin saptanarak ankete katilanlarin, giindelik
yasam pratiklerinde veya kilturel tliketim aliskanliklarinda nasil bir farklilik yasandig: tahlil
edilmeye caligilmistir.

Veri toplamak i¢in Uma Sekaran’in metodolojisi dogrultusunda online anket ¢aligmasi
yapilmustir. Yapilan bu arastrmada Cevrimi¢i Mahremiyet Farkindalik Olgegi (CMFO)
kullanilarak arastrmanin Orneklemine, mahremiyet kavramu cercevesinde olusturulan
sorular sorulmustur (Korkmaz vd., 2021). Verilen cevaplara gore bulgular saptanmustir.

Sorulan anket sorularina verilen yanitlar kapsaminda genel bir degerlendirme yapilacak
olursa Baby Boomers Kusaginin ¢calismanin 6rnekleminde ¢ok etkili bir degisken olmadig1
goriilmektedir. Yas grubu en yiiksek olan bu kusak teknolojiyi daha ¢ok ihtiya¢ halinde
kullandiklarini ifade etmistir. Bu kusagin ankete katilim orani da diger kusaklara gore
diisiiktiir. Sorulan sorulara verilen yanitlar dogrultusunda Boomerslarin teknolojik

gelismeleri takip etme ve iletisim araglarini kullanma bakimindan etkin bir kusak olmadig:
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anlagilmaktadir. Teknolojiyi ve iletisim arag gereclerini kullanan ve ankete katilan azinlik
ise sorular1 dijital kiiltiir baglaminda degil alisilmis geleneksel sosyal kiiltiir cergevesinde
yanitlamiglardir.

Gegis kusagi denilen X Kusagi teknolojinin igine dogmustur. Iletisim ara¢ gereclerinin
ve teknolojik tiriinlerin biiyiik bir kismin1 X Kusagi gelistirmistir. Teknolojinin ilk {irtinleri
sayilabilecek ara¢ geregleri ilk kez X Kusagi kullanmistir. Aniden kendilerini bu teknoloji
devriminin igerisinde bulan X’ler bu yeni olusumdan ne kadar korksalar da doneme uyum
saglayip sosyal hayat icerisinde var olabilmek igcin mecburi olarak teknolojiyi
kullanmiglardir. TUm gegis donemine taniklik etmelerine ragmen kullanim yetkinligi
acisindan kendilerini cok fazla gelistirememislerdir. Fakat ortada bir problem olacagi zaman
bu problemi ancak kendilerinin ¢ozebileceklerinin farkindadirlar. Dijital okur yazarlik orani
cok diisiik degildir. Bu kusagin biiyiik bir kismu gizlilik kavraminin 6neminin bilincindedir.
Ozellikle verilen yamtlara gore kisisel verilerin internet ortammnda paylasilmamasinin
gerekliligi bakmmindan farkindaliklar1 yiksektir. Sanal arkadasliklar1 ve kisisel veri
paylasimmi tercih etmemektedirler. Veri giivenligi ve gizlilik politikas1 temali sorulara
verilen yanitlara bakildiginda ise hayir-evet dengesinin saglanamadigi gérilmektedir.

Milenyum Kusagi olarak da bilinen Y Kusagi, X ve Y Kusag1 arasinda bir koprii goérevi
gormektedir. Bu kusak X Kusagi kadar teknoloji merkezli degildir. Fakat tamamen
teknolojiden uzakta degildir. Kendi doneminin sartlariyla olusan kimligini koruyarak yeni
dijital diinyanin gerekliliklerine de hakim olmay1 basarabilmistir. Ortaya geleneksel ve yeni
olanin sentezlendigi bir profil ortaya ¢ikmistir. Z Kusagindan sonra teknolojiye hakimiyeti
en kuvvetli olan kusaktir. Y Kusagmin yarattigi bu karma profil anket yanitlarma da
yansimistir. Dijital okur yazarlik orant Boomers ve X Kusagina gore daha yiiksektir. Y
Kusagi online platformlarm giivenli kullanimma dair dikkatlidir. Dijital ortamda kisisel
bilgilerini smirli tutarlar. Uyelikleri bulunan platformlarda uzun ve zor sifreler kullanirlar.
Dijital ¢caga uyum saglayan ve giivenli internet kullanimi baglaminda kendini gelistiren bu
kusak mahremiyet baglaminda daha geleneksel bir tutum sergilemektedir. Sanal arkadagslik
ve 0zel yagsamin paylagimi ile alakali temkinli ve gercekgidir.

Z Kusagi teknolojinin i¢ine dogup onunla birlikte biylyen bir kusaktir. Teknolojiye dair
her seyle ilgili bilgi sahibidir. Hayatlarini teknoloji lizerine kuran bu kusak, bu yatkinliklar1
sebebiyle Internet Kusag1 olarak da bilinmektedir. Tiim giindelik yasam pratiklerini, online
pratikleri Uzerine temellendirmislerdir. Geleneksel yasam metotlarmi ve kavramlari

doniistiirmiislerdir. Bu dontisiim etkisi anket sorularma verilen yanitlarda gorilmektedir.
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Sorularina verilen yanitlara bakildiginda, Z Kusaginmn biiyiik bir kismi glivenli internet
kullanimi baglaminda bilingli ve bilgi sahibidir. Fakat bu kusagmn internet kullanimini
sekillendiren sey doniisen mahremiyet kavramidir. Kisisel bilgilerini ve baskalarinin kisisel
verilerini izinsiz paylasma konusunda ¢ok ¢ekinceleri yoktur. Gergek yasamda tanimadigi
insanlarla iletisim kurma konusunda agiklardir. Online platformlar1 bir ginlik gibi
kullanarak 6zel yasamlarmi sergilerler. Gergek ve sanal kavramlari arasindaki ¢izgi bu kusak
icin oldukga esnektir. Z Kusagmin online pratikleri gindelik yasam pratikleri haline
gelmistir.

Genel bir degerlendirme yapildiginda insanlik tarihi boyunca var olan mahremiyet
kavrami teknolojinin gelismesiyle birlikte donlismeye baslamistir. Baby Boomers, X,Y ve Z
Kusaklarinin mahremiyet algis1 zamanla geleneksel kaliplarm dismna ¢ikmustir. Kisinin
gizliligi ve gilivenligini gozeten bu Onemli kavram, keskin cizgilerini kaybederek daha
transparan ve esnek bir boyut kazanmustir. Tezin baginda 6ngoriilen mahremiyet kavramimin
kusaklar aras1 dontistiigii ve yeni kusaklarm bu doniistimii daha ¢cabuk benimsedigi varsayimi

dogrulanmstir.
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