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OZET

DIS POLITIiKA ARACI OLARAK DEZENFORMASYON: RUSYA’NIN
TURKIYE’YE S-400 SATIM SURECINDE SPUTNIK HABER KANALI
TWEETLERININ iINCELENMESI

Yiicel BASTAN
Canakkale Onsekiz Mart Universitesi
Lisansiistii Egitim Enstitiisii
Uluslararas: iliskiler Anabilim Dali Doktora Tezi
Danisman: Dog. Dr. Filiz COBAN ORAN
28/12/2022, 205

D1s politika amaclarina ulasabilmek, toplumlar1 ve karar vericileri etkileyebilmek
icin uluslararas iliskilerde aktorler, toplumlarla dogrudan etkilesime gecebildikleri sosyal
medyada yeni yontemler gelistirmeye baslamislardir. Bu ¢alisma, bu yontemlerden biri olan
dezenformasyonun uluslararas1 politikadaki yerini ve gili¢ iliskilerini doniistiirme
potansiyelini elestirel teori perspektifinden agiga c¢ikarmayr hedeflemektedir. Bilgi
ekosistemine miidahale araci olarak sosyal medyadaki dezenformasyon sdyleminin,
toplumlarin ve karar vericilerin dis politika goriislerini sekillendirerek belirli gii¢ iligkilerini
dontstiirmek amaciyla kullanildigini iddia etmektedir. Literatiirde, Rusya’nin demokrasi ile
yonetilen iilkelere yonelik secim donemlerinde Twitter’1 bilgi ekosistemini etkilemek i¢in
kullandigini 6rneklendiren akademik ¢alismalar bulunmaktadir. Bunlardan farkli olarak bu
calisma, Wardle’in dezenformasyon tespit yontemiyle Rusya’nin Tiirkiye’ye S-400 satis
stirecinde Sputnik araciligiyla Twitter’da bilgi ekosistemine miidahale edip etmedigini
sistematik bi¢gimde arastirmaktadir. Sonug olarak, Rusya’nin dezenformasyon uyguladigin
ortaya koymakta ve bunun Rusya’nin anti-hegemonyaci dis politika yaklagimina hizmet

ettigini gostermektedir.

Anahtar Kelimeler: Dezenformasyon, Dis Politika Analizi, Sosyal Medya, Rusya,
Siber Giivenlik



ABSTRACT

DISINFORMATION AS A FOREIGN POLICY TOOL: ANALYSIS OF SPUTNIK
NEWS CHANNEL TWEETS IN THE PROCESS OF RUSSIA’S S-400 SALE TO
TURKEY

Yiicel BASTAN
Canakkale Onsekiz Mart University
School of Graduate Studies
Doctoral Dissertation in International Relations
Supervisor: Assoc. Prof. Filiz COBAN ORAN

28/12/2022, 205

To achieve their foreign policy goals and influence societies and decision-makers,
the agencies in international relations have begun to develop new methods in social media
where they can interact directly with societies. This study aims to reveal the place of
disinformation in international politics as one of these methods and its potential to transform
power relations from the perspective of critical theory. It argues that as the means of
intervention in the information ecosystem, the disinformation discourse in social media is
used to transform certain power relations by forming the foreign policy views of societies
and decision-makers. In the literature, academic studies exemplify that Russia uses Twitter
to influence the information ecosystem during the election periods for countries governed
by democracy. Besides these, by utilizing Wardle’s disinformation detection method, this
study systematically investigates whether Russia interferes with the information ecosystem
on Twitter through Sputnik during the S-400 sales process to Turkey. As a result, it points
out that Russia used a disinformation strategy during the process and showed that it served

its anti-hegemonic foreign policy approach.

Keywords: Disinformation, Foreign Policy Analysis, Social Media, Russia, Cyber

Security
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BIRINCIi BOLUM
GIRIS

Bu boliimde tezin konusu, amaci ve tezin metodolojisi sunulmaktadir. Bu kapsamda
timdengelim yOntemi ile siber uzayin biiylik bir parcasini olusturan internetin tarihi kisa
sekilde verilmis ve farkli devletlerin interneti hangi yonleri ile benimsedigi 6rneklerle
vurgulanmistir. Ardindan sosyal medyanin uluslararas: iliskiler pratiginde kullanimi

aciklanarak tezin problematigi ve metodolojisi ifade edilmistir.

1.1 Tezin Konusu: internetin Uluslararas: iliskilerdeki Doniistiiriicii Etkisi

Soguk Savasin iki siiper giicii Amerika Birlesik Devletleri (ABD) ve Sovyet Sosyalist
Cumbhuriyetler Birligi (SSCB) arasindaki siyasi ve askeri miicadele, bilim ve teknigin
birbirini besleyerek yeni teknolojilerin gelismesini saglamistir. Askeri sebeple gelistirilen
teknolojilerle elde edilen tiriinler sadece askeri amagla kullanilmamakta ayni zamanda
giinliik hayati1 kolaylastiran 6zellikler de tagiyabilmektedir. Bu sebeple askeri teknolojideki
gelismeler zaman zaman giinliik yasami kolaylastiran iirlin ve hizmetlerin gelismesine neden
olabilmektedir. Omegin kol saatlerinden konservelere, ambulanslardan mikro dalga firinlara
(Pocket-lint, 2022) kadar birgok iiriin askeri gerekgelerle bulunmus, liretilmis ve ticarileserek
glinliik hayatta sivillerin kullanimina sunulmustur. Bilgisayar ve internet teknolojilerindeki
gelismelerde bu kapsamda sivillerin kullanimina sunulan teknolojiler arasindadir.

Giintimiizde ikili say1 sistemine gore ¢alisan bilgisayarlar 1854 yilinda matematikei
George Boole tarafindan bulunmasina ragmen bilgisayarlar konusunda en 6nemli ve hizl
gelisme 2. Diinya Savasi’ndan sonra baglamistir. 1941 yilinda Kondrad Zuse, Z3 isimli
elektrik motorlari ile ¢alistirilan ilk program kontrollii bilgisayar1 yapmistir. Bunun yaninda
Pensilvanya tiniversitesinde 1946 yilinda tamamlanan ve top mermilerinin menzilinin
hesaplanmasi i¢in kullanilan ENIAC (Electronic Numerical Integrator and Computer) insa
edilmistir (Somytirek, t.y.). 1944-1958 yillar1 arasinda iiretilen birinci kusak olarak
nitelendirilen bilgisayarlar genis hacimli, nispeten yavas, sogumasi uzun siiren ve kii¢iik
bellege sahip olan bilgisayarlarken, 1959-1964 yillar1 arasindaki ikinci kusak bilgisayarlar
daha kiiciik hacimli, bellek kapasiteleri daha yiiksek, daha hizli ve istenilen amaca uygun

programla ¢aligabilme yetenegine yonelik gelistirilmistir (Keser, 1991). Bu sekilde hizla Ar-

1



Ge ve inovasyona dayal1 gelisen bilgisayar teknolojisi giiniimiizde bilgisayarlarin ytliksek
islem hacmine ve bellege sahip tasiabilir agirlik ve boyutlarda olmasini saglamistir.

Internetin bulunmas1 da ABD ve SSCB arasindaki rekabetin sonucudur. 1957 yilinda
Rusya’nin ABD’den 6nce diinya yo6riingesine Sputnik uydusunu firlatmasi (Griffiths, t.y.)
ABD’nin niikleer tehdit algisinin boyutunu degistirmistir. Uydunun firlatilmas: ayni
zamanda ABD topraklariin farkli bir alandan ve farkli bir teknolojiyi ile vurulabilmesi
anlamina gelmekteydi. Bu sebeple Sovyetlerin bu hamlesinin ardindan ABD’de bilim
boslugu alarmi verilerek bilim ve teknolojiye yapilan hiikiimet yatirimlari artirilmastir.
ARPANET?, Ileri Arastirma Projeleri Ajansi (Advanced Research Project Agency, ARPA)
tarafindan insa edilen ve daha sonra ad ileri Savunma Arastirma Projeleri Ajans1 (Defence
Advanced Research Project Agency, DARPA) olarak degistirilen, giiniimiizde internet
olarak hizmet veren etkilesimli bir bilgisayar kompleksidir (Packard, 2020, s. 37). ABD
Savunma Bakanligi’nin projeye biitge ayirmasinin sebebi, niikleer tehdit durumlarinda yeni
bilgisayar teknolojilerinden faydalanarak hayatta kalabilecek ABD askeri kuvvetlerinin
genel kontroliiniin saglanmasi ve yeteneklerini kullanmaya devam edebilmesidir (Lukasik,
2010, s.4). Yaklasik on yil i¢inde birka¢ diizine bilgisayar1 birbirine baglayan aglardan
olusan ARPANET gelistirilerek bugiin kullandigimiz anlamda internete doniistiiriilmiistiir
(Abbate, 2000, s.113). internete ihtiyag duyulmasmin nedeni, niikleer caydiriciligin
saglanabilmesi i¢in olasi bir niikleer saldir1 durumunda ilgili birimlerin iletigiminin
kesilmemesi ve ABD’nin kars1 vurus yeteneginin korunmasi ve gelistirilmesidir. ABD’de
bulunan iletisim merkezlerine diizenlenecek saldirida iletisimin kesilememesi i¢in merkezi
olmayan ve birbirleriyle de iletisime gecen bir sisteme ihtiya¢ duyulmus ve internet
gelistirilmistir.

Soguk Savas tehdidinin azalmasinin ardindan ABD’de dort {iniversitenin
bilgisayarin1 birbirine baglayan ARPANET’e Savunma Bakanlhigi’nin duydugu ilgi
azalmistir. Boylelikle savunma bakanlig1 ukdesinden ayrilan bilgisayar ve internet sistemi
yeni bir seyler gelistirmek isteyen Ogrencilere birakilmistir(The History of Internet
Governance. By Wolfgang Kleinwéchter - YouTube, t.y.). Dénemin uluslararasi iliskiler
sistemini domine eden aktorlerinden biri olarak Amerika neoliberal politikalarinin da geregi
olarak interneti tasarlama ve yonetme sorumlulugundan vazgeg¢mesi giiniimiizdeki internetin

olugmasinda iki temel 6zelligi beraberinde getirmistir. Bu 6zellikler ¢ok paydasli yonetisim

1 ARPANET: ARPA {leri Savunma Projeleri Ajansi(ARPA) ile Ingilizcede ag anlamina gelen network
kelimesinin NET olarak kisaltilip birlestirilmesiyle olusmustur.

2



modeli ve internetin agik ve 6zgiir olmas1 gerekliligi fikirleridir. Cok paydaslh aktorlerin
icinde, hiikiimet, 6zel sektor, teknik topluluk ve sivil toplum bulunmaktadir. Bu sekilde
dogan internetin hem 6zgiir hem de miimkiin olan en genis 6l¢iide agik olmasi fikri, bilginin
tiim aglarda serbest¢e dolagsmasi ve internetin her sekilde ve siirl olarak kullanilmasi i¢in
herkesin esit erisime sahip olmasi anlami1 tagimaktadir. Bu neoliberal yaklagimin, giiniimiiz
internetinin olusmasinda yapisal dnemde rolii ve birgok kritik sonucu vardir. Farkli aglarin
kiiresel olarak tek bir sisteme bagli olmasi, bilgisayarlarin internete baglanabilecegi cihaz
sayisinin artmasi ve internet baglantisi olan herkesin internet kimligi olusturmada rol
oynayabilmesi sonucunu dogurmustur. Bu durum internetin sasirtici derecede biiyiimesinde,
ozellikle ekonomik biiylime ve uluslararasi ticaretin gelismesi igin yeni bir itici gii¢c olarak
teknolojik araglarin kullaniminin saglanmasindaki rolii olduk¢a onemlidir (Hoxtell ve
Nonhoff, 2019). Amerika’nin internetin olusmaya baslarken uyguladigi bu neoliberal
politika sermayenin interneti gelistirmesinde 6nemli rol oynamasini saglarken ayn1 zamanda
ABD’nin uluslararasi sisteme sundugu anlatisin1 yayginlagtiracak yeni aracin olusmasina yol

acmistir.

1.1.1. Yeni Bir Gii¢ Miicadelesi Alam olarak Siber Alan: ABD Soylemi

Dogasi geregi kiiresel bir (bir iilkenin internete bagli olmasi, diger iilkelerle ortak bir
ag1 kullanmasi anlamina gelmektedir) teknoloji olan internet, dagitilmis bilgisayarlar
arasindaki ag ile dijital iceriklere dayanmaktadir. Kiiresel alanda internetin gelisebilmesi ise
giiclii bir altyapr sistemi (bilgisayar, yazilim, fiber optik kablolar vs.) kurulmasi ve
yayginlastirilmasi ihtiyacin1i dogurmustur. Sermayenin bu ihtiyaci gormesi ve devlet
tarafindan tesvikler almasi ile yeni birgok firma kurulmus, inovasyon dalgalar1 olusmus,
borsada yeni islemlerde patlamalar yasanmis ve yeni bir ekonomik alan hizli bir sekilde
kiiresel alanda yaygimlagsmaya baslamistir. Internetin getirdigi yeni ve hizli ekonomik
gelisme, ticaretin dogasinin yeniden ele alinarak harekete gegirilmesini getirmistir. Boylesi
bir teknoloji ise nadiren ortaya ¢ikabilecek niteliktedir. Bu yeni ekonomik sistemin hizli
gelisiminde ABD’nin neoliberal politikalarmin etkisini gérmek miimkiindiir. Oncelikle
ABD hiikiimeti ve ABD’deki iiniversiteler internet ve altyapr teknolojilerinin
ticarilesmesinde itici gii¢ olarak oncii rol oynamistir. ABD {iiniversite arastirmalarini aktif
olarak finanse etmis bdylelikle inovasyon ve erken ticarilesmeler igin tiniversiteler aktif

sekilde yeni ekonominin olugmasina dahil edilmistir. Ayn1 zamanda bir¢ok yeni sirketin bu



alana girmeye tesvik edilmesi ve dncii ticari girisimleri finanse eden 6zel sektoriin varliginin
internetin  hizla yayilmasindaki etkisi oldukca yiiksektir. Yeni bir¢ok firmanin
iniversitelerden ¢ikmasi bu sekilde saglanmistir. IBM ve Apple’in kisisel bilgisayarlar
gelistirme ¢abalariyla beraber bilgisayar piyasasi hizli bir ivme yakalamistir. Bu artan ilgi
bilgisayar {retimini artirmis, maliyetleri diislirmiis ve daha cok insanin bilgisayar
alabilmesinin Oniinii agmustir.

ABD’de internet altyapisina yonelik yogun ilginin Onciiliiglinde giliniimiizde
milyarlarca kisi internete erisim saglayabilmektedir. 2000’lerde 400 milyon olan internet
kullanicr sayis1 2019 yilinda 4 milyardan fazla kullanici sayisina ulagmistir. %900°lik bu
artis diinya genelinde benzeri goriilmemis ekonomik ve toplumsal etkiye sebep olmustur.
Yeni ekonomik sistem Ar-Ge ve inovasyon ile gelismektedir(Internet Society 2019 Global
Internet Report | Consolidation in the Internet Economy, t.y.). Sadece birkag on yil 6nce
tasinamayan masaiistii bilgisayarlarla saglanan internete erisim gilinlimiizde diziistii
bilgisayarlarla ve mobil cihazlarla anlik olarak ulagsmak miimkiindiir. Bu gelismeler internet
aracilig1 ile siber alana milyarlarca kisinin erigsmesini saglamistir. 2021 itibariyle Diinya
niifusunun (7.83 Milyar) %67’si (5,2 Milyar) mobil cihaz kullanmakta, %690unun (4.66
Milyar) internete erisme imkani bulunmaktadir (93digital, 2021). Diinya’nin en degerli
markalar siralamasi bu gelismeleri dogrular niteliktedir. Forbes siralamasinda gore 2022
yilinda diinyanin en degerli markalar1 sirasiyla Apple, Google, Microsoft, Amazon ve
Facebook’tur(The World’s Most Valuable Brands, t.y.). Bu yeni etkilesimsel dijital alan
yeni ekonomik sistemin olusmasinin yaninda, siyasi, sosyal, ekonomik ve toplumsal
doniistimleri beraberinde getirmistir.

ABD internetin gelismesiyle ilgili yaptig1 ¢alismalarda ayni zamanda Bilgi Iletisim
Teknolojileri (BIT) sektériiniin desteklenmesinde oncii rol oynamus, fikri miilkiyet
kanunlarinin diinya genelinde uygulanabilmesi i¢in oncii adimlar atmistir (Hanna, 2018).
Nihai olarak internet politikasi ve ekonomisi alaninda 1990’lar ve 2000’lerdeki gelismeler
neoliberal politikalarin bir zaferi olarak kabul edilmekle birlikte internet ABD’nin kiiresel
alanda demokratik sistem, liberalizm ve Ozgiirliik anlatis1 ¢atis1 altinda bir dis politika
sOylemi olarak kendine yer bulmustur.

ABD’nin genis diizenlemelerden kaginarak sermaye eliyle internet ekonomisinin
olugmasina destek vermesinin dayanagi, devlet miidahalesinin miimkiin oldugu kadar az
olmasinin topluma daha fazla fayda saglayacag diisiincesidir. Bu fikir ABD’nin uluslararasi

sisteme yoOnelik, devletin piyasadan cekilmesi ve piyasa giiclerinin yiikselisi temelli



anlatisinin bir parcasidir. ABD anlatisinin pargasi olarak internet anlatisi; aglarin agik
olmasi, dijital bilgiye herkesce erisebilirlik ve buna karsi miidahaleci diizenlemelere karsi
¢ikilmasini gerektirir (Mansell, 2012, s.18).

Internete yonelik ABD anlatisina olumlu ve olumsuz yaklasan c¢alismalar
bulunmaktadir. Caligmasinda ABD’nin interneti dis politika sdylemleri arasina dahil etmesi
gerektigini tavsiye eden Shirky , ABD’nin internet 6zgiirliigii ve sansiir karsitligini bir devlet
politikast olarak savunmasi gerektigini de ifade etmektedir (Shirky, 2011). Internetin
dontstiiriicii giicliniin farkinda olarak hem baskict hem de demokratik rejimlerde bulunan
aktivistlerin iilke i¢inde degisimleri etkilemek icin internet ve sosyal medyay: aktif olarak
kullanacaklarini ifade etmektedir. Washington’un tiim degisimleri yonlendirme yeteneginin
sinirlt oldugunu ifade eden Shirky, bunun yerine ifade 6zglirliigii, basin 6zgiirliigii ve her
yerde toplanma 6zgiirliigii gibi bir ¢ercevede tesvik edici genel bir yaklasimin belirlenmesi
gerektigini ifade etmektedir. Buna karsin Morozov, Bati’nin 6zellikle ABD’nin Soguk Savas
sonrast demokrasiyi tesvik etme istegi ve araglarinin azaldigini belirtirken, siber uzayin
demokrasiyi tesvik etmek icin dnemli firsatlar sundugunu ifade etmektedir. Siber uzayin
genislemesinin, dig politikada demokrasilerin tesvik edilmesi anlatis1 yayilmasi sebebiyle
Bati ve ABD’nin istekli bir alan oldugunu belirten Morozov, teknolojinin 6zgiirlestirici
giiciine olan inang¢ ve buna eslik eden sermayenin (start-uplar ve Silikon Vadisi) kiiresel
ozgiirliik miicadelesine dahil edilmesi konusunda hareket ettigini savunmaktadir (Morozov,
2012). Bu iki goriis, ABD Disisleri Bakan1 Hillary Clinton’un 21 Ocak 2010 tarihinde
yaptig1 “internet 6zglirliigiiniin nemi” hakkindaki konusma ile desteklenmektedir. 21 Ocak
2010 tarihinde yaptig1 konusmada Clinton, bilgi aglarinin gezegen i¢in yeni sinir sistemi
oldugunu ifade ederken bilgi aglar1 sayesinde Haiti veya farkli bir yerde gercek zamanli neler
olabildigini 6grenmenin miimkiin oldugunu ve ihtiya¢ duyuldugunda ABD’nin hizli sekilde
bu iilkelere yardim edilebilecegini vurgulamistir. Clinton, ayn1 zamanda internet sayesinde
bilgi 6zgiirliigiiniin dnemini vurgularken internet sansiirii uygulayan Cin, Tunus, Ozbekistan
ve Musir gibi lilkelere dikkat ¢ekmis ve ABD’nin tiim insanligin bilgi ve fikirlere esit erisime
sahip oldugu tek bir interneti savunmustur (Remarks on Internet Freedom, t.y.). Clinton’un
tek internet vurgusu 6nemlidir ¢iinkii isteyen devletler kendi internet agin1 dis diinyaya
kapatarak olusturma yetenegine sahiptir ve iilke i¢i internet sistemine yonelik Rusya’nin
calisma yaptig1 bilinmektedir (Rusya kiiresel internet agiyla bagini kesmeye hazirlaniyor —
DW — 14.02.2019, ty.). Internetin &zgiirliigii vurgusu ABD’nin siklikla sdylemlerine
yansittig1 bir politika olagelmistir.



Bu serbestligin Amerikan sirketlerinin ¢ikarlarini maksimize etmeye hizmet etmeye
yaradigina ve sirketlerin hizla biiyiiyerek, yasal bosluklardan kolaylikla faydalanabilmesini
sagladigina iliskin elestiriler 6ne siiriilmektedir. GAFA (Google, Apple, Facebook, Amazon)
(Sowell, 2020) olarak nitelendirilen sirketlerin hizli ve agresif biiylimeleri ayn1 zamanda
elestirileri de beraberinde getirmistir. Avrupa’da vergilendirme ve verilerin islenmesi
sebebiyle bu sirketlere daha az sempatiyle bakilmaktadir (Chibber, 2014). Benzer sekilde
2020 yilinda Amerikan yargiclar komitesindeki demokratlarin onderliginde hazirlanan
GAFA raporunda, Google, Apple, Facebook ve Amazon’un rekabetci yaklasimdan uzak
davrandig1 ve bu firmalarin tekel olusturduguna yonelik rapor hazirlanmistir ve raporda
kapsamli bir antitrost yasasinin ¢ikartilmasi gerektigi vurgulanmistir (Investigation of
Competition in Digital Markets:Majority Staff Report And Recommendarions,
Subcommittee on Antitrust, Commercial and Administrative Law of the Committee on the
Judiciary, Jerrold Nadler, Chairman, Committeeon the Judiciary David N. Cicilline,
Chairman, Subcommittee on Antitrust, Commercial and Administrative Law, 2020).

Bu elestirilere kars1t ABD yonetimi 6zglirliikk ve demokrasi kavramlarinin es zamanl
kullanimindan geri adim atmamaktadir. Biden yoOnetiminin “dijital otoriterlik”
kavramsallastirmas1 (Opinion | Biden’s ambitious plan to push back against techno-
autocracies - The Washington Post, t.y.), demokrasi ile yonetilmeyen iilkelere kars1 otoriter
rejim anlatisinin siber alandaki karsiligi seklindedir. ABD’nin dis politika sdylemine dijital
alan1 eklemesinin 6rneklerinden birt ABD’nin Cin’in uluslararasi sistemde ylikselisine karsi
dis politika sdylemidir. Cin karsiti anlatinin dijital alanda kavramsallastirilmasi “dijital
otoriterlik”? kavrami cercevesinde sekillenmektedir. Bu kavram ile dijital teknolojilerin
otoriter rejimler tarafindan yerli ve yabanci niifusun izlenmesi, manipiilasyon politikalarinin
uygulanmasi olarak tanimlanirken bunun 6n saflarinda Rusya ve Cin gibi {ilkelerin yer aldig:
ifade edilmektedir. Bu kavram kapsaminda 6zellikle Cin’in yerel sansiir ve gozetleme i¢in
dijital araglar1 kullandigi 6n plana c¢ikartilirken, Rusya’nin dijital alanda yaptig
dezenformasyon ile i¢ muhalefeti bastirmak ve basta Bat1 ve ABD olmak iizere demokratik
iilkelerdeki demokratik siirecleri baltalamasi bu konuda verilen Ornekler arasindadir

(Meserole, 2019).

2 Kavram baz1 kaynaklarda tekno otokrasi techno-autocracies olarak da kullanilmaktadir.
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1.1.2. Kars1-Hegemonyaci Soylem: Rusya ve Cin’in Meydan Okumalari

Siber alanin internet ile genislemesi, devletlerin dis politika aract olarak bu alani
kullanmak istemelerinin yani sira ekonomik olarak tekellerin olusmasi ve oOzellikle
demokrasi ile yonetilmeyen devletlerin bu alam1 vatandaslarini gozetlemek igin
kullanilmasina da yol agmistir. Boylelikle 6zgiirliikk, demokrasi ve bilgi giivenligi ve agik
rekabet anlatis1 her gegen giin karsit uygulamalar ile zarar gormeye baslamistir (Starr, 2019).
Cohen ve Fontaine’e gore (2020), dijital ¢agin demokratik iilkelerde baglamas1 ve demokrasi
ve Ozgiirlikleri savunan Bati anlatisi araciligiyla yayilmasina ragmen, otoriter rejimlerin
kendi anlatilarin1 dijital alana entegre ettigi ve bu agidan demokrasilere yetistigi
goriilmektedir. Diinya liderlerinin sosyal medya kullanilmalar1 ile ilgili yapilan bir
caligmada, liderlerin sosyal medya kullanimlari ile ilgili veri kiimesi olusturulmustur. Nihai
olarak demokratik liderlerin sosyal medyay1 benimseme olasiliginin daha yiiksek oldugu,
ozellikle se¢imlerde ve popiiler olmadiklar1 zamanlarda popiiler kalabilmek icin sosyal
medyay1 benimseme ve kullanma hizinin arttigi belirlenmistir. Ayn1 zamanda liderlerin
sosyal huzursuzluklarin arttigt zamanlarda sosyal medyay: stratejik olarak daha hizlhi
benimsedikleri ve huzursuzlukla ilgili kendi anlatilarin1 hakim kilarak huzursuzlugu
sekillendirmek i¢in sosyal medyay1 kullandiklarini belirlemislerdir. Demokratik liderlerin
yaninda otokratik liderler de o6zellikle popiiler protestolarin rejimleri devirmekle tehdit
edebilecegi otokrasilerde, kitle iletisim araclarinin kontroliinii stratejik olarak benimsemekte
ve bu araglar stratejik olarak kullanmaktadir (Barbera ve Zeitzoff, 2018). Yani sosyal medya
siyasal iletisimin en dnemli araclarindan biri olarak liderlerin veya siyasi partilerin kendi
anlatilarin1 toplumda hakim kilmak, demokratik olmayan iilkeler i¢in ise yine kendi
anlatilarini kendi giiclerini korumak i¢in kullanilmaktadir.

Demokratik olmayan iilkelerden olan, NATO (North Atlantic Treaty Organization)
ve Bat1’nin hala en biiyiik tehdit olarak gordiigli Rusya ile 6zellikle ABD tarafindan yiikselen
tehdit olarak tanimlanan Cin’in, dijital alanit ABD anlatist disinda kullandig1 ve kendi i¢ ve
dis politika dnceliklerine gore olusturduklar: anlatilarini entegre etme egiliminde olduklari
gozlemlenmektedir. Cin kendi kamuoyuna yonelik internet teknolojilerini daha yogun
kullanirken, Rusya i¢ ve dis kamuoyunda devlet sdylemini hakim kilmak i¢in internet
teknolojilerini daha yogun kullanmaktadir. Rusya, bir yandan Google’a karsi Yandex,
Facebook’a kars1 V Kontakte gibi uygulamalarla yeni olusan bilgi ekosisteminde devlete

bagli kanallar1 etkin olarak kullanirken ayni zamanda Bati kamuoyunun siklikla kullandig1



sosyal medya uygulamalarinda kendi anlatisin1 yayginlastirmak ve demokrasi inang ve
soylem anlatisini zayiflatmak icin ¢caligmalar yiiritmektedir.

Rusya 0zellikle Rusga ve akraba dilleri konusan iilkelerin daha sik kullandigr V
Kontakte ile devlet sdylemini hakim kilmaya c¢alismakta ve bdylelikle aynm1 zamanda
kamuoyunu gozetleyebilmektedir. i1k kuruldugunda tarafsiz bir imaj sergileyen ve Facebook
benzeri bir site olan V Kontakte, 2006 yilinda Pavel Durov tarafindan kurulmus ve kisa siire
icinde Rusca konusan iilkeler arasinda popiiler hale gelmistir. Kurulusundan kisa siire sonra
Putin’i elestiren siyasi aktivist Alexei Navalny basta olmak iizere hiikiimet karsiti
protestocularin siklikla kullandig1 alan haline gelmis olan V Kontakte’ye yonelik baskilara
Durov uzun siire direnememis ve sirketi Kremlin ile baglantili Mail.ru’ya devrederek
yurtdisina ¢ikmustir (Cook, t.y.). Ozellikle eski Sovyet cografyasinda etkin sekilde kullanilan
V Kontakte’nin kullanicilarinin 3’te 2’sinden fazlasi 34 yasin altindadir (VK, t.y.). Aktivist
olarak anilan Durov, yaygin kullanilan mesajlasma uygulamasi olan Telegram uygulamasini
gelistirmistir.

Cin ise ABD’nin dijjital anlatisinin kendi {iilkesine niifus etmesine izin
vermemektedir. Kendi {ilkesinde interneti siki sekilde denetleyen Cin, iilkesindeki
vatandaslarin kiiresel aglardan bilgi almalarini siki sekilde kontrol etmektedir. WhatsApp
gibi anlik mesajlagsma uygulamalarinin yaninda Facebook, Instagram, Twitter, Pinterest ve
Reddit gibi bir¢ok sosyal medya agi Cin’de yasaklanmistir (French, 2021). Cin, bu
uygulamalarin alternatiflerini ¢ikartarak kendi vatandaslarinin kullanimina agmistir. Cin’de
en yaygin kullanilan Qzone yaninda; Twitter benzeri bir uygulama olan Weibo, WhatsApp
benzeri bir uygulama olan WeiXin ve MySpace benzeri bir uygulama olan Douban gibi
birgok sosyal medya uygulamasi bulunmaktadir (Savitz, 2012). Cinliler Qzone adli
uygulamaya yiiklenen sanal paralar1 gercek hayatta kullanabilmekte bdylece sanal para
tizerinden aligveris yapabilmektedirler (Goh, 2009). Boylesi biiyiik bir veri ile yapay zeka
destekli farkli algoritmalar kullanilarak kullanicilarin sahsi birgok 6zelligini ortaya ¢ikarmak
miimkiindiir. Cinli firmanmn sahip oldugu TikTok diinya genelinde en ¢ok kullanilan
uygulamalardan biri olmasinin yaninda Batili {ilkelerin 6zellikle veri glivenligi sebebiyle
stiphelerini ve endiselerini ilettigi bir uygulamadir (Hirsch vd., 2022; Pollina, 2022).

Cin’in siyasal sistemini dijital alana entegre edebilmek adma biiyiik veriyi
benimsedigi ve Cin’in biiyiik veriyi otoriter yonetimini giiglendirmek iizere kullanma egilimi
sergiledigi ifade edilebilir (Zeng, 2016). Ornegin Cin’in iilkedeki vatandaslari dijital gdzetim

icinde tuttugu bilinmektedir. Vatandaslarinin her tiirlii verisini kayit altina alan Pekin



Y 6netimi, yiiz tanima sistemlerinden ses tanima sistemlerine bir kisinin kimligi, faaliyetleri
ve sosyal baglantilari ile ilgili devletin sahip olabilecegi bilgileri en iist noktaya ¢ikarabilmek
icin her tirlii teknolojiyi gelistirmektedir (Qian vd., 2022). Bu teknolojilerin
gelistirilebilmesi icin ABD’nin daha az varlik gosterdigi iilkelerde faaliyet gosterilmektedir.
Ornegin Cin’in yapay zeka sirketi CloudWalk, Zimbabwe’de ulusal yiiz tanima sistemi insa
edilmesine yardim etmektedir. Boylelikle Zimbabwe yonetimine politik kontrolii saglamasi
icin onemli bir ara¢ sunarken (Cohen ve Fontaine, 2020) kendi iilkesinde kullandigi
teknolojiyi ileri seviyelere gelistirebilmektedir.

Gilinimiizde en biiyiik dijital rekabet alanlarindan biri 5G, yani 5.nesil kablosuz
islemler teknolojisidir. Cin, diinya genelinde 5G yatirimlart ile ABD’nin dijital
hegemonyasina kars1 biiylik bir rekabet avantaji elde etmistir. 5G temel olarak daha hizli veri
aktarimi ve daha fazla cihazin (nesnelerin interneti) daha verimli ve giivenli sekilde internete
bagli olmasini saglamaktadir ( Kaya, 2019). Cin Huawei ile 5G teknolojisinde ABD’nin
oldukca oniinde yer almaktadir. Her ne kadar Huawei, Cin hiikiimetiyle iligkisi olmayan 6zel
bir sirket oldugunu iddia etse de (What-Is-Huaweis-Relationship-with-the-Chinese-
Government, t.y.) , ABD istihbarat servisleri, Avustralya ve birgok iilke, Huawei’nin Cin
istihbarat hukukuna goére Cin ile bilgileri paylasabilecegini iddia etmektedir. Ayrica
Huawei’nin 5G altyapisinin  Cin hiikiimetinin  kullanim1 i¢in arka kapi birakmis
olabileceginden endise edilmektedir(Maizland ve Chatzky, 2020). Ozellikle Diinya
politikasinda s6z sahibi olmak isteyen devletlerin elde edilen veri akisini izleyerek siber
espiyonaj faaliyetleri sergilemesi miimkiindiir.

Cin’in 5G teknolojisini kullanmak isteyen Avrupa iilkelerine agilmasinm1 ABD, alt
yapilarina yonelik giivenlik tehdidi olarak gérmektedir. ABD, Cin’in Huawei araciligiyla
espiyonaj faaliyetlerini artiracagini iddia ederek liberal demokratik sistemlerin Cin’in
otokratik etkisine karsi savunulmasi gerektigini belirtmektedir (Tekir, 2020). ABD’nin
Huawei’e yaptirim uygulamasinin ardindan ABD Avrupa’dan bu konuda destek beklemistir.
Ancak Avrupa, ABD’ye bekledigi destegi vermemistir (Avrupa Huawei’ye yaptirim fikrine
kars1 — DW — 16.05.2019, t.y.). Bu durum Avrupa iilkelerinin 5G ve dijital alanda ABD’yi
kosulsuz-sartsiz desteklemedigini gostermektedir.

Son olarak internetin mevcut dijital alan rekabetinin 6tesinde bir yap1 oldugunu ve
herhangi bir devlete, kisiye veya bir kuruma ait olmadigini, bireylerin dijital alan i¢inde
kendi Ozgiirliikk alanlarmi olusturabileceklerini ve bunu yayg@inlastirabileceklerini

vurgulamak 6nemlidir. Ornegin Durov, V Kontakte’yi devretmesinin ve Rusya’dan



ayrilmasimin ardindan mesajlasma uygulamast Telegram’t kurmustur. Durov, bu fikrin
Rusya hiikiimetiyle anlagsmazlig1 sirasinda evinin 6niinde bulunan timi gérmesinin ardindan
abisini aradigi sirada olustugunu sdylemektedir. Abisiyle konusurken giivenli iletisim
imkan1 olmadigim1 goéren Duron, Telegram fikrini gelistirmistir (Rusya’nin Mark
Zuckerberg’i: Pavel Durov’un Telegram’i kurma hikayesi, 2020). Fikrin giivenli iletisim
kurma ihtiyaci iizerinde sekillenmesi sebebiyle Telegram’a sifreli mesajlasma kismi koyan
Durov bu sebeple diger devletler tarafindan elestirilmistir. Sifreli mesajlasmay1 basta ISID
(Irak Sam Islam Devleti) olmak iizere terdr orgiitlerinin yogun olarak kullandigi iddia
edilmektedir (Hern, 2018; O’Brien, 2015). Durov’un Telegram’1 kurmasi, sadece hegemon
devlete kars1 politika izlenebilecegini gostermemekte ayni zamanda uluslararas: sistemde
herhangi bir devlete bagli olmaksizin internetin farkli yaklasimlara agik olan dogasim da
gostermektedir. Kisiler veya aktivist gruplar devletin destegini almaksizin internet {izerinde
farkli uygulamalar kurabilmekte ve bdylelikle 6nemli gelitler elde edebilmektedir® (#123
Pavel Durov on the 2022 Billionaires -, t.y.).

Ayrica bazi uygulamalar, sistemde herhangi bir devlete veya sermayeye bagh
olmaksizin sivil toplum kurulusu gibi olusumlar kurmanmm miimkiin oldugunu
gostermektedir. Ornegin Signal uygulamasi agik kaynak yazilimi kullanmaktadir (Signal
Messenger, t.y.). Acik kaynak yazilim iriinlerinde kod yazarlar1 bu kaynaklar iizerinde
kodun goriintiilenebilmesine ve yazilimda degisiklik yapilabilmesine olanak saglamaktadir.
Bu durumda kod yazabilen bir¢ok goniillii, licretsiz olarak yazilimi gelistirebilmekte,
dagitabilmekte ve boylece o uygulamayi gelistirebilmektedir (Lakhani ve Hippel, 2004).
Acik kaynak yazilimlari; sermayenin siirlarini genigletmesine karsi bir direng olustururken,
canlt bilgi aligverisi saglayarak yenilik¢i fikirlerin uygulamaya aktarilmasina olanak
saglamakta boylelikle bu yazilimlar pazarda sermaye ile rekabet halinde olabilme potansiyeli
tasimaktadirlar (Genger, 1989). Ancak devletlerin anlatilar1 karsisinda bu girisimlerin ¢ok
biiyiik basarilar elde ettigini sdylemek dogru degildir. Bu girisimler internetin farkli bir

dogasinin oldugunu ve farkli baglamlarda kullanilabildigini gostermektedir.

32022 itibariyle Durov’un serveti 15.1 Milyar Dolardur.
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1.2.  Uluslararas: iliskilerde Sosyal Medya Platformlarinin Rolii

Internet ve internet altyap: sistemlerinin gelismesi yenilik¢i fikirlerin ortaya
cikmasini saglamistir. Siber alanin genislemesinde internet, bireyin siber alana internet
araciligiyla daha yogun dahil olmasinda ise sosyal medya platformlar1 6énemli katkilar
saglamistir. Platformlar kullanicilar arasindaki etkilesimlerin niteligini ve yodntemini
organize etmek i¢in tasarlanmis programlanabilir mimarilerdir. Platformlar basit sekilde
sohbet etme, paylasimlarda bulunma, yorumlar yapma gibi insanlarin eylemlerini ifade
edebildigi teknolojik ara¢ olmanin otesinde, sagladiklar1 ¢evrimici etkinlikler ve
uyguladiklari stratejilerle toplumun yasam sekillerini ve toplumun nasil organize edilecegini
sekillendiren doniistiiriicii etkiyi i¢inde gizlemektedir. Platformlar verilerle beslenmekte ve
algoritmalar ile arayiizler tarafindan otomatiklestirilmektedir. Platformlara erismek
isteyenler kullandiklar1 cihazlar araciligiyla otomatik olarak verileri elde etme yetenegine
sahip, yazilim ve uygulamalarla donatilmig hizmete erisirler (Van Dijck vd., 2018, s.7-9) ve
cogunlukla verilerini rizasi olarak paylasirlar. Uygulamalarin indirme kosullarini kabul eden
kullanicilar bir¢ok verisini bilgisi dahilinde ya da bilgisi haricinde platformun otomatik
sistemine sunar. Birbirlerini tanimayan dahil ¢ok sayida insanin etkilesim i¢inde oldugu
platformlarin bir¢ogu internetin ¢ikisindaki dogasindan ilham olarak 6zgiir ve erisilebilir
ortamlar olarak tasarlanmistir (Gillespie, 2018, s.5). Bu sebepledir ki Rusya ve Cin gibi
iilkeler kendi platformlarini kurma ihtiyaci hissetmistir.

Platformlar, 6zellikle sosyal medya platformlari, is, ekonomi ve genel olarak toplumu
kokiinden degistirebilecek tasarim ve isleyise sahiptir. Bu aglar teknolojik yeniliklerin
yonlendirdigi yeni bir ekonomiyi de temsil etmektedir. Platformlar sayesinde 20. yiizyilda
yaratilan arz ekonomisine dayali tekellere karsi talep ekonomisi hiz kazanmistir. Talep
ekonomisi ise sosyal aglar teknolojik gelismelerden yararlanarak ilerlemektedir. Bu ekonomi
talep toplama, uygulama gelistirme ve daha biiylik aglar1 kullanic1 i¢in daha degerli kilan
fenomenlerce yonlendirilmektedir. Microsoft, Apple ve Facebook gibi platformlarin isleyis
modellerini 6rnek iizerinden ele alirsak; bir satis elemaninin diinyada bir telefon satmasinin
degeri sifirdir ¢ilinkii o telefonla kimse aranamaz. Ancak satilan telefon sayisi arttik¢a
kullanic1 sayis1 artar ve altyapr ihtiyaciyla birlikte devasa bir biliylime ortaya ¢ikar.
Platformlarin kullanicilarinin karakteristik biiylime modeli de bu sekildedir (Parker vd.,
2016, s.11-19). Genel olarak internetin bilyiime modeli de benzer sekildedir. Internet aginin

bir iilkeye ulagsmasi o lilkeye yonelik altyap1 yatirimi gerektirir. Toplumun internete erismesi
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icin internete erisimi olan cihazlar gerekir, bu cihazlari satin alanlar internet trafigini artirir.
Internet trafiginden para kazanan sirketler dahil bu agda tiim sirketler daha fazla oranda kar
elde eder.

Castell, ag toplumunu sosyal yapist mikro elektronik tabanli bilgi ve iletisim
teknolojilerinden gii¢ alan aglardan olusan bir toplum olarak gérmektedir (Castells, 2004,
s.3). Castell’in toplumsal yapiyi, kiiltiir tarafindan kodlanmis anlamli iletisimde ifade edilen
iretim, tilketim, yeniden firetim, denetim ve gii¢ iligskilerindeki insanlarin Orgiitsel
diizenlemelerini anladigini ifade etmektedir. Sosyal medya zengin fakir, dogu bat1 6zellikleri
fark etmeksizin tiim kullanicilarin esit olarak kullanabildigi platform imkani saglamaktadir.
Geleneksel medya araciligiyla bilgiler belirli filtrelerden gegerken sosyal medya insanlar
arasinda bilgi edinimindeki hiyerarsiyi kirmistir. Bilgi ve kullanicilar arasindaki iliskinin
hiyerarsik olmamasi tiim 6rgiitlenme modellerini degistirmistir. Devletler, siyasi partiler ve
sirketler gibi aktorler tabanda yer alanlarin goriislerini takip etmek ve ¢ikarlar
dogrultusunda sekillendirmek zorundadir. Bu yeni Orgiitlenme modeli aktivizmi de
sekillendirmistir. Sosyal medya aktivizmi Twitter ve Facebook gibi hiyerarsinin tam tersini
isletebilen platformlarda goriilebilmektedir (Gladwell, 2010).Tabandan orgiitlenen yeni ag
modelinde sosyal medya neredeyse tiim diinyadaki siyasi hareketler i¢in koordinasyon araci
haline gelmistir. Hem baskict rejimlerdeki aktivistler hem de demokratik rejimlerdeki
aktivistler iilkelerinde rejimi etkilemek i¢in internete bagh tiim araclari kullanmaktadir
(Shirky, 2011). Yani internetin sagladigi ag toplumu ozellikle platformlarin etkisiyle
tabandan doniisiimiin yolunu agacak yeni aktivizm modellerini de olusturmustur. Bu sebeple
aktorlerin ya tabanin istediklerini yapmalar1 ya da tabani istekleri dogrultusunda degisiklik
yapmalar1 gerekli hale gelmektedir. Ozellikle siyasi alanda taban olusturan kitle uygulanan
politikalara ikna edilmelidir.

Bu zeminin uluslararasi iliskiler agisindan 6nemi Arap ayaklanmalari sirasinda daha
iyi anlagilmustir. internet ve sosyal medyanin uluslararas: iligkiler giindeminde daha sik yer
almasi genel olarak otoriter iilkelerde meydana gelen halk ayaklanmalar ile ilgilidir. Clinkii
tabandan baglayan hareketlenmenin tavani degistirebildigi yani sistemsel doniisiime neden
olabildigi bu ayaklanmalar sirasinda goriilmiistiir. 2009 yilinda Moldova’da hiikiimet karsitt
gosterilerde Twitter’in 6nemli rol oynamasi, 2009-2010 yillarinda iran segimleri sebebiyle
meydana gelen protestolar, 2010-2011 yillarinda Tunus ve 2011 yilinda Misir devriminin
yani sira 2011 yilinda zamanda Wall Street’i Isgal Et hareketi ile sosyal medya iizerine

uluslararasi iliskiler disiplininin ¢alismalar1 hizla artmistir( Tremayne, 2014). Tabandaki
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farkliliklar diger devletler tarafindan gesitli sekillerde derinlestirilmektedir. Ornegin medya
kuruluglarinin ve internetin yayin sekilde hiikiimetin kontroliinde oldugu Orta Dogu’daki
otoriter rejimlerde teknolojinin potansiyeli giderek yayginlasmaya baslamistir. Bahreyn’de
sosyal medya bir¢cogu bol-yonet stratejilerini giiglendirmek i¢in mezhepgi ve kutuplastirici
soylemler kullanan trollerle doludur (Jones, 2019). Demokratik devletlerde ise uygulanan
politikalarda miimkiinse tabanin rizasinin olusturulmas1 miimkiin degilse tabandan biiyiik bir
itirazin gelmemesi onemlidir. Bu sebeple tabani etkileyecek ve riza olusturacak anlatilar
devletler ve devlet dis1 aktorler tarafindan 6nemsenmektedir. Sosyal medyanin olusturdugu
bilgi ekosisteminde bilgi savaslarinin temel sebebi, her aktoriin tabanin miimkiinse rizasini
maksimuma ¢ikarma miimkiin degilse de itirazlar1 en aza indirmektir. Bu sebeple internet
erisimi olan herkesin iicretsiz kullanim hakkina sahip oldugu sosyal medya, platformlar
basta devletler olmak tizere aktorlerin anlatilarinin tabani etkilemek tizere ¢arpistigi yeni bir
alan olma 6zelligine sahiptir.

Bu alandan teror orgiitleri de faydalanabilmektedir. Teror orgiitleri ve isyanci gruplar
2000’lerden itibaren internetin sagladig: firsatlar1 géormiis ve bu alanda strateji gelistirmeye
baslamislardir. Bilgi teknolojilerinin vatandaslarin memnuniyetsizliklerini dayanisma i¢inde
ifade edebilecekleri sekilde bir alan olusturmasi ile popiiler gosteriler ve tabandan
orgiitlenme konusundaki farkli yaklagimlar terér orgiitlerinin giindemine bilgi teknolojilerini
getirmistir. Boylelikle teror orgiitleri yerel destege ihtiya¢c duymaksizin hareket edebilme
yetenegi gelistirmistir (Walter, 2017). Bu destek farkli sekillerde saglanabilmektedir.
Oncelikle sosyal medyanin sagladigi algoritmalarla teror orgiitleri etkilemek istedigi hedef
kitleye 0zel strateji gelistirebilmektedir. Kisilerin onceki davranislar1 analiz edilerek ilgi
alanlart belirlenebilmekte, boylelikle kurulan etkilesimlere gore aktorler kisilere 6zel
icerikler iiretebilmektedir. I1SID gibi terdr orgiitlerinin sosyal medyayr aktif kullanma
sebeplerinden biri budur (Zeitzoff, 2017). Ayn1 zamanda terdr orgiitleri ve isyanci gruplar,
teror Orgiitiine katilimin saglanmasi, mesajlarin yayilmasi, beyin yikama faaliyetleri, siddet
eylemlerinin mesrulagtiracak anlatilarin yayilmasi ve fon saglanmasi gibi bir¢ok amaci
yerine getirmek i¢in bu alami aktif olarak kullanmaktadir (Weimann, 2019). Bu sekilde
sosyal medya isyanci gruplara ve terdr orgiitlerine normalde mesajlarini yayma imkanina
sahip olamayacaklari kitleye erigme imkani tanimaktadir. Bu kitle sadece siradan vatandaslar
da olmayabilir ¢linkii sosyal medyanin kamusal alan1 sadece bireyler tarafindan
kullanilmamaktadir. Isyanci gruplar ve teror orgiitleri sosyal medya ve internet araciligryla

aynt zamanda diizenli diplomatik kanallara basvuramamalar1 sebebiyle yabanci elitler,
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uluslararas1 kuruluslar, sivil toplum gruplar1 ve yabanci halklarla iletisim kurabilmektedir
clinkii yeni iletisim teknolojilerinin yayginlagmasi devletlerin bilgi akisini kontrol etme
yetenegini azaltmis boylelikle diger gruplarin iletisim yeteneklerini artirmistir (Bos ve
Melissen, 2019). Bu etkilesimsel ortamda devletlerin terér 6rgiitlerine yonelik yeni stratejiler
gelistirme geregi artmis, devletler yeni kamusal alanda daha goriiniir olmak ve terér orgiitii

anlatisinin yayilmasini engellemek i¢in farkli stratejiler aragtirmaya baslamistir.

1.3.  Tezin Problematigi: Dis Politikanin Yeni Bir Araci Olarak
Dezenformasyon

Sosyal medya platformlar: internete erisimi olan herkesin iicretsiz kullanabilmesi
sebebiyle toplumun biiyiik cogunlugunun bilgi edinmek ve bilgi paylasmak icin kullandigi
siber alanlardir. Sosyal medyanin bilgi ekosistemine her tiirli bilgi filtresiz sekilde
girebilmektedir. Sosyal medya araciligiyla tabandan gelen olumsuz tepkiler devletleri
onemli olgiide etkilemektedir. Bu sebeple devletler ve devlet dis1 aktdrler igin sosyal
medyada olusan bilgi ortamini kontrol etmek veya yonlendirmek i¢in stratejiler gelistirmeye
baslamiglardir.

Devlet icinde doniistiiriicii giicii olusturabilen sosyal medya bilgi ortamina devlet dis1
aktorler de farkli sekillerde dahil olabilmektedir. Resmi kanallardan olan dijital diplomasi
kullanilarak bir devlet kamu diplomasinin araci olarak diger devlet vatandaslarini kendi
anlatis1 ile etkilemeye calisirken, troll ordular1 veya o6zel sirketler gibi resmi olmayan
yollardan farkli yontemler kullanilarak diger devletin sosyal medya bilgi ortamina miidahale
edilebilmektedir. Bunun yaninda devletler yar1 resmi medya kanallar1 araciligiyla da yine
resmi yollardan diger devletin bilgi ortamin etkilemeye calismaktadir.

Demokratik devletlerde kamunun goriisleri 6nemlidir. Devletler veya hiikiimetler
kamunun olumsuz goriisiine ragmen kararlar1 bir dereceye kadar alabilirler. Ozellikle siyasi
partiler icin kamunun goriisleri se¢im sistemi sebebiyle devlet sistemindeki kararlardan daha
onemlidir. Kamunun siddetli tepkisini alacak kararlar sosyal medya araciliiyla hizla tepkiye
dontisebilmektedir, bu sebeple devletler kamunun rizasini saglamali veya kamunun siddetli
tepki vermeyecegi sekilde kararlar almalidir. Bu nokta sosyal medya bilgi ekosistemine
rahatlikla dahil olabilen diger devletler veya devlet dis1 aktorler devletlerin alacagi kararlari

kamu aracilig1 ile etkilemeye g¢aligmaktadir. Demokratik devletler de secim siiregleri
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kamuoyunun bilgi ekosisteminden beslenerek oy verme davranisini sekillendirilebilecegi
icin ozellikle se¢im donemlerinde dezenformasyona maruz kalma hizi artmaktadir.

Rusya’nin ABD’nin se¢im siireclerine miidahale ederek se¢men davranislarini
etkiledigine yonelik 6nemli iddialar bulunmaktadir. Uluslararasi iliskilerde dezenformasyon
calismalarinin miladi olarak kabul edilen ABD’nin 2016 yilinda baskanlik se¢cimine yonelik
Rusya’nin dezenformasyon calismalart bu sebeple onemlidir. Kandirmak veya gercek
olmayan bir durumu var gibi géstermek amaciyla bilginin kullanilmas1 amacini ifade eden
dezenformasyon sosyal medyada devletler tarafindan kullanilmaktadir. Sosyal medyada
dezenformasyon olarak goriilen haberi gergek olarak kabul eden kisilerin paylasimi veya
etkilesimi ile olusan mezenformasyon, bilgi ekosisteminde dezenformatif haberin daha
yogun ve etkili sekilde yer almasina neden olmaktadir.

Literatiirde bilgi diizensizligi ¢atis1 altinda mezenformasyon ve malenformasyon ile
birlikte kullanilan dezenformasyon, sosyal medya kullanicilarinin ¢ogunlugunu olusturan
halkin filtresiz gelen bilgilere maruz kalmasi sebebiyle yogun olarak kullanilmaktadir. Bu
baglamda bu ¢alisma, dezenformasyonun aktorlerin dis politika amaglarini gerceklestirmek
icin kullandiklar1 bir ara¢ oldugunu iddia etmektedir. Bu calismada s6z konusu iddia,
Rusya’nin Tiirkiye’ye S-400 satis siirecinde Sputnik Tiirkiye sayfasinin Twitter sdylemleri
incelenerek agiklanmaktadir.

Son donemde konunun 6nemi ulusal politikalara da yansimistir ve Tiirkiye’nin
dezenformasyona siklikla maruz kalan iilkeler arasinda oldugu ifade edilebilir. 2016 yilinda
gerceklesen darbe girisiminin ardindan Tirkiye’nin NATO {iyelerinden istedigi oranda
karsilik bulamamasi, Rusya’dan stratejik silah sistemi olan S-400’{i almasi ve ardindan gelen
ABD yaptirimlar siire¢ i¢cinde Tiirkiye’nin sosyal medya araciligiyla bilgi ekosisteminin
etkilenip etkilenmedigi sorusunu ortaya ¢ikarmistir. Bu sebeple Rusya’nin resmi kanali olan
Sputnik Tiirkiye araciligi ile sosyal medyada S-400 alim siirecinde bilgi ekosistemine
miidahale edilip kendi anlatisin1 hakim kilmaya calisip ¢alismadigi caligmanin temel

arastirma sorusunu olusturmaktadir.
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1.4.  Tezin Teori ve Metodolojisi

Sosyal medya platformlarinin is modellemesinde veri, giinliik kullanimda dogrudan
veya dolayli olarak kullanicilarin uygulama ve etkilesimleri ile olusmaktadir (Bruns ve
Burgess, 2016, s.17-19). Verilerin elde edilmesi ve islenmesi konusunda Tiirk¢e uluslararasi
iligkiler literatiiriinde ilk ¢alismalardan kabul edilen “Sosyal Medya ve Tiirk Dis Politikast:
Kobani Tweetleri Uzerinden Tiirk Dis Politikas1 Algis1” calismasi drnek niteligindedir.
Calismada Kobani konusunda Twitter’da olusan algi ve tutumlarin ideolojik aidiyetleri
tizerinden arastirilmistir. Veriler Twitter API {izerinden “kobani_, hatay ve pkk” kelimeleri
kullanilarak cekilmis ve konuyla ilgili olmayan tweetler elenerek diger veriler islenmistir
(Hatipoglu vd., 2016). 2016 yilinda yaymlanan ¢alismanin ardindan akademik literatiirde
benzer metotlarla ¢calismalar yapilmistir (Kabakus ve Simsek, 2019).

Tiirkce literatiirde Twitter’dan elde edilen verilerinin analizlerde kullanimina ve
Rusya’nin Tiirkiye’nin bilgi ekosistemini etkilemeye yonelik faaliyetlerine en &nemli
kaynaklardan biri Akin Unver tarafindan hazirlanan “Tiirkiye 'deki Rus Dijital Medya ve
Bilgi Ekosistemi” ¢alismasidir. 2019 yilinda yapilan ¢alismada veriler Twitter API tizerinden
cekilmistir. Veriler 2015 yilindan itibaren ‘Rus_’, ‘Putin_’ ve ‘Moskova_’ n-gramlar1* gegen
tiim tweetlerin ve metaverilerin canli olarak alan bir yazilim araciligi ile elde edilmistir.
Rusya’nin Tiirkiye’deki bilgi ekosistemini anlamak i¢in kaynak niteligindeki ¢alismada
Rusya’nin genel olarak gerceklestirdigi bilgi ekosistemi faaliyetleri ve dezenformasyon
faaliyetleri ortaya koyulmustur (Unver, 2019). Bu calismada ise Sputnik’in Twitter’da bilgi
ekosistemini degistirmek icin hangi yontemleri kullandig1 ve dezenformasyonu ne sekilde
gerceklestirdigi tim haberlerin incelenmesi ile ortaya ¢ikarilmistir.

Arastirma sorusunun cevaplanabilmesi igin 15 Temmuz 2016 tarihi ile S-400’lerin
Ankara’ya teslim edildigi tarih olan 12 Temmuz 2019 tarihleri arasinda Sputnik Tiirkiye
(@sputnik_TR) tarafindan Twitter’dan paylasilan haberler incelenecektir. Arastirma ii¢
asamada gerceklestirilecektir:

1) Veri Toplama Asamasi: 5 anahtar kelime (NATO, S-300, S-400, Patriot, Hava

Savunma Sistemi) ile haberler icerikleri Twitter API araciligiyla toplanacaktir.

2) Dezenformasyonun Tespiti: Uluslararast Dogruluk Kontrolii Ag1 International

Fact-Checking Network (IFCN)’e akredite olan dogrulama kuruluslarinca da

4 N adet elemandan olusan ardisik diziler.
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benimsenen, First Draft’m ° kabul ettigi ve cercevesini Wardle’in cizdigi
yontemden de faydalanilarak dezenformasyon tespiti gerceklestirilecektir. Bu
yontem yogunlukla Twitter’da dolasan bilgileri dogrulamak igin
kullanilmaktadir. Caligmada uluslararasi resmi medya kurulusunun haberlerinin
incelenecek olmasindan dolayr yontemde yer alan maddelere ekleme ve
cikarmalar yapilacaktir
3) Elestirel Soylem Analizi: Teun van Dijk’in Elestirel Séylem Analizi yonetimiyle
dezenformasyon tespit edilen nmetinler analiz edilerek, Rusya’nin
dezenformasyon uygulayarak hangi gii¢ iliskilerini doniistiirmeyi amagladigi
yorumlanmaktadir.
Calisma kapsaminda dezenformasyonun tespitinin ardindan bunu hangi ideolojik
motivasyon ile gergeklestirildigini anlamak iizere van Dijk’n Elestirel Soylem Analizi

kullanilacaktir.

1.5.  Tezin Ozgiin Degeri

Dezenformasyon c¢alismalart gerek kavramsal gerekse yontemsel olarak yeni
gelismektedir. 2022 yil1 Aralik ay1 YOK tez verilerine gére bu konuda yapilmis doktora tezi
bulunamamaktadir. Yapilmis olan 12 yiiksek lisans tezinin 1 tanesi hukuk, 1 tanesi
antropoloji ile ilgili iken 10 tane ¢alisma iletisim bilimleri (gazetecilik, halkla iligkiler, radyo
ve televizyon, vb) ile ilgilidir. Calismalar incelendiginde oldukca sinirli sayida haberin
islendigi goriilmektedir. Bu agidan ¢alisma Tirk literatiirinde yapilmis ilk doktora tezi
olmasinin yaninda uluslararasi iligkiler alaninda yapilmis ilk tez olma 6zelligindedir.

Calismay1 diger ¢alismalardan ayiran en 6nemli 6zelliklerden biri, devlet destekli
medya kanali tarafindan yaklasik 3 yil boyunca atilmis olan tweetlerin incelenmesidir. Bu
inceleme genis bir 6rneklem (2.800) vermesinin yaninda paylasilan haberlerin sistematik
olarak incelenmesini igermesi baglaminda Onem arz etmektedir. Haberlerin sadece
dezenformasyon igerip igermedigi incelenmemis bilgi diizensizliginin 3 yontemi
(dezenformasyon, mezenformasyon ve malenformasyon) ayr1 ayr1 analiz edilmistir. Boylece
kanal tarafindan kullanilan malenformasyon ve mezenformasyon yontemleri de ortaya

konulabilmistir. Dezenformasyon tespit caligmalari literatiirde yeni gelisen bir alan olarak

5 Universiteler, platformlar ve Sivil Toplum Kuruluslar1 ile olusturulan ortak ag.
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bir dezenformasyonun hangi yontemlerle tespit edilebilecegine yonelik arastirmalar devam
etmektedir. Caligmada dezenformasyonun farkli sekillerde yapilabilecegi ve belirli
cerceveye oturtulmasinin zorlugu vurgulanmistir. Bununla birlikte c¢ergevesi alinan
dezenformasyon yontemine 2 yeni yontem eklenerek dezenformasyon tespit ¢alismalarina
katki saglanmistir. Son olarak literatiirde devam eden malenformasyon (dogru bilginin bilgi
diizensizligi olusturmak amaciyla kullanilmasi) c¢alismalarina katki saglanmustir.
Malenformasyonun literatiirde siklikla verilen Ornegi olan 2016 ABD Baskanlik
secimlerinde Hillary Clinton’un mail hesaplarinin ifsa edilmesi olayina farkli bir bakis acisi
getirilerek tek tarafli dogru bilginin zaman zaman dezenformasyon igerecek sekilde
yayinlanmasi ile de bilgi ekosisteminde bozukluk meydana getirildigi iddia edilmis, bu
cergevede Sputnik Tiirkiye’nin malenformasyon yontemi olarak haberlerinde Rus anlatisini
on plana koyarak bilgi diizensizligi meydana getirdigi tespit edilmistir. Bu tespitlerin
ardindan dezenformasyon igeren haberler s6ylem analizine tabii tutularak dis politikada gii¢
iliskilerini etkileme potansiyeli aciga ¢ikarilacaktir. Bdylelikle kavramin Dis Politika
Analizi literatiirii i¢in etki alan1 ve kapsami yeniden tanimlanmis olacaktir ki bu durumun

literatiire bir katki saglamas1 hedeflenmektedir.

1.6. Tezin Kapsam

Bu baglamda tez alt1 boliimle organize edilmistir. Birinci boliim giris boliimii olup,
siber uzayin biiyiik par¢asini olusturan internetin tarihi anlatilmaktadir. Kiiresellesmenin itici
giicli olan ve tek agda tiim kullanicilart bulusturan interneti, iilkeler farkli i¢ ve dis politika
onceliklerine gore degerlendirmektedir. Bu kapsamda ABD, Rusya ve Cin’in internet
anlatis1 ve internet politikalarinin genel ¢ergevesi ¢izilmistir. Ardindan insanlarin anlik
olarak etkilesimde bulundugu sosyal medya ve sosyal medyanin doniistiiriicii giicii, devletler
ve terOr Orglitlerinin bu alan1 ne sekilde kullandiklar1 6rneklendirilerek anlatilmistir. Birinci
boliimde son olarak tezin problematigi, teorisi ve metodolojisine yer verilmistir.

Ikinci boliim teori ve dis politika analizi tartismalarmin yapildig1 boliimdiir. Tkinci
bolimde uluslararasi iliskilerde teorik tartismalara yer verilerek siber alanin bu
tartismalardaki konumu agiklanmistir. Ardindan dis politika analizine yer verilerek, dis
politika analizi ile siber alanin kullanimi arasindaki baglanti kurulmustur. Bu kapsamda
devletlerin dis politika amaglarina ulagsmak igin hibrit yonteminde bir pargasi olarak siber

alan1 bir miidahale alani olarak benimsedigi iddia edilmistir. Devletlerin siber alani
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kullanmak i¢in yeni yontemler gelistirmeye calistig1 ifade edilerek bilgi operasyonlarinin
pargast olarak dezenformasyonu kullandiklar1 vurgulanmaistir.

Uglincii boliimde ise dezenformasyon kavrami agiklanarak dezenformasyonun
amaci, kimler tarafindan ne sekilde kullanildig1 agiklanmaktadir. Dezenformasyonun toplum
lizerinde uygulanan bilgi operasyonu aract oldugu vurgulanarak, sosyal medyanin
dezenformasyonu yayginlagtirmak icin neden Onemli bir alan oldugu belirtilmektedir.
Bunun yaninda sosyal medyada bilgi akislarinin ne sekilde yonlendirilebildigi gosterilerek,
dezenformasyon siirecinde bilgi akisinin ne sekilde gergeklestigi agiklanmaktadir.
Dezenformasyonu tespit etmenin g¢esitli yontemleri yine lglincii boliimde Orneklerle
belirtilmis ardindan farkli elestirel sdylem analizi yaklagimlari ele alinmistir.

Dordiincii boliimde Rusya’nin bilgi ekosistemini ne sekilde kullandig: tarihsel bir
perspektiften ele alinmistir. Oncelikle SSCB doéneminde aktif dnlem olarak adlandirilan
miidahale bigiminin yontemi olarak dezenformasyonun ne sekilde kullanildig1 agiklanmastir.
Ardindan Soguk Savasin sona ermesinin ardindan Rusya’nin degisen politikalarina yer
verilmis, giinlimiizde uyguladig1 politikanin temelleri dis politika ve giivenlik doktrinleri
incelenerek ortaya konulmustur. Ardindan Rusya’nin gri alani kullanarak taktik seviyede
uyguladig1 hibrit savas stratejisi i¢inde dezenformasyonu ne sekilde kullandigt ABD
Bagkanlik Se¢imleri 6rnegi ile agiklanmustir.

Calismanin  besinci  boliimiinde  Twitter’da  veri  analizlerinin  nasil
gergeklestirilebildigi agiklanmis, ardindan bilgi diizensizligi ortaya ¢ikarmak i¢in kullanilan
dogruluk platformlar1 agiklanmistir. Sputnik Tiirkiye nin Twitter’da dezenformasyon yapip
yapmadigina yonelik tespitin hangi gergevede incelenecegi de besinci boliimde yer
almaktadir. Bu kapsamda Wardle tarafindan ortaya konulan ve AB (Avrupa Birligi) ve
UNESCO gibi kuruluslarca da benimsenen yontem agiklanarak bu yontemde kullanilan ve
kullanilmayan 6geler, analizden verilen Orneklerle aciklanmistir. Yeni yontemlerin de
eklendigi analizlerin sonuclari bilgi diizensizligi ¢ercevesinde ortaya konulmustur. Boylece
Rusya’nin sadece dezenformasyon yapip yapmadigi degil, ayn1 zamanda bilgi diizensizligi
yontemini ne sekilde uyguladigi da ortaya konulmustur. Verilerin Exel formatinda
olmasindan 6tiirii sadece verilerin sonuglarina yer verilmistir.

Son olarak elestirel sOylem analizi iizerinden giic iliskileri ¢ercevesinde
dezenformasyonun Tiirkiye’ye karsi ne sekilde kullanildig1 ortaya konugmustur. Teun van
Dijk’in  yonteminin kullanildigi c¢alismada Dijk’in medya sdylemlerinin analizlerine

odaklanmasi analizlere yer verilmesinin sebeplerinden biridir.
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IKINCI BOLUM
TEORIK CERCEVE: DIS POLITIiKA ANALIZi VE DiJiTAL MUDAHALE
KAVRAMI

Bu béliimde ilk olarak devletlerin dis politika amaclar1 ve dis politika amaglarina
ulagsmak icin kullandig1 yontemlere yer verilmistir. Devletlerin dis politika amaglarina
ulagsmak icin kullandiklar siyasal, ekonomik, askeri etki araglarinin yani sira karma etki
aract olarak hibrit savas ve miidahale kavramlarina deginilmistir. Ardindan devletlerin
amaclarina ulagsmak i¢in kullandig1 alanlardan biri olarak siber alana yer verilmis ve
devletlerin siber miidahale kavrami gergevesinde kullandigi yontemler vurgulanmustir.
Ardindan uluslararasi iliskiler teorilerine yer verilerek, ¢alismada kullanilan elestirel sdylem

analizinin neden tercih edildigine yonelik tartismalar gerceklestirilmistir.

2.1. Uluslararas: Iliskilerde Dis Politika Analizi

Dis Politika Analizi (DPA) uluslararas: iligkiler ve siyaset bilimi alanlarindan
bagimsizlasan bir alan olarak devletlerin dig politika kararlarini, karar alma siireclerini ve
slireglerin sonuglarini inceleyen bir alt disiplin olarak tanimlanmaktadir (Sula, 2021, s.19).
Bu kapsamda DPA c¢ok aktorlii bir diinya tasavvur etmektedir, yani DPA aktor odakli
arastirma sorunsalina odaklanmaktadir. Aktor cesitliligine bagli olarak analiz birimleri
bireyden sisteme kadar genis Olcekte degiskenlik gostermektedir. Bunun yaninda DPA,
farkli diizeydeki aktorlerin birbirleriyle etkilesime girmelerinin sonucu olarak karar alma
stiregleri bu etkilesimlerden etkilenebilmekte bdylece karar vericinin psiko-ortami tizerinde
etkide bulunulabilmektedir. Bu durum tek diizeyli agiklama yapilmasini zorlastirmaktadir
(Erdogan, 2020, s. 45). Yani genel olarak DPA’nin devletlerin dis politika davraniglarini
anlamaya calistigini ifade etmek miimkiindiir. Uluslararas: iligkiler disiplini ig¢inde dis
politika ise farkli sekilde tanimlanabilmektedir. Ornegin Hill,(Hill, 2003) dis politikay:
devletlerin her boyutu ile kurdugu dis iliskiler biitiinii olarak tanimlarken, Hudson dis
politikayr dis kuruluglarla kurulan strateji, ulusal hiikiimetin tarafindan secilen hedeflere
ulagsmak i¢in dis varliklarla kurulan iletisimde uygulanan strateji ya da yaklagim olarak
gormektedir. Uluslararasi sistemde her ne kadar sirketlerinde giin gectikce daha etkin aktor

olduklar1 gozlemlenebilse de dis politika genellikle sistem i¢inde devlet olarak tanimlanan
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aktorlerin kurdugu her boyutuyla dis iliskiler biitiinii seklinde tanimlanabilmektedir. Bu
anlamda dis politikanin devletlerin simirlar1 disina yonelttikleri yani mevcut cografi
simnirlarini  asan, digsartya odaklanmis devletlere 6zgii eylemler oldugunu sdylemek
mimkiindiir. Bu eylemler genis stratejiler ¢ergevesinde taktik adimlarla sekillendirilir. Her
devletin farkli dis politika stratejileri ve taktikleri oldugu diisiiniildiiglinde dis politika
analizinin devletlerin stratejilerini gergeklestirmek icin uyguladiklar: taktik miicadelelerin
biitiinlinlin anlagilmasini sagladig: ifade edilebilir.

Ulusal ¢ikar kavrami dis politika analizinde temel Ogelerden biri olarak kabul
edilmesine ragmen kavram iizerinde farkli goriisler bulunmaktadir. Ornegin Frankel, genel
bir ulusal ¢ikar kavraminin olmamasinin sebebinin kavrami genis ve belirsiz sekilde
tanimlayanlar ile baz1 somut faktorlere indirgemeye calisanlar arasindaki uyusmazligin
sebep oldugunu savunmaktadir (Frankel, 1970, s.42). George ve Keohane ise kavramin
esnek ve muglak olusunun kavramin dis politika kilavuzu olmasindaki roliinde kavrami
sorunlu ve tartigmali hale getirdigini iddia etmektedir (George ve Keohane, 1980, s.217-
237). Karar vericiler, dis politika hedefleri belirtilmesi istendiginde ulusal ¢gikar kavraminin
arkasina saklanmaktadir. Boylelikle karar vericiler dis politikayi, siyasetin disina ¢ikararak
dis politikaya mesruiyet tanimlamaktadir (Morin ve Paquin, 2018, s.23). Her devlet dis
politikaya yonelik kararlarimi ulusal ¢ikar kapsaminda degerlendirmektedir. Bu kavram
devleti var eden insan topluluguna atifta bulunarak, karar vericilerin aldiklar1 kararda devleti
var eden grubun devamini saglamak amaci tagidigina ifade eder. Bu yoniiyle dis politikada
alinan kararlar aslinda devlet varolusunun devamini saglama amaci tagimaktadir.

Devletlerin dis politikasini agiklamak i¢in dig politika siirecine dahil olan faktorlerin
incelenmesi gerekmektedir. Devletlerin dis politika tercihleri liderler/bireyler, devlet-toplum
ve uluslararasi sistem diizeyinde analiz edilebilecegi gibi bu faktorlerin sadece herhangi biri
dis politika tercihini agiklamada yetersiz kalacaktir (Oguzlu, 2021, s.1-15). 1950°1i yillarda
bagimsizligin1 kazanan devlet sayisindaki artigla birlikte uluslararasi sisteme dahil olan
devletlerin aralarindaki iligkileri nasil stirdiirecegine iliskin modelleme girisimleri artmistir.
DPA’da sinanabilir, tiim tlkeler i¢in gecerli olabilecek kuram gelistirmeyi amaglayan
arayislar, davramssalcihik akiminin etkisi altinda ilerlemistir (Ozcan, 2014, s.330).

6

1950’lerden giiniimiize devlet sayisinin® ve uluslararasi orgiitlerin sayisinin artmastyla dis

politika analizi ¢ogulcu yaklagimlarla ele alinmaya baslamistir.

6 Birlesmis Milletlere {iye 193 iilke bulunmakla birlikte, Kuzey Kibris Tiirk Cumhuriyeti gibi devletler de dis
politika analizinde yer almaktadir.
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Soguk Savas doneminin etkisi, 1950’11 yillarda literatiirde dis politikay: etkileyen
farkli seviyelerin ele alinmasini gerekli kilmistir. Bunun i¢in, analiz seviyelerini ilk kez konu
edinen Singer (Singer, 1961), ¢calismasinda analiz seviyesi olarak uluslararasi sistemi ve
ulusal devleti ele almistir. Singer ¢alismasinda, belirli bir seviyeyi diger seviyenin iistiinde
ele almanin dogru olmayacagini, arastirmacinin veya karar vericilerin farkli zamanlarda
farkl1 ihtiyaglardan dolay1 bu sistemlerden herhangi birini kullanabilecegini belirtmektedir.
Bunun yaninda Singer, yogun kullanilan bu iki seviyeden farkli merkezlerin de bulundugunu

ve analizlerde farkli merkezlerinde kullanilabilecegini vurgulamistir.

2.2. Devletlerin Dis Politika Amaclar:

Devletlerin dis politikada neyi amacladigina yonelik farkli yaklasimlar
bulunmaktadir. Ornegin realizmin kurucu isimlerinden kabul edilen Morgenthau’ya gore
devletlerin amaclar1 varliklarini siirdiirebilmek icin giic elde etmektir. Devletler bunu
yaparken gii¢c elde etmek istediklerini resmetmekten ¢ekinseler bile nihai olarak giic elde
etmeyi amaglamaktadir (Morgenthau, 1948, s.61). Devletlerin neden gii¢ elde etmek
istedikleri bir baska realist diisiiniir Carr’in eserinde gérmek miimkiindiir. Carr’a goére
devletler icin rasyonel olan gii¢lii olmaktir; ¢linkii gii¢lii devletin koydugu kurallara zayif
olan devletler uymak zorunda kalacaktir (Carr, 1946, s.41). Realistlere gore giicii elde etmeyi
amaclayan devletler uluslararasi sistem iginde giic elde etmek iizere politikalarin
sekillendirmektedir. Gliglii devlet sistem i¢inde diger devletlerin davranislarini
belirleyebilmekte ve sekillendirebilmekte, ulusal c¢ikarlarma yonelik politikalart diger
devletler lizerinde uygulayabilmektedir. Neo-realizmin 6nemli isimlerinden Waltz Realist
Thought and Neorealist Theory adli ¢alismasinda biiyiik devletlerin yonetebildikleri birgok
yetenekle diger devletlerden ayrildigini belirtmektedir. Ayrica uluslararasi sistemde biiylik
devlet sayisindaki artisin, devletlerarasindaki davranis ve etkilesimleri degistirecegini,
bunun ise olaylar karsisinda iiretilen sonuglara yansiyacagini belirtmektedir. Neorealistlere
gore gii¢, bagkalarinin kullanabilecegi gii¢ karsisinda kisinin 6zerkligini koruyabilmenin
araclarin1 saglamanin yaninda daha genis eylem araliklarina izin verir. Bu anlamda gii¢ bir
amag degil aractir. Gii¢ kullanmak bir baskasinin davranigini belirli sekillerde degistirme
girisimi i¢in yeteneklerin olusturulmasi ve kullanilmasidir (Waltz, 1979, 5.191-194).

Idealistler, realistler gibi insan dogasimin devlete yansidigini diisiinmelerine ragmen

realistlerin insanin dogasinin kotii oldugu savina karst insan dogasinin iyi oldugunu
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savunmaktadir. Savasin insan dogasinda olmadigini savunan, insanlarin rasyonel oldugunu
ve uluslararasi sistemde barigin miimkiin oldugunu iddia eden idealistlerden Smith’e gore
dis politika insanlarin neye doniisebileceginin anlasilmasiyla ortaya cikabilecektir (Smith,
1986). Liberaller realist diisiincenin giivenlik merkezli yaklasiminin yerine “ticaret devleti”
olarak da adlandirilabilecek modeli benimsemektedirler. Bu devletler ulusal refahi artirmak
icin ticareti 6n plana ¢ikartirken yurti¢inde ve yurtdisinda daha seri hareket ederek yurticinde
oldugu gibi yurtdisinda da kar elde edebilmektedirler (Rosecrance, 1996). Idealizmin 6nemli
temsilcisi ve donemin ABD Baskant Woodrow Wilson tarafindan ortaya atilan 14 ilkeden
bazilarmin dogrudan ticaretle ilgili olmasi idealizmin uluslararas: ticarete verdigi onemi
gostermektedir. Denizlerin savasta ve barisa herkes tarafindan 6zgiir ve serbest kullanimu ile
ekonomik engellerin kaldirilmasi ve ticaret serbestisi gibi maddeler dogrudan ticaretle
ilgilidir (The Fourteen Points, t.y.). Yeni Diinya’nin gii¢lii temsilcisi ABD’nin tirettigi
iirlinleri eski diinyaya satma girisimleri giinimiizde de yeni alanlarda devam etmektedir.
ABD’nin interneti yayginlastirma stratejisi hegemonyasini yayma girisiminin pargasi olarak
hem diinya ile ilgili anlatistni yayma hem de ekonomisini ve ticaretini diger iilkelere
genisletme diisiincesinin pargasidir.

Siber alan, fiziki diinyanin bir yansimasi olarak devletlerin gii¢ toplamak igin
kullandig1 bir arag olarak goriilebilecegi gibi ozglirliiklerin genisletilmesi igin bir firsat
olarak da goriilebilir. Fiziki alanin yansimasi olarak siber alana her devlet kendi politika
onceliklerine gore yaklagmaktadir. Cin yonetim sistemini korumak i¢in dijital sistemleri
kendi toplumuna kars1i kullanirken, Rusya kamuoyunu yonetmek, etki alaninda bulunan
tilkelere anlatisin1 yaymak ve Bati’nin demokrasi anlatisinin giiciinii kirmak i¢in siber alani
kullanmaktadir. ABD ise siber alani yayginlastirarak sermayesini ve anlatisini farkli iilkelere
yayilmasini amaglamaktadir. Kisaca devletlerin siber alanla ilgili amaglari, genel dis ve i¢

politika amagclarinin siber alana yansimasi olarak goriilebilmektedir.

2.3. Devletlerin Dis Politika Araclar:

Devletler dis politika amaclarina ulagabilmek igin her tiirlii arac1 kullanabilmektedir.
Devletlerin dis politika araglari nelerdir sorusuna yonelik akillara gelen ilk siniflandirmalar
diplomatik askeri ve ekonomik araglardir (Hudson ve Vore, 1995, s. 209-238). Giiniimiizde
devletlerin siber alana yonelik politikalari, siber alanin devletlerin amacina ulagsmak icin

kullandig1 araglardan biri oldugunu ortaya koymaktadir.
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2.3.1. Siyasal Etki Araclar

Devletlerin kullandig1 siyasal etki araglari arasinda en Onemli araclardan biri
diplomasidir. 1876 yilia kadar arsivle ugrasma olarak tanimlanan diplomasiyi ilk kez Ingiliz
Devlet adami ve yazar Edmurd Burke devletleraras: iligkilerin yiiriitiilmesinde uygulanan
beceri ve taktik anlaminda kullanmistir (Etzold, 1978, s.125). Nicolson ise diplomasiyi dar
anlamiyla uluslararast iligkilerin biiytikelgiler ve elgiler vasitasiyla diizenlenip yonetildigi
miizakereler olarak tanimlamaktadir (Nicolson, 1939, s.15). Neredeyse her siyaset
bilimcinin ya da uluslararas: iliskiler uzmaninin kendine ait diplomasi tanimi olmasina
ragmen genel anlamda diplomasiyi Regber’in tanimiyla bir devletin veya uluslararast hukuk
sujesinin dig politikasina iliskin spesifik eylemler ve yontemler biitiinii seklinde ele almak
miimkiindiir (Regber, 2011, $.3-4). Bu tanimda gegen uluslararasi hukuk siijesi kavrami ile
diplomasi eylemini tanimlayan aktor sayist artirilmis, uluslararasi orgiitler gibi aktorler
diplomasi eyleminin failleri arasina dahil edilmistir.

Diplomasi gegmisten giinlimiize 6nemli degisimlere ugramistir. Devlet, savas ve
iktidar sorunlarinin tartisildigi ilk laik kongre olarak kabul edilen Westphalia antlasmalarinin
ardindan Avrupa’nin kendi yasalarina gore hareket eden, kendi siyasal ve ekonomik
cikarlarini izleyen, savas ile baris arasinda giic dengesi kurallarina gore hareket eden elgi
gonderip kabul eden bagimsiz devletlerden olugmaya baslamasi (Sander, 2000, s.89-90),
Westphalia Antlagsmasinin giiniimiiz uluslararasi sisteminin baslangic1 olarak kabul
edilmesinin yaninda diplomasinin ulus devletler arasinda gerceklestirildigi bir diizene
oturmasini saglamistir.

Giiniimiizde diplomasi yapiminin sadece devletler tarafindan ya da devletlerarasinda
gerceklestirilen goriismeler olarak goriilmemesi gerektigini vurgulanmalidir. Devletlerin
yaninda ¢ok uluslu sirketler gibi yapilarda zaman zaman diplomasi tanimina uyacak
goriismeler gergeklestirebilmektedir. Ornegin Avrupa Komisyonu, Google’1 zaman zaman
muhatap alarak goriismeler gerceklestirebilmekte gerektigi durumlarda cezai islem
uygulama yolunu sec¢ebilmektedir (Reid, 2022). Bunun yaninda devletler 6zellikle dijital
sermaye sirketlerine yonelik diplomatik eylem gerceklestirebilmektedir. Silikon vadisine
biiyiikelgi atayan Danimarka gibi baz1 devletler dijital sermaye sirketleri ile dogrudan
goriigmeler  gerceklestirerek siber diplomasi olarak adlandirilan bir yontemi
kullanabilmektedir. Siber diplomasi siber uzaydaki sorunlarin ¢6ziimiinde ve yonetilmesinde

sermayenin yaninda devletlerin de rol oynamasi ifade etmektedir. Devletler bu roli
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oynarken diplomasi araglarini ve diplomatik diisiince yapisini kullanir (Riordan, 2019, s.5).
Boylelikle devletler dijital sermaye ile aktor olarak iligkiye gegerek, dijital alan yoneticileri
ile ¢ikarlar1 dogrultusunda diplomatik faaliyet yiirtitebilmektedir.

Soguk savas yillarinda iki stiper giicii temsil eden devletlerin karsi1 kutupta yer alan
devletlere yonelik politikalarinda kamuoylar1 6nem kazanmistir. Kars1 kamuoylarina yonelik
stratejiler 6zellikle Soguk Savas’in baslangicinda propaganda faaliyetleri olarak sekillense
de ilerleyen yillarda resmi kurumlarin 6n plana ¢ikmasiyla kamu diplomasisi kavrami
devletler agisindan 6nem kazanmistir. Kamu diplomasisi kavramini ilk kez 1965 yilinda
kullanan emekli diplomat ve Tufts Universitesinde akademisyen Edmund Gullion’a gére
kamu diplomasisi (Sancar, 2012, s.79), “dis politikalarin diizenlenmesi ve yiiriitiilmesi
iizerindeki kamu tutumlarinin etkilenmesini” ele almaktadir. Giinlimiizde iletisim
kanallarinin gelismesi ile devletler diger devlet vatandaslarina yonelik kamu diplomasisini
daha etkin sekilde kullanabilmektedir. Ozellikle internet ve sosyal medyanin yayilmasi
devletlere kars1 devletin kamuoylarini etkilemek i¢in maliyeti daha ucuz, iletisimin daha sik
saglanabildigi yeni bir alan agmuistir.

Gullion kamu diplomasisi kavramint ABD’yi 2. Diinya Savasinin ardindan siklikla
kullandig1 propagandanin lekesinden kurtarmak amagli tiretmistir. Wilcox vd.’ye gore
(2014, s. 568) ABD Enformasyon Ajansi (United States Information Agency) 1853 yilinda
donemin ABD Baskani Dwight Eisenhower tarafindan ABD’nin yurtdisindaki imajimi
olumlu yonde olusturmak i¢in kurulmustur. Bu ¢ercevede kurumun temel amaglar1 yabanci
halklar1 ABD politikalar1 hakkinda bilgilendirmek ve bireylerin fikirlerini Amerikan dis
politikas1 hedeflerine uygun bir sekilde degistirmektir. Bu amaglar1 gerceklestirmek igin
yetistirilen gorevliler; Amerikan kitap ve dergi film ve televizyon programlarinin
yayinlanmasi ve yayginlagtirilmasi, Amerikan dans ve miiziklerinin yayginlasmasi igin
sponsorluklar olusturulmast ve Ogrenci degisimleri gibi faaliyetler yiiriitmiislerdir.
Gorevliler kamu diplomasisi kavramlastirmasinin kendilerini reklam ve halkla iligkiler
caligan1 olarak tanimlamanin Otesinde diplomatlik rolii kapsaminda tanimlanmasini
memnuniyetle karsilamislardir (Cowan ve Cull, 2008, s.6-8). Giiniimiizde dijital alanda
yapilan kamu diplomasisi zaman zaman propaganda ve dezenformasyon arasinda net
cizgilerle belirlenmemis bir alanda faaliyet gosterebilmektedir.

Propaganda kontrol ve kasit kelimeleri ile iliskilendirilir. Propaganday1
gergeklestirenler, giic dengesini lehine yonelik degistirmeyi veya ayni sekilde siirdiirmeye

yonelik kasith bir girisimi amaclamaktadir. Bu girisim genel olarak acik ve kurumsal bir
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ideoloji ve hedef ile baglantilidir (Jowett ve O’Donnell, 2005, s.3). Giiniimiizde ¢ogu zaman
propaganda kelimesi olumsuz anlamda kullanilmakta, gizli amaclar i¢in yapilan; ugursuz,
yalanc1t ve bir grubu gizli veya gizli yollarla manipiile edilmesini saglamaya yonelik
faaliyetler olarak algilanmaktadir (J. A. C. Brown, 1963, s.11). Modern diinyanin ilk
propaganda operasyonunu ABD iilkesi i¢inde gerceklestirmistir. Zafersiz baris (Peace
without Victory) sloganiyla 1916 yilinda baskan segilen Woodrow Wilson, pasif ve savasa
girmek istemeyen halki manipiile etmek i¢in olusturdugu Creel komisyonu, ger¢eklestirdigi
propaganda faaliyetleri ile halki Almanya karsithigina siiriikleyerek savasa ikna etmeyi
basarmistir (Chomsky, 2002, s.6-7). Propaganda ve kamu diplomasi arasindaki en 6nemli
fark propagandanin tek tarafli olmasidir. Nye’a gore (2008) propaganda ¢ogu zaman
giivenilir degildir ve kamu diplomasisi propagandanin 6tesine gecebilmelidir. Propagandaya
dontisen kamu diplomasisi ikna ediciligini kaybetmenin yaninda yumusak giiclin de 6nemini
azaltabilir. Kamu diplomasisi temel olarak sadece halkla iligskiler kampanyalar1 olmanin
otesinde olumlu imajlar 6ne siirerek zamanla hiikiimetler icin elverisli ortamlar yaratacak
olan uzun vadeli iliskiler kurmay1 icermektedir. Propaganda daha keskin sekilde kamunun
goriisiinii sekillendirmeyi amagclarken lilkeler propagandayr kendi halklarina yonelik daha
yogun kullanmaktadir. Dezenformasyon ise propaganda kadar keskin olmayan yontemleri
barindirmaktadir. Dezenformasyon halkin ilk bakista anlayamayacagi ve yonlendirildiginin
farkina varamayacagi sekilde siirekli olarak devletlerin anlatilar1 ile halki etki alaninda
tutmasidir.

Devletlerin kamuoylarina yonelik propaganda ve kamu diplomasisi uygulamalari,
kamuoylarinin uluslararas1 sistemde belirli etkisinin oldugunu gostermektedir. Son
donemlerde daha fazla kisinin siber alani, o6zellikle sosyal medyay1 aktif kullanmasi
devletlerin faaliyetlerini bu alana dogru yayginlastirmasinda etkili olmustur. Dolayisiyla
devletler propaganda, diplomasi ve kamu diplomasisi gibi faaliyetlerinde uygulama alanini
siber alana dogru genisletmistir. Her ne kadar kavram ve igerik anlaminda ortak bir tanim
gelistirilmemis olsa da 6zellikle son on yilda daha yaygin olarak kullanilan dijital diplomasi
kavrami; devletleraras1 diplomasi ve kamu diplomasisi faaliyetlerinin dijitallesmesini ifade
ederken ayni1 zamanda devletlerin dijital alana daha hizli ve etkili angaje olma ihtiyacina
verilmis bir cevaptir. Dijital diplomasi iizerinde ¢alisan arastirmacilardan Manor, literatiirde
ve dis politika yapicilar arasinda devletlerin dijital alan {izerinde uyguladiklari resmi
politikaya yonelik “net diplomasi”, “siber diplomasi” “diplomasi 2.0” ve “aga bagh

diplomasi” gibi tanimlar kullandiklarin1 belirtmektedir (Manor, 2018a). Bjola dijital
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diplomasiyi tanimlarken dijital alandaki yeni teknolojilerin diplomatik hedefleri
desteklemesi anlaminda kullanarak daha genis perspektiften kavrami tanimlamaktadir
(Bjola, 2018). Gilboa ise calismasinda dijital diplomasi taniminda bilgi ve iletisim
teknolojilerine deginerek, internet ve sosyal medyanin dis politika ve diplomasi {izerindeki
etkisi olarak belirtmektedir (Gilboa, 2016, s.540).Son olarak devletler ve sermaye sahipleri
arasinda daha yogun bir iliski bi¢imi olarak ortaya ¢ikan siber diplomasi bu yoniiyle dijital
diplomasiden farklilagmaktadir. Shaun caligmasinda dijital diplomasi ile siber diplomasi
birbirinden ayirarak siber diplomasiyi, siber uzayda meydana gelen sorunlarin ¢oziimiinde
ve yonetilmesinde diplomatik araglarin ve diislince yapisiin kullanilmasi olarak
tanimlamaktadir (Riordan, 2019, s.5). Siber alanin devletlerarasinda goriilen resmi ve en
yaygin kullanim alani dijital diplomasidir, ¢iinkii diplomatlar ve karar vericiler gibi devlet

gorevlileri bu alan1 somut olarak ¢esitli stratejilerde aktif sekilde kullanmaktadirlar.

2.3.2 Ekonomik Etki Araclar

Baldwin ve Pepe calismalarinda politika yapmanin gesitli araglar arasindan se¢im
yapmakla gerceklesebilecegini belirterek dis politika yapicilar i¢in ekonominin; diplomasi,
propaganda ve askeri etki araclarinin da dahil oldugu ¢ercevede ele alinmasi gerektigini
belirtmektedir (Baldwin, 2016, 5.189-198). Keohane ve Nye yaptiklari ¢alismada askeri gii¢
ile ekonomik gii¢ arasinda kuvvetli bir bag oldugundan bahsetmektedir. Yazarlara gore
askeri giic ekonomik giice hakim olmakla birlikte maliyet diisiiniildiigiinde askeri giiciin
ekonomik giigten daha etkili olacagmnin garantisi yoktur (Keohane ve Nye, 1987) . Ornegin
1990 yilinda ABD, Saddam Hiiseyin’in Kuveyt’in ilhakina kars1 ekonomik tedbirleri, askeri
tedbirlere tercih etmistir (Baldwin, 2016, s.181). Ekonomik ¢abalarin yeterli olmamasinin
ardindan ABD, Irak’in Kuweyt’ten cikarilmasi i¢in kara, hava ve deniz kuvvetleri,
diplomasi, propaganda ve ekonomik yaptirimlari ortak olarak kullanarak Saddam’in
Kuveyt’ten ¢ikmasimi saglamistir (Baldwin, 1999). Ekonomik olarak giiglii bir devlet diger
etki araglarmi etkin sekilde kullanmazsa dis politika amacglarina ulasmasi kolay degildir.
Kendini askeri anlamda nispeten giivende hisseden devletler bile bir baska dis politika arac1
olan diplomasiyi etkin olarak kullanamadig1 durumlarda dis politika amaglarina ulasmakta

giicliik yasayabilecektir.
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2.3.3 Askeri Etki Araclar

Sun Tzu Savas Sanati1 adl1 eserinde savasin devlet i¢in hayati 6nemde oldugundan
bahsederken, bunun bir 6liim kalim miicadelesi oldugunu vurgulayarak, savasin bu nedenle
devletler tarafindan ihmal edilemeyecek arastirma konusu oldugunu belirtmektedir (Tzu ve
Giles, 2009, s.1). Machiavelli, Prens adli eserinde ise prensin kendi ordularini kolayca
kurabilmesi gerektigini belirterek, prensin tek amacinin savas oldugunu, savas sanati
kurallar1 disinda baska bir hedefi olmamas1 gerektigini belirtmektedir. Machiavelli’ye gore
emir komuta zincirindeki kisiden beklenen budur. Silahlar1 degil kendi zevklerini diigiinen
prenslerin devletlerini koruyamadiklarini ve bunun ilk nedenin savas sanatini kiiciimsemis
olmalarindan kaynaklandigini ifade etmektedir (Machiavelli, 2004, s.112-113). Clausewitz,
savas1 diigmanin iradeyi kabule zorlamak icin gergeklestirdigi eylem olarak tanimlamaktadir.
Clausewitz, Savas Uzerine adli eserinde; bir devletin diger devletten istedigi seyin yani
politik hedefin biiytikliik ve kiiclikliigline gore diger devlet tarafindan degerlendirilecegini
belirtmektedir. Clausewitz’e gore, karsi devlet bu istegin biiyiikliigiine gore az ya da ¢ok
caba harcayacaktir. Dolayisiyla savasin asil nedeni politik amacin gerekliligi i¢in harcanmasi
gereken gabanin bir dlgiitiidiir (Clausewitz, 2018, s.27-29). Dis politika amaglarina ulasmak
icin diger yontemlerle elde etmek istedigi sonuca ulasamayan devletler nihai olarak askeri
etki araglarin1 kullanabilecektir.

1. ve 2. Diinya Savaglarinin getirdigi yikimlarin ardindan kurulan Birlesmis Milletler
(BM) temel olarak uluslararasi baris ve gilivenligi tesis etmeyi amaglamaktadir. Savasin
istisnalar disinda (mesru miidafaa) devletlerarasinda politika araci olmaktan ¢ikarilmasina
yonelik ¢abalar, BM maddeleri arasinda kuvvet kullanma yasagina iliskin onlemlerle
somutlasmistir. BM’nin 2.maddesi 4. fikrasina goére devletlerin BM’nin amaglar ile
bagdasmayacak bicimde herhangi bir sekilde kuvvet kullanmasi ya da kuvvet kullanma
tehdidine basvurmaktan kacginmasi beklenmektedir (Nations, t.y.). Uluslararasi sistemde
baris ve giivenligin saglanmasi i¢in anlagmazliklarin barig¢il yollarla ¢oziimlenmesi, barisa
yonelik tehditkar ve saldirgan davranislarin 6nlenmesi ve ortadan kaldirilmasi i¢in ortak
tedbirlere bagvurulmasi yer almaktadir. BM bu hedef ve amaglarin gergeklestirilebilmesi i¢in
temel sorumlulugu Giivenlik Konseyine vermistir. Konseyin bu gorevi tek basina yerine
getirmesinden ziyade BM Genel Kurulu ve Uluslararas1 Adalet Divaniyla birlikte hareket
etmesi gerektigi Ongorilmistir (Bennett ve Oliver, 2015, s.86). BM’nin uluslararasi

catigmalar1 engelleyebildigi yoniindeki ifade tartisilir olsa da BM’nin varligi gorece
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devletleri dis politika amaclarina ulagsmak ic¢in askeri etki araclarini kullanmaktan ziyade
diger yontemleri kullanmaya yonlendirmektedir.

BM tarafindan alinan 6nlemler savasin uluslararasi sistemde artik olmadig1 anlamina
gelmemekte ve devletlerin askeri giliclerinin 6nemini azaltmamaktadir. Soguk Savasin
ardindan devletlerarasinda askeri miicadele alan1 daha karmasik hale gelmis ve hibrit savas
onem kazanmigtir. Konvansiyonel olmayan, teknolojiden medyaya uzanan g¢esitli
yontemlerle uygulanan hibrit savasta teknolojik yetkinliklere sahip askeri birliklerin yaninda
dini, etnik ve farkli motivasyonlarla hareket edebilen kendilerini gerilla, terdrist ve yabanci
savasci olarak tanimlayan aktdrlerde sahada bulunmaktadir (Ozer, 2018). Devletler zaman
zaman bu aktorleri vekaleten kullanarak da askeri etki araglarini dis politika araci olarak
kullanabilmektedir.

1989 ile 2004 arasinda gergeklesen 118 askeri ¢catismanin 90 tanesi iilke i¢i, 7 tanesi
devletleraras1 digerleri ise devlet i¢i ve devletlerarasi catisma seklinde gerceklesmistir
(Harbom ve Wallensteen, 2005). Ayrica bu gatigmalarin bircogu; etnik ve kabile bagliliklari,
dini ve sekiiler gibi rollerin oldugu hibrit catismalar olarak kabul edilmektedir. Giiniimiizde
asimetrik savasin onemi Bati’nin askeri iistiinligiiniin sonucu olarak artmaktadir. Schroefl
ve Kaufman’a gore hibrit savas ¢esitli nedenlerle yayginlagsmaktadir. ABD’nin geleneksel
savas alanlarina hitkmetmesi, muhalifleri isyan ve ter6rizm gibi asimetrik stratejiler aramaya
sevk etmis, ABD hegemonyasina karsi ¢ikan devletler genellikle bu isyancilara bu sekilde
yardimlar etmeyi tercih etmislerdir. Hibrit savasin kaynaginin uluslararasi organize suglar,
ulus 6tesi dini ve etnik fon aglar1 olmasi bu alanlarda yiikselisi beraberinde getirmistir. Bu
degisen askeri miidahale sekli, giivenlik politikalarini karmagik hale getirmektedir (Schroefl
ve Kaufman, 2014). Boylelikle askeri etki aracglarini agik sekilde kullanamayan ilkeler,
askeri etki aracini kullanabilecekleri yeni yontemler ortaya koymuslardir.

Hibrit ¢atismalarin/savaslarin en 6nemli 6zelliklerinden biri de savasin boyutunu
degistirmesidir. Internetin savasin yeni bir boyutu olmasinin ilk érneklerini Aralik 1994°te
gerceklesen Rusya’nin  Cecenistan’in  bagkenti Grozni’ye miidahalesinde gdormek
mimkiindiir. Bu fiziki ¢atisma ilk kez internet ortamina yansimistir. Cegenler internetin
imkanlarini kullanarak bilgi savasinn ilk drneklerini vermistir. Internetin siviller tarafindan
kullaniminin yayginlagsmasi c¢atigmalarin diinya genelinde hizla duyulmasmi saglamas,
boylece savasin temelindeki giic kavrami medya unsurlar ile birlikte oldugundan daha
biiyiik sekilde etkisini devam ettirmeye baslamistir (Bigake1, 2012). Yeni nesil teknolojilerde

meydana gelen gelismeler catisma sahalarinda bu teknolojiyi uygulayan devletler lehine
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olduk¢a 6nemli avantajlar saglamaktadir. Tiirkiye’nin {irettigi insansiz hava araglar1 PKK ile
miicadelenin yani sira catigma bolgeleri olan Suriye, Libya ve Karabag’da kullanilmis
Tiirkiye ve Tiirkiye’nin destek verdigi iilkeler lehine 6nemli avantajlar saglayabilmistir
(Fukuyama, 2021). Hatta c¢atisma bolgelerinde insansiz hava araglarmin bir iilkeye
verilmesine karsi diger lilkeler tepki gosterebilmekte ve 6nlem alabilmektedir (Rusya, 2021).
Bu etki araclar1 askeri yontemler ve caydiricilik konularinda o6nemli devrimler

gergeklestirmistir.

2.3.4. Karma Etki Araclarn

Hibrit Savas

Hibrit savas askeri Onlemlerle kullanilmasinin yaninda farkli yontemlerle de
kullanilabilmektedir. Son yillarda Rusya’nin g¢esitli iilkelere karst kullandigi karma
yontemler sebebiyle karar vericilerin ilgisini ¢eken hibrit savas kavrami kullanilma
yontemleri itibariyle tarihsel olarak uzun bir gegmise sahiptir. Tarihsel baglamda hibrit savas
konvansiyonel ve konvansiyonel olmayan ydntemlerin es zamanli kullanimi seklinde
tanimlanmigken son yillarda hibrit savasin kullanim sekline yeni yontemlerin eklenmesi
kavram ile ilgili tartismalar1 artirmistir. Kavramla ilgili tartismalarin artmasi, devletlerin dis
politika arac1 olarak kullandig1 yontemleri (6zellikle siddet icermeyen saldirgan yontemleri)
cesitlendirmesi, siber alan gibi yeni yOntemlerin kullanilmasi, bu yontemlerin Bati
kamuoylarinda etkili olmas1 ve yeni yontemlerin uluslararasi hukukta dogrudan yaptirim
icermemesi ile ilgilidir.

Kavramu tarihsel baglamindan ayri diistinmek giinlimiiziin hibrit dogasin1 anlamay1
zorlastiracag1 i¢in miimkiin degildir (Wither, 2016). Ornegin Milattan Once 431-404 tarihleri
arasinda Atina, Sparta ve Peloponez birligi arasinda gergeklesen ve Peloponez savaslari
sirasinda  Spartalilarin  cephe  gerisindeki faaliyetleri hibrit savas kapsamda
degerlendirilebilmektedir. Hibrit yontemlerin kullanimi, diisman kuvvetler agisindan
zorlayici etkileri barindirmaktadir ¢iinkii konvansiyonel kuvvetlere sahip devlet karsisindaki
konvansiyonel kuvvet ile miicadele ederken, tartismali alanlarda isyancilar, gerillalar veya
diizensiz gii¢lere kars1 savunmasiz hale gelmektedir (Warfare, 2012, s.3-4). Diismanin
savunmasiz alanlarini kullanma yetenegine sahip devletler savas meydaninda taktik avantaj

elde edebilmektedir. Bu sebeple konvansiyonel olmayan yontemlerin kullanilmasi tarihte
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ozellikle savas zamanlarinda 6nemli asimetrik avantaj saglamaktadir. Askeri ac¢idan giiglii
olan devlet, hibrit yontem kullanan devletin sagladig1 asimetrik avantaj ile miicadele etmek
zorunda kalacaktir. Bu durum nispeten gii¢siiz devlete savasin seyrini degistirebilecegi
asimetriyi olusturma imkani tanimaktadir.

Hibrit savas kavramina yonelik literatlirde artan ilgi Rusya’nin disg politika
amagclarina ulagsmak icin uyguladigi stratejilerle ilgilidir. Rusya’nin Cegenistan miidahalesi,
Hizbullah’in Israil’e karsi uyguladig: stratejiler hibrit savas kapsaminda degerlendirilip
tartisilirken, son yillarda Rusya’nmin Giircistan ve Ukrayna’ya yonelik askeri giliclinii
kullanmasinin ardindan kavrama yonelik tartismalar artmistir. Kavramla ilgili tartismalarin
artmasi, Rusya’nin savas sirasinda yogun, baris zamaninda ise diisiik yogunlukta hibrit
taktikleri kullanmasidir. Yani Rusya, hibrit savas taktiklerini barig zamaninda diisiik
yogunluklu olarak baslamaktadir. Bu diisiik yogunlugun siddeti, Rusya’nin ABD 2016
yilindaki Baskanlik se¢imleri sirasinda gergeklestirdigi gibi, taktik avantaj elde edilecegi
anda aniden artirtlmaktadir. Rusya’nin demokratik rejimlere se¢imlere miidahale ettigine
yonelik suglamalar (Theresa May accuses Russia of interfering in elections and fake news |
Theresa May | The Guardian, t.y.) ve ¢calismalar bulunmaktadir (Brattberg ve Maurer, 2018)
diisiik yogunlukta seyreden miidahalenin se¢imler sirasinda artirilmasi ile ilgilidir.
Rusya’nin demokratik rejimlere se¢im sirasinda miidahalede bulunmak, demokratik
iilkelerin anlatisini bozmak ve demokrasiye giiveni azaltmak i¢in Bati iilkelerine karsi
kullandigt bu hibrit taktikler, bu iilkelerin cevap veremeyecegi sekilde asimetri
yaratabilmistir. Giinlimiizde hibrit savasin siklikla tartisilmasinin nedeni, Rusya’nin Batiya
kars1 olusturdugu bu asimetri ile ilgilidir.

Hibrit savas kavraminit Hoffman (2014, s.17-33) devletleri ve devlet dis1 aktorlerin
etkilerini de kapsayacak sekilde siyasi hedeflere ulagmak i¢in kullanilan konvansiyonel ve
konvansiyonel olmayan yontemlerin, diizensiz taktikler, terérizm ve sug savaslar1 gibi, ayni
anda kullanimi olarak tanimlamaktadir. Hoffman bu tanim ile ayn1 zamanda devlet dis1
aktorlerin devletler tarafindan da kullanilabilecegini belirtmektedir. Bir diger ¢alismasinda
ise Hoffman, hibrit tehditlerin ayrim gézetmeden siddet ve zorlama i¢cermesinin yaninda
terorist eylemlerin de dahil oldugu farkli metotlar igerdigini belirtmektedir. Uygulanan bu
faaliyetlerin organizasyon yapisinda ayni birim veya farkli birimler tarafindan
gerceklestirilebilecegini belirten Hoffman, muhabere sahasinda sinerjik etki elde etmenin
onemini vurgularken fiziksel veya psikolojik faaliyetlerin operasyonel veya taktik seviyede

koordine edildigini ifade etmektedir. Devletlerin yani1 sira Hizbullah gibi devlet dist
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aktorlerin de bu yontemi kullandigin1 vurgulayan Hoffman, gelecekte c¢atismalarin
geleneksel mi yoksa diizensiz savas seklinde mi adlandirilacaginin kolay olmayacagin
belirtmektedir(Hoffman, 2007). Hoffmann’in hibrit savasin devletin farkli birimlerince
kullanilabilecegini vurgulamasi énemlidir ¢ilinkii giiniimiizde hibrit tehdit olusturmak veya
hibrit tehditle miicadele etmek, muharebe alaninin sadece cografi alan olmamasi, cografi
alanin Otesinde siber alan, bilgi ekosistemi ve medya gibi farkli sahalarinda
miicadele/miidahale alanina dahil olmas1 sebebiyle cok farkli devlet birimlerinin
uzmanliklarin1 stirece dahil etmelerini gerektirmektedir. Bu sebeple devletin farkli
birimlerinin sadece hibrit tehditle miidahaleye degil, ayn1 zamanda miicadeleye hazir olmasi
gereklidir. Diisiik yogunluklu ve savas olarak nitelendirilemeyen catismalar gbz Oniine
alindiginda savasin smirlarinin  belirlenmesinin  zorlagtigi bir donemden ge¢ildigi
gorilmektedir. Gri bolge tehditleri arasinda yer alan hibrit savas asimetrik bir siyasi etkiye
sahip olacak sekilde tasarlanmistir (Sadik, 2021). Dolayisiyla 6zellikle giiniimiizde hibrit
savas genellikle askeri gii¢ olarak kullanilmanin 6tesinde barig zamani da diisiik yogunluklu
gerceklestirilmektedir. Giiniimiizde hibrit tehditleri kullanan devletler daha yogun olarak
stratejik hedeflerine ulagsmak i¢in toplum ve karar vericileri farkli yontemlerle etkilemeye
calismaktadir. Giinlimiiz hibrit tehditlerini ge¢mis hibrit tehditlerden ayiran en temel sebep
budur.

Schmitt Rusya’nin Kirim Yarimadasindaki faaliyetleri ile Dogu Ukrayna’da
isyancilara verdigi destegi gri alan kavramiyla aciklamaktadir. Schmitt’e gore Rusya,
uyguladig taktikler ile uluslararasi hukukun gri alanlarini kullanarak, uluslararasi hukukun
sinirlarinda bulunan ve kendisinin dogrudan katilimmi gostermeyen taktiklerle faaliyet
yiirtitmektedir (Schmitt, 2017, s.1-21). Bir bagka ¢aligmasinda ise Schmitt Rusya’nin ABD
secimlerine yonelik enformatif faaliyetlerin de gri alan i¢inde oldugunu degerlendirmektedir
(Schmitt, 2018, s.195). Gri alan kavramu ile hibrit tehditlerin savas ve baris arasindaki
sinirda, yani eylemlerin uluslararasi hukukun yasakladigi eylemlerin i¢ine dahil edilemedigi
ancak bu eylemlerin disinda da kalmadig: ifade edilmektedir.

Gri alan kavramui ile hibrit savas kavrami birbirlerinin yerine kullanilabilirken,
literatiirde genel olarak hibrit savas kavrammnmn kullanimi Hizbullah-israil savasi ile
Rusya’nin faaliyetleri, gri alan tartigmalar1 ise Cin’in uyguladig1 politikalarla daha yakindan
ilgilidir. Cin’in uyguladigi baz1 politikalar yogun olarak gri alan c¢ergevesinde
degerlendirmektedir (Akgiil, 2021). Hicks vd. gore gri alan, rutin devlet idaresinin 6tesinde

rakipler arasinda dogrudan askeri catigmalarla ilgili araglarin altindaki araglar kullanilarak,
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rakibe ragmen giivenlik hedeflerini ilerletmeyi amaglayan ¢abalar olarak tanimlarken, gri
alan yaklasiminda aktoriin acikg¢a savasla sonuglanacak esigi gegcmekten ¢ekinecegini ifade
etmektedir. Bilgi operasyonlar1 ve dezenformasyon, Siber operasyonlar, uzay ile ilgili
operasyonlar, devlet dis1 aktorlerin dogrudan veya dolayli olarak kullanilmasi ve devlet
kontrollii giigler tarafindan provokasyon yapacak gruplarin desteklenmesi (gizli veya
gizlenmis faaliyetler) gri alan kapsaminda degerlendirilmektedir (Hicks ve Friend, 2019, s.2-
3).

Hibrit savasin giiniimiizde daha yogun tartisilma sebeplerinden biri siber alandir.
Siber alanin hibrit savastaki 6nemine deginen Wither’e gore hibrit savasin artan agirlhigi
2000’lerden itibaren meydana gelen geligsmeler ile ilgilidir. Hibrit savasla ilgili farkli
yaklagimlarin oldugunu belirten Wither, farkli yaklasimlarla ilgili ortak noktanin,
konvansiyonel ve konvansiyonel olmayan tiim ¢atisma alanlarinin hibrit savas kapsaminda
birlikte degerlendirilmesi oldugunu vurgulamaktadir. Devlet disi aktorlerin artan oranda
siddet igeren karmasik yapisi ile siber alanin artan potansiyeline deginen Wither, hibrit
savagin giiniimiiz savag alanini tanimlamanin bir yolu haline geldigini belirtmektedir
(Wither, 2016). McCulloh ve Johnson g¢alismalarinda hibrit savasin konvansiyonel ve
konvansiyonel olmayan yontemlerin sinerjik etkiler elde etmek i¢in farkli organizasyon ve
ekipmanlarin birlikte kullanildig1 askeri organizasyonlar olarak tanimlarken, hibrit tehdidin
en onemli 6zelliginin asimetrik avantaj elde etmek oldugunu vurgulamaktadir. Devletlerin
bunu gergeklestirmek i¢in organizasyon yeteneklerini kullanarak askeri asimetrinin yaninda
enformatik, ekonomik, mali ve yaptirnm hukukunu barindiran ulusal giiclin biitlin
unsurlarinin kullanilarak elde edilen biitiinsel asimetri ile hedefe kisa siire iginde varmay1
hedeflediklerini ifade etmektedir. McCulloh ve Johnson bunu gergeklestirebilen devletlerin
miicadelenin tempo ve yogunlugunu ellerinde bulundurma avantaji elde edebileceklerini
belirtmektedir (McCulloh ve Johnson, 2013, s.2-3). Marovic, hibrit savaslarin karar
stireglerini etkilemek ve toplumu istikrarsizlagtirmak i¢in farkli araglarin kullanimini
kapsadigin1 belirtirken, siklikla kullanilan araglarin  se¢im siireglerini etkilemek,
dezenformasyon ve yalan haber yaymak, siber saldirilar, dron saldirilar1 ve finansal etkiler
olarak smiflandirmaktadir (Marovi¢, 2019, s.28). Siber alanda 6zellikle sosyal medyada
hibrit taktikleri kullanan aktoriin hedef devletin kamuoyuna dogrudan ulasabilmesi,
kamuoylarina yapilan bilgi operasyonlariin hibrit savas kapsaminda degerlendirilmesine

yol agmaktadir.
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Miidahale

Miidahale kavraminin niteligi itibariyle kapsaminin belirlenmesinin zor oldugu ifade
edilebilir. Rosenau’ya gore miidahale kavrami bilimsel olarak ele alinirken baska bir ulusa
yonelik herhangi bir eylemin miidahale olarak adlandirilmasina izin verebilir. Hatta
eylemsizlik durumu bile miidahale anlamima gelebilmektedir. Kavramin bu sekilde
kullaniminin, kavramin analitik anlamini kaybettirecegini diisiinen Rosenau, kavramla ilgili
daha smirli bir kavramsal c¢erceve cizmeye ¢alismistir. Rosenau, kavram ile ilgili ¢cerceve
cizerken iki durumdan hareket etmistir. Ik olarak miidahale gelenegi bozan bir harekettir ve
bir otorite tarafindan ydneltilmelidir. Ikinci olarak miidahale smirli ve gegici olmasi gerektigi
lizerine yaygin bir goriis oldugunu vurgular. Kisaca miidahale c¢alismasi uluslararasi
siyasette alisilmadik olanin incelenmesidir ve geleneksel olmama, ne kadar uzun siire devam
ederse geleneksel hale geldigi i¢in, ayni zamanda sonlu ve gegici fenomenlerin
incelenmesidir (Rosenau, 1968). Rosenau’nun miidahale kavraminin sonlu olmasi
gerektigini belirtmesi olduk¢a Onem tasimaktadir aksi takdirde ilgili miidahale diger
devletler tarafindan benimsenen yontem olmali, devletler tarafindan kabul edilmesi durumda
kavram anlamin1 miidahaleyi gerceklestiren devlet hedefine ulagmaktadir.

Rosenau bir diger eserinde miidahale ile ilgili baz1 tespitlerde bulunmustur. Kavram
ile ilgili yeterli akademik ¢alismanin olmadigina ve bu yilizden kavramin anlagilmasinda
yetersiz kalindigin1 vurgulayan Rosenau, kavramin sinirlarini ¢izmek amaciyla kavrami daha
acik ve net tanimlama ¢abasina girmistir. Rosenau’ya gore tanimlanabilir miidahale, hedef
devletteki kisi ve grup davraniglarinda miidahale edici faaliyetlerde bulunmasaydi
gerceklesmeyecek olan degisiklikleri igermelidir. Miidahalenin basarili olup olmamasi
amagclanan degisiklikle ilintilidir. Amaclanan degisiklik gerceklestiginde miidahale basaril
olur aksi halde basarisizdir (Rosenau, 1969, s.159). Rosenau bir bagka eserinde miidahalenin
etkisinin gozlemlenmesinin ve Slgiilmesinin bir¢ok sebepten 6tiirii oldukc¢a zor oldugunu
vurgulamaktadir. Bunun sebebi miidahalenin ulusal sinirlar1 kapsayan ¢ok sayida karmasik
sosyal aglar1 ve siirecleri etkilemesidir (Rosenau, 1980, s.354). Ozellikle giiniimiizde
miidahalenin sinirlariin ¢izilmesi devletler tarafindan ¢ok farkli miidahale yeteneklerinin
kullanilmasi1 sebebiyle olduk¢a zordur.

Raymond miidahaleyi bir devletin i¢ politikasini etkilemek amaciyla eylem veya
eylemsizlik olarak tanimlamaktadir. Askeri giic miidahalenin en u¢ Ornegini
olusturmaktadir. Miidahalenin tamamlanamamasi daha dnce yapilmis olan bir eylemi veya
yapmaya devam eden eylemi durdurabilir (Plant, 1993, s.105). Schwarz’a gére miidahale
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terimi genellikle ¢ok genis ama daha az net sekilde kullanilmaktadir. Bazi analistler bir
giiclin diger devletin herhangi bir dig politika davranigini degistirmeye calismasini
miidahaleci olarak tanimlama egilimdedir. Kavramin bu sekilde ele alinmasi, kavrama
neredeyse her tirli uluslararasi ¢atismayi igerecek kadar genis bir tanim yiiklemektedir.
Schwarz miidahaleyi belirli bir tiir stratejik eylem olarak tanimlamaktadir. Miidahaleyi
kuvvetin de oldugu diger uluslararasi eylemlerden 5 6zelligi ile ayrilmaktadir. ik olarak
miidahale baz1 yerlesik politika, ahlak ve hukuku iginde barindirmalidir. Ikinci olarak
miidahale eden devlet ile miidahale edilen devlet arasindaki gii¢ iliskisinde miidahale eden
devlet lehine birbirleri arasinda ayirt edici bir gii¢ farkli olmalidir. Ugiincii olarak; miidahale
eden ve miidahale edilen devletlerarasindaki iligkiler miidahale 6ncesi duruma gore belirgin
olarak ayrisabilmelidir. Dordiincli olarak miidahale kapsam ve zaman bakimindan
sinirlanmis olmalidir. Son olarak miidahale politik yapiya veya topluma karsi olmalidir
(Schwartz, 1970, s.83-84).

Devletin kendi sinirlar1 i¢cinde kapsamli miidahale hakki bulunmaktadir. Bu sebeple
farkli devletin diger devlete miidahalesi ¢ogunlukla yasadisi bir eylem olarak kabul
edilmektedir, yani devletin kendi sinirlar1 6tesine miidahale etmesi ¢ogunlukla uluslararasi
toplumda onaylanmis eylem olarak kabul edilmez. Dolayisiyla boyle eylemler ritiiel olarak
kinanma egilimindedir ve miidahaleci devletler yogun uluslararasi elestiriye maruz kalirlar
(Little, 1993, 5.13).

Miidahale kavrami uluslararasi 6rgiit yapilarinda dncelikle insancil miidahale olarak
kendine genis yer edinmektedir. Insancil miidahale konusunda iki temel goriis oldugunu
s0ylemek miimkiindiir. Bu goriislerden ilki, devletin kendi sinirlart iginde vatandaglarina
kars1 eylemlerinde sinirli da olsa eylem yapamama yetkisiyle ilgilidir. Buna goriise gore bir
devlet, BM Sarti’nin 2.maddesi 7.fikrasinda belirtilen kosullarda’ yani vatandaslarinin temel

insan haklarin1 reddederek insanligin vicdanini sarsacak durumlarda devlete karsi insancil

7 BM anlagmasinin 2. maddesi 7.fikrasina gore “Isbu Antlasmanin hi¢bir hiikmii, Birlesmis Milletlere herhangi
bir devletin kendi i¢ yetki alanina giren konulara miidahale yetkisi vermedigi gibi iiyeleri de bu tiirden konular
isbu Antlasma uyarinca bir ¢oziime baglamaya zorlayamaz; ancak, bu ilke VII. Béliimde ongériilmiis olan
zorlayict onlemlerin uygulanmasini hi¢bir bigimde engellemez.”

BM Antlagmasinin [IV. Bolimii “Barisin Tehdidi, Bozulmast ve Salduri Eylemi Durumunda Alimacak
Onlemler” ile ilgilidir.
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miidahale miimkiin olur. Diger goriise gore ise BM Sarti’nin 2. maddesi 4. fikras1 8 geregi
mesru miidafaa ve BM Giivenlik Konseyi yetkilendirmesi disinda kuvvet kullanilamaz
(Keskin, 2006). Ornegin Yugoslavya’nin dagilma siirecinde 6zellikle Bosna Hersek’te
bilinen savas kurallar cercevesinde gerceklesmeyen ve savas icinde etnik temizlikler
gerceklestirilerek homojen bolgeler olusturma amaci tasiyan ¢atismalara karst oncelikle BM
icinde askeri miidahaleye sicak bakilmamis ve sorunun disaridan miidahale ile
coziilemeyecegi goriisii hakim olmustur. BM Giivenlik Konseyi’nin ugusa yasak bolge ve
giivenlik bolgelerinin korunmasi yetkisi NATO’ya verilmis, insani yardim dagitmak iizere
gorevlendirilen baris giicii askerlerine kuvvet kullanma yetkisi tanimistir. Sorunun
coziimlenememesi, ugusa yasak bolgelerin Sirplar tarafindan ihlal edilmesi sonucu NATO,
BM Antlagmasinin 39. Maddesi ¢ercevesinde Bosna’daki ¢atismalarin uluslararasi baris ve
giivenligi tehdit ettigi goriisiiniin hakim olmasi ile birlikte NATO’ya BM adina kuvvet
kullanma yetkisi verilebilmistir (Bagbaslioglu, 2018, s.128-140). Dolayisiyla BM zaman
zaman insancil miidahale gergeklestirilmesi i¢cin adim atabilmektedir.

Uluslararasi iliskilerde miidahale kavramini ¢cer¢evelemek i¢in dncelikle incelenmesi
gereken kaynak BM anlasmasidir. Buna gére BM’nin baris ve giivenligi saglama ve koruma
misyonundan hareketle, bu misyona aykir1 hareket eden iilkelere karsi BM’nin ilgili
organlarinca verilecek yanitlar miidahale kapsaminda degerlendirilebilir. BM nin bdyle bir
Oonlem almasinin sebebi devletlerarasinda geleneksel sekilde olusan iliskilerin BM’nin
amaclarina aykir1 sekilde bozulmasidir. Bu durumda BM Giivenlik Konseyi 41.Madde °
uyarinca ilgili devleti BM amag ve hedeflerine aykir1 hareket etmekten alikoymak i¢in silahli
kuvvet igermeyen kararlar1 alabilmekte ve diger iiyeleri bu kararlara uymaya davet

edebilmektedir. 41. madde de 6ngoriilen 6nlemlerin yetersiz kalmasi durumunda Giivenlik

8 BM Antlasmasinin 2. maddesi 4. fikrasia gore; “Tiim iiyeler, uluslararast iligkilerinde gerek herhangi bir
bagska devletin toprak biitiinliigiine ya da siyasal bagimsizliga karsi, gerek Birlesmis Milletler’in Amaglart ile
bagdasmayacak herhangi bir bi¢imde kuvvet kullanma tehdidine ya da kuvvet kullaniimasina basvurmaktan
kagimwrlar.”

9BM Antlasmasi Madde 41: “Giivenlik Konseyi, kararlarin yiiriitmek i¢in silahli kuvvet kullanimini icermeyen
ne gibi onlemler alinmasi gerektigini kararlastirabilir ve Bilesmis Milletler tiyelerini bu énlemleri uygulamaya
cagirabilir. Bu onlemler, ekonomik iligkilerin ve demiryolu, deniz, hava, posta, telgraf, radyo ve diger iletisim
ve ulagtirma araglarinin tiimiiyle ya da bir boliimiiyle kesintiye ugratiimasini, diplomatik iligkilerin kesilmesini

icerebilir”
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Konseyi 42. Madde 10 geregince askeri onlemleri ve gerekli saydigi her tiirli girisimi
uygulama yetkisine sahiptir. Yani uluslararast hukuk kapsaminda miidahale yetkisi
Rosenau’nun da belirttigi gibi bir devletin gelenegi bozan eylemlerinin sona erdirilmesi, bir
otorite tarafindan yoneltilmesi ve belirli bir amaca yonelik olmas1 (uluslararasi baris ve
giivenlik statiikosunun devami) durumu ile gergeklesir. Diger dikkat ¢ekici husus ise, BM
Giivenlik Konseyince alinacak askeri olmayan oOnlemler de miidahale olarak
tanimlanabilecektir. Bu yetki siirlandirilmayarak oncelikle askeri olmayan yontemlerle
devletlerin BM Ama¢ ve Hedeflerine uygun davranmasina yonelik bir ama¢ oldugu

sOylenebilir.

2.3.5. Yeni Bir Etki Alan1 Olarak Siber Alan

Siber uzay sadece interneti degil, biitiin bilisim sistemlerini ve kullanicilari i¢ine alan
bir evrendir. Bu evren internet olmadan kullanilabilen cihazlar1 da ig¢ine almaktadir. Genel
anlamda insanlarin bilisim sistemleriyle birbirine baglh oldugu etkilestigi ve birbirine bagl
bilisim sistemlerinin birbirleri arasinda ya da insanlarla iletisim icinde oldugu fiziksel
olmayan alan siber uzay olarak tanimlanmaktadir (Bigakg¢1, 2014). Bu sebeple genel olarak
siber kavraminin ardindan gelen diger kavramlar, siber espiyonaj, siber zorbalik, siber savas
ve siber giivenlik gibi kavramlar bu alan iginde anlam kazanir. Internet siber uzayn biiyiik
bir pargasini olustururken, sosyal medya internet i¢cinde kii¢iik olmayan bir pargay1 temsil
eder. NATO siber uzay kavramindaki uzay kelimesi sonsuzlugu ifade ederken ayn1 zamanda
siber alanin farkli sekillerde genislemesini ve anlamlandirilmasini da igermektedir. NATO
2016 yilinda Varsova zirvesinde siber uzayin ittifakin giivenligine karsi tehdit oldugu
belirtilerek siber uzay1 NATO nun kendisini havada, karada ve denizde oldugu kadar etkili
bir sekilde savunulmasi gereken bir operasyon alani olarak tanimlamistir (Warsaw Summit
Communiqué Issued by NATO Heads of State and Government (2016), 2016). Calismada

gecen siber alan kavrami, siber uzayin operasyonel boyutuna dikkat ¢cekerken siber saldirilar

10 BM Antlasmas1 Madde 42: “Giivenlik Konseyi, 41. Madde’de éngériilen 6nlemlerin yetersiz kalacagi ya da
kaldig1 kanisina varirsa, uluslararasi baris ve giivenligin korunmasi ya da yeniden kurulmast icin, hava, deniz
yva da kara kuvvetleri araciligiyla, gerekli saydigi her tiirlii girisimde bulunabilir. Bu girisimler gosterileri,
ablukay1 ve Birlesmis Milletler iiyelerinin hava, deniz ya da kara kuvvetlerince yapilacak baska operasyonlari

icerebilir.”
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operasyonel alanin bir kismini tanimlarken, bilgi operasyonlar1 kismi siber alanin farkli bir
kismin1 tanimlamaktadir. Dolayisiyla calismada iddia edilen sosyal medyanin bilgi
operasyonlar1 kapsaminda dezenformasyon araci olarak kullanilmasi, siber uzay i¢inde yer
alan internetin bir kismini olusturan sosyal medyanin operasyonel alanlardan biri oldugu
iddiasiyla temellendirilir. Dolayisiyla operasyonel alan olarak tanimlanan siber uzayin bir
kismu siber saldirilar olarak anlamlanirken bir kism1 da bilgi operasyonlari olarak anlam
kazanir.

Yukarida Dbelirtildigi lizere uluslararas1 iliskilerde miidahale iki sekilde
gerceklesebilmektedir. ilk miidahale sekli, BM Giivenlik Konseyi’nin BM amag¢ ve
hedeflerine uygun davranmayan devlete yonelik alinacak kararlaridir. Alinacak kararlarda
ayni1 zamanda miidahalenin sinirlarint da ¢izmektedir. Diger miidahale sekli ise devletlerin
BM karar1 olmadan diger devletlere yonelik gergeklestirdigi/gerceklestirmedigi fiillerdir. Bu
fiillere yonelik gerceve ¢izmek oldukg¢a zordur ¢iinkii Raymond’in da belirttigi gibi (Plant,
1993, s.105) bir devletin eylemsizligi dahi bazi durumlarda miidahale olarak kabul
edilebilmektedir. Ornegin Afganistan’dan gelen miiltecilerin iran’1 transit devlet olarak
kullanip Tiirkiye’ye gelmesine ragmen Iran’mn gerekli giivenlik onlemlerini almamasi
Tiirkiye’ye yonelik bir miidahale olarak kabul edilebilir. Genel olarak miidahale kavraminin
cergevesinin ¢izilmesinde bircok sorun bulunmaktayken, siber alanda gerceklesen
miidahalenin ¢ergevesinin ¢izilmesinde de birtakim zorluklar bulunmaktadir.

Siber miidahale devletlerin dis politika amacina ulasmak i¢in kullandigr miidahale
sekillerinden biridir. Devletler gerek siber saldirilarla zorlayict gerekse kamuoylarina
yonelik bilgi operasyonlariyla riza olusturarak diger devlete karst miidahalede
bulunabilmektedir. Siber miidahale kavramiin incelenmesinde temel olarak 3 sorundan
bahsetmek miimkiindiir. ilk sorun siber miidahale kavramini tartisabilecegimiz genel kabul
gérmiis uluslararast hukuk normunun bulunmamasidir. Calismada bu sorun siber hukuk
kitabi Tallinn El Kitabi ile ele alarak asilmaya c¢alisilmistir. Tallinn El Kitabi NATO Siber
Miikemmeliyet Merkezi tarafindan hazirlatilmis olup literatiirde en ¢ok tartisilan eserlerden
biridir. Tallinn El Kitabi, Schmitt editorliiglinde genis uzmanlar grubunun siber savaslarda
uygulanmasi gereken uluslararasi hukuk kurallarina (jus in bello) yonelik kapsamli bir
calismasidir ve literatiirde siber miidahale kavraminin kullanildigi ender c¢aligmalardan
biridir. Kitap, genel olarak siber savasa girmenin hakli nedenlerinin (jus ad bellum) yam
sira siber savas sirasinda takip edilecek kurallarin gergevesini ¢izmeyi amaglarken siber

uzay1 bir alan olarak tanimlamakta ve her devletin kendi egemenlik alaninda hak sahibi
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oldugunu iddia edilmektedir (Celik, 2013). 2013 yilinda Michael Schmitt editorliigiinde
Tallinn Manual on the International Law Applicable to Cyber Warfare (Schmitt, 2013)
(Schmitt, 2013) adiyla hazirlanan kitap, 2017 yilinda Tallinn Manual 2.0 on the International
Law Applicable to Cyber Operations adiyla gelistirilerek yaymlanmistir. Giiniimiizde
kitabin gelistirilmesine yonelik calismalar devam etmektedir. Tallinn Manual 3.0 i¢in bir
internet sitesi kurularak katki vermek isteyenlerin paylasim yapabilecegi bir portal
olusturulmustur.!* NATO, Tallinn El Kitabinda savasa girmenin hakli nedenleri ve savas
sirasinda uyulmasi gereken kurallar1 ele alirken herhangi kurum veya kurulusun goriislerini
temsil edilmedigini belirtmektedir. Resmi bir belge olmadig: ifade edilen kitapta siber
savaglarin uluslararas1 insancil hukuk temelinde ele alinmasi ve yeni teknolojilere
uyarlanmasi konusu islenmektedir (Schmitt, 2017). Tallinn El Kitabinin siirekli tartigilarak
gelistirilmesi ve siber alana uluslararas1 hukuk cercevesi cizmeye c¢alismasi, bu kitabi
calismamizda ele almamizin nedenlerinden biridir.

Siber miidahale kavramimin incelenmesindeki ikinci sorun, siber miidahale
kavraminin genis anlami ile ele alinmasi ve hangi sorunlarin siber miidahale kavrami
cercevesinde degerlendirilebileceginin belirlenebilmesi ile ilgilidir. Bu sorun alani yine
Tallinn El Kitabinda siklikla gegen devletin egemenlik sinirlar1  cergevesinde
degerlendirilmistir. Devletin cografi egemenlik sinir1 gibi siber alanda da egemenlik sinir
bulunmalidir ve diger devletlerce taninmalidir. Siber miidahale kavraminin
incelenmesindeki son sorun ise miidahaleyi kimin gerceklestirdiginin belirlenmesindeki
zorluklardan 6tiirti aktor sorunudur. Siber miidahaleyi gergeklestirenlerin devlet oldugunu
ispat etmek oldukca giictiir. Devletler kendi sorumluluklarini kabul etmedigi siirece bir
devlete kars1 gerceklestirilen miidahalenin devlet, terdr 6rgiitii veya hacker grubu tarafindan
m1 gergeklestirildiginin tespitini yapmak siber alanin dogasi her zaman miimkiin
olamamaktadir. Devletlerin 06zellikle istihbarat oOrgiitleri aracilifiyla farkli hacker
gruplarindan yardim alarak diger devletlere yonelik miidahale gergeklestirdikleri, troll
gruplar olusturduklar1 siklikla dillendirilmekte, bazi belgelerde bu gruplarin net sekilde
devletler tarafindan desteklendikleri ortaya koyulabilmektedir. Bu noktada siber
miidahalenin genel olarak hibrit bir dogast oldugunu ve devlete yonelik herhangi bir siber

miidahalenin devletin siber egemenligine karst oldugunu ve bu miidahalenin aktor fark

1 Internet sitesine erisim igin:

https://customervoice.microsoft.com/Pages/ResponsePage.aspx?id=Soev6 HZQEG6EOqvVVZ2coeDgkvv4LP1
FBg_gfljtxncZUMDdXVEcwSUdZUzU3RVRXQKhFTFZNMIpBUi4u
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etmeksizin ele alinmasi gerektigi diisiiniilmektedir. Yani bir devlete karsi siber alandan
miidahale gerceklesiyorsa bu miidahale i¢ veya dis aktor fark etmeksizin miidahale ¢ergevesi
icinde kabul edilmelidir ve diger devletlere ve dijital sermayelere bu ¢er¢evede sorumluluk
tanimlanmalidir.

Siber alanin hukuki simirlarin1 ¢izmek igin BM ¢atis1 altinda da ¢alismalar
yapilmaktadir. Siber alanda BM’nin ¢alismast her ne kadar gelecek ¢aligmalar i¢in 6nemli
belge niteligi tasisa da genel kabul gorecek tavsiyelerin disinda spesifik tavsiyeler ve kurallar
icerememektedir. Ornegin 13/a normu Bilgi Iletisim Teknolojilerinin (BIT) kullaniminda
tehlike olusturabilecek uygulamalar1 Onlemek i¢in Onlemler konusunda is birligi
gelistirilmesi  gerekliliginden bahsederken 13/c normunda devletlerin topraklarinda
uluslararas1 hukuka aykir1 eylemler igcin BIT kullanilmasmna bilerek izin verilmemesi
gerekliliginden bahsedilmektedir. Uluslararasi iliskilerde BM kapsaminda siber alanla ilgili
devletlerin hak ve yiikiimliiliikklerini belirten ve olasi hak ihlallerinde yaptirim 6ngdren bir
hukuk normu heniiz bulunmamaktadir. BM gatis1 altinda siber savasin hukuki ¢ergevesinin
cizilmesine yonelik atilan en 6nemli adimlardan biri UNGGE (UN Group of Governmental
Experts) calisma grubudur. 2010, 2013 ve 2015 yilinin ardindan 2019 yilinda toplanan
calisma grubu ABD, Cin ve Rusya gibi siber alana yonelik farkli yaklasimlari olan
devletlerin oldugu 25 iilkenin uzmanlar1 ile olusturulmustur. Bu ¢alisma grubu bazi ortak
normlar konusunda goriis birligine varmistir. 2019 yilinda ilk toplantisini yapan ¢aligma
grubu 2021 yilinda hazirladigt raporu BM Genel Kuruluna sunmustur (Group of
Governmental Experts — UNODA, ty.). Raporda dijital gézetim ve manipiilasyonun
arttigina vurgu yapilarak c¢evrimi¢i diinyanin her zaman kamu yararma hizmet etmedigi
vurgulanirken, uluslararasi baris ve glivenlige yonelik siber risklerin azaltilarak insan hak ve
ozgiirliklerinin  ¢evrimi¢ci ve c¢evrimdist korunmasi ile gelistirilmesinin  6nemi
vurgulanmaktadir. Devletler ve devlet-dis1 aktorlerin BiTleri kétii niyetli kullandig: ifade
edilen raporda, 2015 yilinda hazirlanan raporda belirtildigi gibi baz1 devletlerin askeri amagh
BIT yeteneklerini gelistirdiginin alt: gizilmektedir. Ayni zamanda devletler ve diger aktdrler
siyasi ve diger amaclar igin daha karmasik ve sofistike BIT yeteneklerini kullandigini
belirtilirken, devletlerin bir diger devletin siireclerini, sistemlerini ve genel istikrarini
etkilemek i¢in BIT destekli gizli bilgi kampanyalarinin ve kétii niyetli kullanimini arttigina
dikkat cekilmektedir. Devletler ve devlet-dis1 aktdrler tarafindan BIT'in kétii niyetli
kullanimini igeren olaylarin kapsami, 6l¢egi, siddeti ve karmasikligi artmistir. Grup, bazi

devletlerin askeri amaclarla BIT yeteneklerini gelistirdigine ve devletler arasinda

40



gelecekteki catigmalarda BIT  kullamminin  daha olasi  hale geldigi iliskin
degerlendirmelerinin altin1 ¢izmektedir. Devletler ve diger aktorler de dahil olmak {izere
kalic1 tehdit aktorlerinin kotii niyetli BIT faaliyetleri, uluslararasi giivenlik ve istikrar,
ekonomik ve sosyal kalkinma ile bireylerin giivenligi ve refahi i¢in 6nemli bir risk
olusturabilecegi belirtilmektedir. Bu kullanimlarin uluslararasi baris ve giivenligi tehdit etme
riskinin yaninda bireylere de dogrudan veya dolayli zarar verebilecegi vurgulanmaktadir
(Group of Governmental Experts on Advancing Responsible State Behaviour in Cyberspace
in the Context of International Security A/76/135, 2021). BM tarafindan yapilan
caligmalarin sonuglanabilmesi, aralarinda siber alani kullanan devletlerin bulunmasi ve bu
devletlerinde onayinin alinmasinin gerekliligi sebebiyle kolay olamayacaktir.

Uluslararast baris ve gilivenligin korunmasi da dahil olmak iizere Birlesmis
Milletlerin amaglariyla tutarli olarak devletler, BIT kullannminda istikrar ve giivenligi
artirmak ve zararli veya zararli oldugu kabul edilen BIT uygulamalarini énlemek igin
onlemler gelistirmede ve uygulamada is birligi yapmalidir. Uluslararasi baris ve giivenligin
korunmasi ve uluslararasi is birligi, Birlesmis Milletlerin kurulus amaglart arasindadir. Bu
norm, BiT'lerin bariscil amaclarla kullanilmasini tesvik etmek ve bunlarin kétiiye
kullanimindan kaynaklanan ¢atigsmalar1 6nlemek icin is birligi yapmak ve birlikte ¢alismanin
tim devletlerin ortak arzusu ve c¢ikarina oldugunu hatirlatir seklindedir (Group of
Governmental Experts on Advancing Responsible State Behaviour in Cyberspace in the
Context of International Security A/76/135, 2021). Bu normlarin hukukla ¢evrelenmedigi ve
aksi durumlarin yaptirimlara bagli olmadigi durumlarda yapilan ¢alismalarin amaglanan
sonuglar1 elde etmesi miimkiin degildir. Siyasi, ekonomik ve benzeri siddet icermeyen
onlemlerin kuvvet kullanma tehdidi veya kullanilmasi kapsaminda degerlendirilmemesi
(Acer, 2004, s.56) siber alan ve BIT kullanimina yonelik uluslararas1 yaptirimim olusmasini
engelleyen hususlardandir.

Tallinn El Kitabinda siber miidahale kavrami siklikla kullanilmistir. 66. kural
boliimiinde devletler tarafindan yapilan miidahalelere deginilen kitapta; siber uzayin
ozellikle bilgi teknolojilerinde artan bagimlilik nedeniyle diger devletlerin i¢ veya dis
miidahalelere firsat sundugu belirtilerek, 66.kuralin bir devletin diger devlete yonelik i¢ veya
dis islerine siber yollar da dahil olmak {iizere zorlayici miidahaleyi yasakladigi ifade
edilmektedir. Bu yasak devletlerin uluslararast hukukun egemenlik ilkesi ile devletlerin
egemen esitligi ifadelerine dayanmaktadir (Schmitt, 2017, s.312). Madde de belirtilen

zorlayict yontemler ifadesi, miidahaleye hukuki zemin saglamaktadir. Bu maddeden de
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anlasilabilecegi gibi siber hukuk, devletlerarasi hukukun temel ilkelerine yaslanilarak
olusturulmaya caligilmistir.

Routledge Handbook of International Cybersecurity kitabinda Gary D. Brown,
International Law and Cyber Conflict makalesinde Oppenheim’s International Law
makalesine atifla (Jennings ve Watts, 2008) egemenligi her devletin kendi topraklari
izerindeki yliksek otoritesi olarak tanimlanmus, siber alan ile devletlerin egemenligi arasinda
baglant1 kurmak amaglamistir. Brown, siber egemenligin topraga bagl egemenlige meydan
okudugunu belirttigi makalesinde siber faaliyetlerin (6zellikle savas faaliyetlerinin)
birgogunun silahli c¢atigmayr yoneten hukuku icermedigini savunmakta ve siber
saldirganligin biiylik oranda savas ve baris arasindaki gri ¢izgide meydana geldigini
belirtmektedir. Brown’a gore her ne kadar egemenlik ihlalleri hukuk dis1 olarak kabul edilse
de devlet destekli siber saldirilarin gii¢ kullanma diizeyine yilikselmemesi durumunda
bunlarin egemenlik ihlali olarak sayilip sayillamayacagi agik degildir. Brown, espiyonaj
faaliyetlerinin genel olarak egemenligi ihlal ettigini vurgularken, devletlerin bu faaliyetleri
sui generis olarak gordiiglinii belirtmektedir. Bu noktadan hareketle bir siber operasyonun
egemenligi ihlal sinirinin miidahale etmeme ilkesini ihlal etme oldugunu savunur. Brown,
Tallinn de yer alan 66. Maddeye vurgu yaparak, bir devletin bagka devletin secimlerine siber
alandan ihlalini, miidahale etmeme ilkesinin ihlali olarak gérmektedir (Brown, 2020, s.366-
378). Secimlere miidahale etmeme ilkesi ayni zamanda kamuoylarma yonelik
gerceklestirilecek bilgi operasyonlarini da icermektedir.

Michael Schmitt, Rusya’nin 2016 segimlerine miidahalesi ile ilgili yazdig1 Virtual
Disenfranchisement: Cyber Election Meddling in the Grey Zones of International Law (M.
N. Schmitt, 2018) makalesinde bir devletin diger devletin se¢imlerine miidahale durumunun
uluslararas1 hukukta devletin egemenliginin ihlali olarak nitelendirmektedir. Devletin
egemenligini 6n plana ¢ikarmasiin nedeni, eger egemenlik uluslararasi hukukun birincil
kural1 olarak goriilmezse, secimlere miidahalenin uluslararasi baglamda haksiz eylem olarak
nitelendirilemeyecegidir. Nihai olarak egemenlige miidahalenin, se¢ime miidahale yoluyla
ithlal edilmesini diger devletin i¢ islerine hukuka aykiri sekilde miidahale edilmesi olarak
tanimlarken Schmitt, Oppenheim’e atif vererek devletin diger devlete miidahale etmeme
yikiimliiliiglinii vurgulamaktadir. Mevcut durumda siber yollarla se¢imlere miidahale
edilmesinin wuluslararasi1 hukukun gri alaninda bulundugunu belirtirken, bu bdlgenin
uluslararas1 hukukun iistiinliigiine bagl olmayan devletler i¢in cazip bir ortam olusturdugunu

vurgulamaktadir. Uluslararast hukukun; egemenlige saygi, miidahale yasagi gibi
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yiikiimliiliiklerin (mevcut normlarin) siber uygulamalara nasil uygulanacagini belirlemeye
calisirken, devletlerin siber operasyonlara karsi eylemlerinde kinama ve karsilikli yanit
seklindeki eylemlerle smirli olacagini belirtmektedir (Schmitt, 2018). Stevens ise siber
caydiricilik kavraminin tizerinde durdugu ¢alismasinda siber miidahale kavramini, ABD nin
giivenlik ve istikrar i¢in benimsemesi gerektigini savunmaktadir (Stevens, 2012). Bu
ifadeleriyle Stevens aslinda ABD’nin Onciiliik ederek kurulan uluslararasi sistemin siber
alanda korunabilmesi i¢in de bir 6neride bulunmaktadir.

Chatham House farkli devletlere yonelik gergeklestirilen ve gii¢ kullanma esigi
altinda goriilen siber operasyonlarin egemenlik ve miidahale etmeme ilkelerini analiz ettigi
raporunda; siber alanin; devletlerin diger devlet vatandaslarina ve kurumlarina yonelik zarar
vermek, etkinliklerini bozucu faaliyette bulunmak ve etkilemek iizere faaliyetlerde
kullanilmasini, mevcut uluslararasi hukuk paradigmalarina uyan ancak tartismasiz olmayan
olgular oldugunu belirtmektedir. Bati’da gii¢ kullanim esiginin altindaki devlet destekli siber
faaliyetlerin uluslararasi hukukta nasil uygulanacagmma yonelik iki diisiincenin
bulundugunun belirtildigi raporda ilk diisiinceye gore, devlet destekli bazi siber saldirilar ve
bu ilkenin esigi altindaki faaliyetler dostga kabul edilmemekle birlikte devletlerin miidahale
etmeme ilkesi c¢ergevesinde, devlete uluslararasi hukuk ihlali olarak sorumluluk
olusturmamaktadir. Diger diisiincenin yaklagimina gore ise Tallinn El Kitab1’ndaki goriislere
paralel sekilde miidahale etmeme esiginin altindaki siber operasyonlar, hedef devletin
egemenliginin ihlali olarak kabul edilmelidir ve bu faaliyetler yasadisi olabilecektir
(Moynihan, 2019). Genel olarak siber faaliyetlerle ilgili tanimlama ve hukuki sorunun;
miidahalenin yeni bir boyutta gerceklesmesi (siber boyut) ve siber faaliyetlerin cogunun
silahl1 ¢atisma hukuku disinda olmasi oldugunu sdylemek miimkiindiir. Bunun yaninda
devletlerin medya kanallar1 araciligiyla yaptigi miidahalenin sinirlarinin ¢izilmesi kolay
degildir. Her ne kadar bu medya kanallarinin eylemlerinden ilgili devlet sorumlu tutulabilse

de eylemlerin bilgi operasyonu kapsaminda tanimlanabilmesi hukuken kolay olmayacaktir.
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Devletlerin Dis Politika Uygulamalarinda Siber Miidahale
Siber Saldirilar

Siber miidahalenin dis politika araci olarak kullanilma yontemlerinden biri siber
saldirilardir. Tallinn El Kitabimin 15. kuralina gore bir siber operasyonu devletin
gerceklestirdigini belirlemek i¢in, operasyonun devlet organlari tarafindan yapilmasi
gerekmektedir. Yani i¢ hukukta belirtilmis hiikiimet organlarinca yetkilendirilen kisi veya
kuruluslarca yapilan operasyonlar devletlere atfedilebilir (Schmitt, 2017, s.87). Ancak bu
saldirilarin ilgili devlete yaptirim igerecek kanitlarla atfedilmesi oldukca zordur. Ornegin
NATO ciddi boyutta siber saldirt ile ilk kez Kosova krizi sirasinda e-posta hesaplarinin
giinlerce ziyaretgilere kapatilmasi ve internet sitesinin siklikla kesintiye ugramasi ile
karsilasmistir. Bunun yaninda siber tehdidin boyutu ilk kez 2007°de Estonya’ya yonelik
ger¢eklesen ve 3 hafta siiren saldirilar sirasinda goriilmiistiir ve Estonya saldirilar
NATO’nun siber cephede oldukca zayif oldugunun ortaya ¢ikarmistir (Theiler, 2011).
Estonya saldirilarinin ardindan 2004 yilinda Estonya’nin NATO’ya 6nerdigi Siber Savunma
Miikemmeliyet Merkezinin (Cooperative Cyber Defence Centre of Excellence) kurulmasi
stireci hiz kazanmis ve merkezi Estonya’da kurulmustur (CCDCOE About us, t.y.). Merkez
,NATO iilkelerinin siber alanda ortak yetenek gelistirebilmesi adina 6nemli ¢aligmalar
yapmakta ve iiye devletlerden her hangi birine yonelik gergeklestirilen siber saldirt
durumunda ortak hareket etme yetenegi gelistirerek NATO’nun siber caydiriciligina katki
sunmaktadir.

Peki literatlirde siber saldirilar konusunda en sik rastlanilan 6rnek olan Estonya
saldirlar1  15. kural c¢ergevesinde Rusya’ya mal edilebilir mi? Saldir1 yakindan
incelendiginde bir siber saldirinin devlete acik sekilde atfedilmesindeki zorluk ortaya
cikmaktadir. Estonya’nin 2002 yilinda Prag Zirvesi sonrasi baslayan NATO’ya iyelik
goriismelerinin 2003 yilinda tamamlanmasi, Estonya’nin Rusya etkisinden zihinsel olarak
uzaklagsmasina neden olmustur. 2007°de Estonya’nin baskenti Tallinn’de 1947 yilinda Kizil
Ordu’nun Estonya’ya girisini simgeleyen “Tallinn’in Kurtaricis1” (Bronz Asker) heykelinin
yikilmasini isteyenler ile yer degistirmesini isteyenler arasinda meydana gelen tartisma
sonunda heykel, hiikiimetin karariyla Tallinn askeri mezarligina tasinmistir. Tallinn de
yasayan Rus kokenli Estonya vatandaslarinin gosterileri sirasinda Estonya’nin siber
altyapisin1 hedef alan genis capli siber saldir1 gerceklestirilmistir. Saldirilar; banka

altyapilar ile bagkanlik, parlamento ve biitiin bakanliklarin siteleri ile siyasi partilerin
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sitelerinin yaninda Estonya’nin alt1 biiyilk medya kurulusu ve iletisim firmalarina yonelik
olmustur. 28 Nisan da zirve noktasina ulagan saldirilar, Rusya’nin 2.Diinya Savasi’nda Nazi
Almanya’sii yendigi giin olan 9 Mayzs tarihinde bot net saldirilarina dontismiistiir (Bigaket,
2012). DDoS (DDoS saldirisi nedir?, 2022) saldirilari sirasinda sunucularin bant genisliginin
istiinde gerceklesen siteye erisim talebi, sitelerin erisime kapanmasina yol agmustir.
Estonyali yetkililer ve bilgisayar giivenligi uzmanlari, o6zellikle saldirinin erken
asamalarinda erigim taleplerinin ¢ogunun Rus¢a olan bazi saldirgan internet sitelerinden
geldiginin tespit edildigini agiklamislardir (Traynor, 2007). Siire¢ ve ortaya ¢ikan sonug
saldirtyr Rusya’nin gergeklestirdigine yonelik kanaati ortaya koymaktadir ancak hukuken
kanitlari ile saldirinin Rusya’nin yaptiginin ortaya koyulmasi, Talinn El Kitabinin devletleri
baglayici sekilde uluslararasi hukuk metni olarak taninmasi durumunda, olduk¢a zordur.

Estonya’ya yonelik yapilan saldirilar uluslararasi giivenlik agisindan milat olarak
kabul edilir. Bu saldirilarin ardindan basta NATO olmak iizere uluslararasi gilivenlik
orgiitleri siber saldirilara nasil cevap verilebilecegi konusuna odaklanmig, giivenlik
orgiitlerinin biitiin {iyeleri siber alandan gelecek saldirilara karst ayni seviyede 6nlem almaya
baslamistir (Bigake1, 2014). Bu saldirilara NATO’nun cevap verememesinin nedenlerinden
biri siber alanda gerceklesen bu saldirmin silahli  ¢atisma hukuku iginde
degerlendirilememesidir. Ornegin Estonya’ya yonelik saldirtyr herhangi bir devlet kabul
etmis degildir, ya da herhangi bir devlet bu saldiriy1 onayladigini beyan etmemistir (Schmitt,
2017, s.376-382). Bu sebeple devletler siber alandan gelen saldirilara karsi ¢ogunluklu
uluslararasi hukukta savunmasizdir ve boyle bir saldiridan korunmak i¢in kendi 6nlemlerini
almak zorundadir.

Siber saldirilarla ilgili literatiirde en ¢ok tartisilan saldirilardan digeri Iran’da bulunan
niikleer santrallere yonelik gergeklestirilmistir. Bir saldir1 solucani olan Stuxnet’in en 6nemli
ozelliklerinden biri hedefteki bilgisayara ulasincaya kadar hicbir bilgisayara zarar
vermemesidir. Hedef bilgisayara ulasan viriis, kartin bagli oldugu motorun ¢aligma hizini
farkli araliklarla degistirerek makineye dogrudan miidahale edebilmistir (Bigakei, 2014).
Stuxnet 6zellikle Natanz Niikleer santraline biiyilik hasar vermistir. Viriisiin olusturma amaci
eger Iran’in niikleer silah elde etmesini geciktirmek ise viriisiin bu konuda simrl sayida
basartya ulastig1 sOylenebilir. Ancak amag santrali tamamen islevsiz hale getirmek icin
olusturulmussa viriis yeterli basariy1 elde edememistir (Albright vd., 2010). Stuxnet

saldirilar fiziki sonuglar da dogurarak santrale fiziki zarar vermistir.

45



Viriisii 6zel yapan 6zellikler; yapisinin karmasikligi, internete bagli olmayan aglarda
sistemlere yayilabilmesi, spesifik bir endiistriyel kontrol sistemini hedeflemesi ve sisteme
zarar verirken kullanicilar sistemde her seyin normal oldugunu diisiinmelerini saglamasidir.
Eski CIA Direktorii Michael Hayden’a gore Stuxnet viriisiinlin en 6nemli 6zelligi;” bir siber
saldirinin bagska bir bilgisayar1 yavaslatmak veya veri ¢almak i¢in hacklemek yerine fiziksel
yikimi saglamak i¢in kullanildigr ilk biiytik saldiridir.” (Mazanec ve Bradley, 2015, 5.20-21)
Iran saldiris1 siber alanda gerceklestirilen saldirilarin niteliginin ve boyutlarinin
potansiyelini gostermektedir. Bu saldirilarinda 15. Kural ¢ercevesinde degerlendirilebilmesi

icin yeterli kanit bulunamamastir.

Siber Bilgi Operasyonlar1

Konvansiyonel olmayan yontemler arasinda bulunan bilgi savaslar1 son yillarda
devletlerin ve uluslararast Orgiitlerin giindeminde daha fazla yer almaktadir.
Kiiresellesmenin devletin vatandasini etkilemek i¢in sundugu en etkili araglardan olan siber
alan devletlerin daha biiylik stratejilerini gerceklestirmek i¢in kullandigi dijital miidahale
alan1 olusturur. Gombert ¢aligsmasinda diinya siyasetinin degisiminde bilgi teknolojilerinin
lokomotif oldugunu belirtmektedir. Bilgi teknolojilerinin reformu ve kiiresellesmeyi tesvik
ettiginden hareketle bunun ulusal gii¢ i¢cin daha 6nemli hale geldigini ifade ederken, askeri
giiclin artik bilgi teknolojisine ve bu teknolojiyi doguran 6zgiirliik ve kiiresel biitiinlesmeye
bagli oldugunu vurgulamaktadir (Gompert, 1999, s.45) . Bilgi savaglarinin insan iradesi ile
oynayarak kamuoyunu kontrol etme ve manipiile etme yetenegi ile iliskilendiren Sheremed
vd. bilgi savasinin 3 amaci oldugunu belirtmektedir. Bunlar; bilgi alanin1 kontrol etmek ve
kisilerin bilgilerini diisman aksiyonlarina kars1 koruyabilmek, diismana kars1 bilgi saldirilart
icin bilgi alan1 lizerinde kontroliin saglanmasi ve bilgi fonksiyonlarinin genel verimliligini
artirmaktir (Sheremet vd., 2021). Giiniimiizde internet ve sosyal medya bilgi savasini daha
etkin gergeklestirilebilmesi kolaylagtirmistir.

Fridman vd. bilgi savaslarinin veya bilgi operasyonlarinin savas alani icindeki
roliiniin son on yilda 6nemli 6l¢iide politika uygulayicilar1 ile akademik cevrelerde
tartigmalarin on siralarinda yer aldigin belirtirken, bu tartismalarin bir¢ogunun 21. yiizyil
bilgi devrimi ve onu takip eden iletisim teknolojilerinin savas alani i¢inde hakim hale
gelmesi ve catismanin karakterini, amaglarini, araclarin1 ve yollarimi sekillendirmesindeki

tartisilmaz gergeklikten kaynaklandigini savunmaktadir (Fridman vd., 2022). Giiniimiiz
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catigmalarinda bilginin devrimci roliine deginen Fridman vd. 1.Diinya Savasi
propagandacilarinin  dagitilan  brosiirlerin  diigman tarafindan okunup okunmadigi
bilemezken giinlimiiz bilgi iletisim teknolojilerinin kisiye 0zel igerikleri hedefe
ulastirmadaki yetenegine deginmektedir. Internet, sosyal aglar ve akilli telefonlarin bilginin
hizini, tiretimini ve diigman birliklerin sivil niifusa dagitimmi temelden degistirdigini
vurgulayan Fridman vd. bu araglarin hedefe ulagsma yetenekleri ile mikro hedefleme
yapilabildigini ve hedefin sonraki etkilesimlerinin takibinin miimkiin hale geldigini
savunmaktadir. Mikro 6lgekli bilgi stratejilerinin kullanilmasi, hedefin bir bilgiyi almasinin
ardindan tepkisinin 6l¢iilebilmesi veya uzun vadede maruz kaldigi bilgilerin goriislerini ne
sekilde degistirdiginin hesaplanabilmesini saglamaktadir. Boylelikle karar vericiler,
uyguladiklar: stratejileri hedef kitlenin anlik durumlarina gore degistirebilmektedir. Bu da
bilgi operasyonlarinin etkinligini artirmaktadir.

Siber alanin bilgi operasyonlari i¢in kullanilabilecegi 1990’11 yillardan itibaren
farkina varilmistir. Libicki’nin 1995 yilinda yazdig: eserde, bilgi ve bilgi teknolojilerinin
ulusal glivenlik icin gelecek yillarda ¢cok daha tehlikeli olabilecegi 6ngoriisiinde bulurken bu
operasyonlarin ileri diizey ¢atismalarda ¢ok daha 6nemli olacag: ve bilgi teknolojilerinin bu
catismalardaki kullanim sekli ile karakterize olacagini belirtmistir. Bu 6ngoriisiinden
hareketle Libicki, bilgi savasi tekniklerinde uzmanlaganlarin miicadele arenasinda diger
devletlere gore avantajli olacagi ve hatta bu sekilde miicadele bigiminin geleneksel savas
bi¢imlerini geride birakabilecegini ifade etmektedir. Bilgi savaslarinin farkli yontemleri
oldugunu belirten Libicki’ye gore; istihbarat temelli bilgi savasi, liderlere karsi yapilan
komuta kontrol savasi, dostlarin, tarafsizlarin ve diismanlarin fikirlerini degistirmek i¢in
bilgilerin kullanildig1 psikolojik savas, hackerlar, ekonomik bilgi savasi, elektronik harp
(radyo-elektronik) olarak yontemleri siralamasinin ardindan fiitiiristik senaryo olarak siber
savast da bu kapsamda degerlendirmistir. Ayni eserinde Libicki psikolojik savasin
etkisinden bahsederken CNN gibi uluslararasi medya kuruluslarmin etkinliklerini
vurgulamis, bu kuruluslarin uydu yayinciligi i¢in iilkelerden izin almadig1 dolayisiyla fiziki
sinir olmadan goriislerin dogrudan iletilebildigi i¢in medyanin daha etkin olarak
kullanildigin1 vurgulamistir (Libicki, 1995, s.35-36). 2007 yilindaki g¢alismasinda ise
Libicki, bilgi savaslarinin farkli bircok kanaldan yiiriitiilebilmesine karsin siber uzayin bilgi
savaglar i¢cin daha aktif olarak kullanildigini belirtmektedir. 1990lardan glinimiize bilgi
sistemleri lizerinde bagimliligin arttigin1 vurgulayan Libicki’ye gore bu durum askeri sanatin

yeni bir dalina yol agmustir. Bilgi teorisinin ve kullaniminin gegmisten giiniimiize saglam
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temelleri oldugundan hareketle bilgi savasi stratejilerini uygulamak ve bunu siber alanda
gergeklestirmek i¢in yeterli altyapi bulunmaktadir (Libicki, 2007, s.15). 2021 yilindaki
calismasinda Libicki’ye gore siber uzay bilgi teknolojileri alaninda istihbarat, gozetleme ve
kesif gibi faaliyetler kapsayici sekilde kullanilmaya c¢alisilmaktadir. Gliniimiizde bilgi
savaglar1 3 sebeple kinetik askeri operasyonlarin desteklenmesinin 6tesinde bir anlama
sahiptir. Ilk olarak bilgisayar ve bilgisayarla olusan aglar 3 farkli dgenin birlikte
caligabilmesini saglamaktadir. Bununla etkilesimli ikinci unsur, birlikte calisabilen bu 3
Ogenin stratejik yonleri birbirleriyle yakinlagsmistir. Son olarak bilgi savaslarinda kullanilan
unsurlarda biri digerinin kullanimini miimkiin kilabilmektedir. Bu sebeple Rusya, Kuzey
Kore, Iran ve Cin gibi iilkeler bu farkli unsurlar1 birlikte kullanabilmek adina calisma
yuriittiiglinii belirten Libicki, ABD gibi iilkelerin siber savas tehdidini 6nlemenin Gtesinde
bilgi savaglarin1 da yenmeye odaklanmalar1 gerektigini belirtmektedir (Libicki, 2020, s.15-
16). Iletisim kanallarmnin agik olmas1 sebebiyle ABD’nin bilgi savaslarin1 6nlemek igin yeni
kapasite gelistirme araglarina ihtiyaci bulunmaktadir.

Toplumun bilgi devrimi ile koklii degisimlere ugramasinin devletin giivenlik
gereksinimlerini degistirdigini iddia eden Builder, ordularin bu sebeple kendilerini farkli
gorevlere hazirlamasi gerektigini yani gelisen bilgi devrimine adapte olmasi gerektigini ifade
etmektedir. Enformasyon savaslarmin teknoloji devrimi ile artma ihtimalinin yiiksek
oldugunu ifade eden Builder, teknoloji devrimi ile bilgi devriminin doniistiiriicii etkisinin
askeri anlayis1 etkiledigini savunmaktadir (Builder, 1999, s.19-22). Gombert ise
caligmasinda diinya siyasetinin degisiminde bilgi teknolojilerinin lokomotif oldugunu
belirtmektedir. Bilgi teknolojilerinin reformu ve kiiresellesmeyi tesvik ettiginden hareketle
bunun ulusal gii¢ i¢cin daha 6nemli hale geldigini ifade ederken, askeri giiciin artik bilgi
teknolojisine ve bu teknolojiyi doguran 6zgiirliik ve kiiresel biitiinlesmeye bagli oldugunu
vurgulamaktadir (Gombert, 1999, s.45). Bilgi savaslarina yonelik askeri anlayisin degismesi,
sivil kurumlarin daha askeri pozisyon alarak miicadeleye dahil olmasini gerektirmektedir.
Yani devletin stratejisinde sivil kurumlarin savunma ve miidahale stratejileri gelistirmesi
gereklidir. Devletlere yonelik dijital alanda yapilan bilgi operasyonlari, sivil kurumlarin
destegi ile 6nlenebilir bunun yaninda devletlerin diger devlete yonelik aragsallastirdigi bilgi
operasyonlarinda devletin diger kurumlar1 daha etkin rol oynama kapasitesine sahiptir.

Devletlerin diger devletin vatandaslarini ve karar siireclerini etkilemek igin
kullandig1 bilgi edinmek, bilgi yaymak ya da bilgi ortaminmi kirletmek taktigi olarak bilgi

savaslar1 siber alan miidahalesi yontemlerinden biridir. Bir siber alan miidahale tiirii olan
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siber espiyonaj faaliyetleri Tallinn El Kitabinda 32. kuralda yer almaktadir. Tallinn El
Kitabi’'na gore devletler tarafindan barig zamanlarinda yapilan siber casusluk tek basina
uluslararas1 hukuku ihlal etmemekle birlikte casuslugun gergeklestirilme sekli bu durumu
degistirebilir. 32. Kural yalnizca silahli ¢atisma baglami disinda olan siber casusluk
faaliyetleri i¢in gecerlidir. Silahli ¢atigmalar sirasinda bu kural daha farkli agiklanmustir.
Siber casusluk bilgi toplamak veya toplama girisiminde bulunmak igin siber yetenekleri
kullanan gizli olarak veya sahte iddialar altinda gergeklestirilen eylemlerdir. Siber casusluk
ayrica elektronik olarak iletilen veya depolama iletisimleri, veriler veya diger bilgilerin
gozetlenmesi, izlenmesi, yakalanmasi veya sizdirilmasi igin siber yeteneklerin kullanimin
da igerir (Schmitt, 2017, s.168). Bu espiyonaj faaliyeti ayn1 zamanda malenformasyon
(dogru bilginin taktik amag i¢in kullanilmas1) yontemi olarak da kullanilmaktadir. 2016 y1l
ABD Baskanlik se¢imlerinde Donald Trump’ kars1 baskan aday1 olan Hillary Clinton’in
maillerinin sizdirilmasi bu kapsamda degerlendirilebilir. Clinton Disisleri Bakanlig1 gorevini
yerine getirdigi siirecte .gov uzantili adres yerine is ve kisisel elektronik postalarini
@clintonemail iizerinden yliiriitmiistiir. Ortaya cikartilan maillerle ABD bagkanlik se¢im
stirecine Clinton’a karsi miidahalede bulunulmustur (Burns, 2016). Siber espiyonaj
faaliyetleri gelecekte cok daha fazla tartigilacaktir. Cin’in Avrupa’nin 5G altyapisini kurmak
istemesi buna karsin bu altyapida agilacak arka kapilarla tiim bilgilerin Cin’e gegebilecegi
iddialar1 siber casuslugun farkli bir boyutunu olusturabilecekken sermaye giivencesine
verilen kigisel bilgilerin sermaye eliyle devlete verilmesi veya bilgilerin sermayece yeterince
korunamamasina yonelik bdylesi durumlar uluslararast hukuku ihlal olarak
degerlendirilmelidir. Ciinkli altyapiyr kullanan kullanicilar (bilgisayar, cep telefonu,
yazilimlar, uygulamalar gibi) uygulamalar1 sirketlerin gizlilik taahhiitii kullanmaktadir.
[lgili devletin hukuk sistemine bagli ¢alisan sirketlerin devlete gizli kalmasi gereken bilgileri
belirli kosullar ve mahkeme karar1 disinda (teror, cinsel istismar vs) vermesine karsi sadece
devletler degil ayni zamanda sermayede uluslararast hukuk kapsaminda sorumlu
tutulmalidir.

Propaganda egemenligin ihlali maddesini ele alan 4. kural kapsaminda, bir devlet
bagka bir devletin egemenligini ihlal eden siber operasyonlar yiiriitmemelidir, ele
alinmaktadir. 29 fikraya gore propaganda bazi durumlarda siber miidahale araci olarak kabul
edilebilir. Devletin i¢ islerine miidahale edilmemesi gerekliligine atifla hazirlanan
propaganda boliimiinde, uzmanlarin genel goriisiiniin genel olarak propagandanin egemenlik

ihlali olmadigi yoniinde oldugu belirtilmistir. Bununla birlikte iletilen propaganda
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uluslararas1 hukukun diger kurallarini ihlal edebilir. Ornegin diger devlette sivil kargasay1
kigkirtmak icin tasarlanan propagandanin muhtemelen miidahale yasagmi ihlal edecegi
savunulmaktadir (Schmitt, 2017, s.17-26). Propaganda diisiik yogunlukla devam eden hibrit
tehditler igin nemli bir bilgi operasyon enstriimani haline gelme potansiyeli vardir. Ulke
icinde herhangi bir konuda ¢ikan karisiklik durumunda diisiik yogunlukla devam eden bilgi
operasyonlar1 propaganda ile siddeti kiskirtmak i¢in kullanilabilir.

2017 yilinda yaymlanan Tallinn El Kitabinda dezenformasyon ile ilgili bir boliim
bulunmamaktadir. Bu bolimiin eklenmemesinin gerekgesi olarak, 2016 yilinda
dezenformasyon yapilarak ABD secimlerine miidahale edilmesinin kanitlanmamis
olabilecegi diisiiniilmektedir. Bu sebeple kitabin yenilenmesi i¢in yapilan ¢aligmalarda
dezenformasyon ile ilgili boliimiin yer alabilecegi 6n goriilmektedir. Bir haberin bilinmeden
paylasilmasi mezenformasyon olarak kabul edilmektedir. Dezenformasyon bilingli bir
sekilde hazirlanan bir bilgidir yani dezenformasyon bir amag i¢in gerceklestirilmektedir. Bu
sebeple amaglanan durumla ilgili ¢gogu zaman siirekliligi olan sekilde gerceklestirilen
dezenformasyon, propaganda gibi zaman zaman uluslararasi hukuk ihlali olarak
degerlendirilebilir.  Ornedin  segim  siireclerini  etkilemek igin  gerceklestirilen
dezenformasyon, egemenligin ihlali olan 4 Kural kapsaminda miidahale araci olarak
degerlendirilebilir.

Glinlimiizde devletler, devletin resmi kanallari, yar1 resmi kanallari, devlet ile
baglantili 6zel kisi/sirketler, vb, gibi ¢esitli araclarla diger iilkenin vatandasi ve karar
vericileri ile engelsiz iletisime gecme araglarina sahiptir. Ozellikle devlet kullandig1 araclar
cesitlendirerek ve mikro 6lgeklendirme ile vatandaslari/karar vericileri ¢esitli mecralarda
(Facebook, Twitter, Instagram, Tiktok, Youtube, vb) etki altina almaya ¢alismaktadir. Bu
kanallarda paylasima verilen tepkinin dlgiilmesi anlik yeni stratejilerle toplumun etki altina
aliabilinmesini saglamaktadir. Bu sebeple giiniimiizde bilgi savaslarinin giiclenen alani
olarak dezenformasyon 6nem kazanmaktadir. Dezenformasyonun siklikla tartisiimasinin
nedeni internet ve sosyal medya araciligi ile kamuoylari ile filtresiz iletisime ge¢cme
imkanina sahip olunmasidir. Hibrit alanin yiikselen araglarindan olan dezenformasyon dis
politika aracit olarak farkli sekillerde kullanilabilmektedir. Kullanilan yontemlerden
bazilarinda yapilan eylem ve sdylemlerin diger devlete atfedilmesi kolay olmazken
(devletlerin 6zel kisiler veya 3.aktorler tarafindan siber alanda yonettigi bilgi operasyonlarini
devlete atfetmek kolay olmamaktadir.), devletlerin kendi sdylemleri ve devlete yar1 bagh

resmi medya kanallar1 araciligiyla yapilan dezenformasyonlar diger devlete
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atfedilebilmektedir. Bu medya kanallarinin yaptig1 haberlerin, bagh bulundugu devletin
strateji ve anlatilar1 ile uyugmast ve kullanilacak yeni yontemlerle hibrit miicadele
stratejilerinde bu alan1 kullanip kullanmadiklarini tespit etmek miimkiindiir. Bu sebeple 6nce
hibrit savas ve dezenformasyon gibi kavramlarin agiklanmasi, devletin daha 6nce bu alani
kullanip kullanmadiginin tespit edilmesi, devletin resmi kanallar aracilifiyla yayinladigi
stratejilerin ortaya ¢ikarilmasi ve 6rnek olay araciligiyla devletin yari resmi medya kanali
araciligiyla dezenformasyon yapip yapmadiginin tespiti yapilarak hibrit savaslari icinde ve
bilgi operasyonu yer alan dezenformasyonun bir devletin dis politika amaglarini

gerceklestirmek veya kolaylastirmak i¢in kullanip kullanmadig tespit edilecektir.

2.4. Dis Politika Analizinde Teorik Yaklasimlar

Devletler i¢ ve dis politika hedeflerine ulasmak i¢in belirli politikalar
uygulamaktadir. Devletlerin hedeflerinin anlasilmast, hangi politikalar1
uyguladigi/uygulayacagi ve bu politikalar1 nasil sekillendirecegine yonelik 6n goriilerde
bulunulabilmesi i¢in 6nemlidir. Teorik yaklasimlar ise devletlerin uyguladiklari politika
pratiklerini anlamak i¢in ¢erceve ¢izmektedir, bu sebeple teorik yaklagimlar devletlerin
pratiklerinin anlasilmasma ve 6n gériide bulunulabilmesine yardim etmektedir. Ornegin
uluslararasi sistemin yapisinin anarsik oldugunu vurgulayan ve devletin amacinin gii¢ elde
etmek oldugunu ifade eden realist politika uygulayan bir devletin amacinin ve uluslararasi

sisteme yOnelik bakis aginin nasil oldugunu anlamaya yardimci olabilmektedir.

2.4.1. Geleneksel Yaklasimlar

1. Diinya Savaginin ardindan baslayan bir kez daha bdyle bir savasin yasanmamasi
gerektigi diislincesi uluslararasi iligkiler disiplininde idealizmle karsilik bulmustur. Dénemin
bilim insanlari, devletlerarasi is birligine dayali bir uluslararasi 6rgiitiin adil ve bariscil bir
sistem getirebilecegi diisiincesiyle yakindan ilgilenmistir. Bu idealist bakis a¢is1, insanlarin
genel olarak dogalar1 geregi iyi olduklar1 ve birbirleriyle savasma niyetinde olmadiklar

inancina dayanmaktaydi. Savaglarin engellenmesi ise hukukun iistiinliigiine dayali baris ve

51



giivenligi esas alacak istikrarli bir kurum diislincesi Milletler Cemiyeti’nin kurulmasi
somutlagmistir (Steans vd., 2013, s.23-26). Milletler Cemiyeti uluslararasi barig ve
giivenligin saglanmasini hedef olarak kurucu anlasmasinda belirlemis olan ilk evrensel 6rgiit
olarak (Bagbaslioglu, 2021, s.15-16), gliniimiiz uluslararas iliskiler anlayisinin olusmasina
onemli katkilar saglamistir.

Idealizm her ne kadar uluslararas: iliskilerdeki biiyiik tartismalardan birinin
(idealizm-realizm) tarafini olusturuyorsa da kendini idealistler olarak adlandirilan bir grubun
olmamasi, idealist diisiincenin realizmin iddialarina yeterli cevabi verememesine neden
olmustur. Bunun yaninda idealist teorinin kurucusu olarak kabul edilebilecek isim sayisinin
az olmas1 (Calis ve Ozliik, 2007), idealizmin sistematik olarak islenmesi dniinde onemli
engeller olusturmustur. Idealizmdeki sistematik olamama sorununun en net gostergelerinden
biri, Davis Davies tarafindan idealizmin 6nemli isimlerinden kabul edilen dénemin ABD
Baskan1 Woodrow Wilson’a atfen kurulan Wilson Chair of International Politics kiirsiisiine
1936 yilinda realizmin kurucular1 arasinda sayillan Edward Hallett Carr’in atanmasidir
(Porter, 2002). idealist bir kiirsiide bir realist kurucunun bulunmasi, o kiirsiide idealistlerin
etkin olamamasi1 bu ise idealistlerin sistemik olarak idealizme sahip ¢ikamadiginin
gostergelerindendir. Carr realist teoriyi savunan yazarlardan biri olup, 1946 yilinda yazdigi
The Twenty Years® Crisis 1919-1939 adli eserinde Idealistlerin iitopik oldugunu savunmus
ve adaletin giiglii olanin hakki oldugu tezini iddia ederek idealizm-realizm tartismalarinin
baslamasinda 6nemli rol oynamistir (Carr, 1946). idealizm devletleraras: iliskilere
odaklanmakta ve uluslararasi siire¢ ve olusumlarla ilgilenmektedir. Temel olarak uluslararasi
baris1 saglamak i¢in idealistler uluslararasi alanda etik kaygilarla birlikte hukuk, orgiitler,
diplomasi ve diger araglarin kullanilmasi1 gerektigini savunmaktadir (Gozen, 2019). 2.
Diinya Savasinin ardindan hazirlanan BM Anlagsmasinda idealizmin izleri goriilebilirken, 2.
Diinya Savasi’nin ardindan uluslararasi sistemde dnemli krizler yasanmasina ragmen genis
kapsamli savasin ¢ikmamasinda idealizmin diisiinsel katkisi oldugunu sdylemek
miimkiindiir.

Realizmin kokenleri Thucydides’in (M.O 460-395) Peloponnessos savaslarini
anlattig1 eserine kadar goétiiriilebilmektedir. Atinalilar ve Spartalilar arasinda gergeklesen
savasl ayrintilar1 ile neden sonug iligkisini ortaya koyarak anlatan Thucydides’in
Peloponnessos Savaglart adli eserinde savasin nedenini Atina’nin giiclenmesi karsisinda
Spartalilarin bu giiclenmeden ¢ekinmesi olarak gostermektedir (Thukydides, 2020).
Thucydides boylece bir devletin giliclenmesi karsisinda diger devletin duydugu giivenlik
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endisesinin boyutlarint ifade etmistir. Thucydides’in ardindan realizme katki sunmus
isimlerden bir digeri, Machiavelli’dir (1469-1527). Machiavelli, 15. Yiizyilin sonu ile
16.yiizy1lin basinda Italya’daki sehir devletlerinin i¢inde bulundugu kaosu durduracak bir
prense ihtiya¢ oldugunu diisiinerek eserinde bu prensin sahip olmasi gereken yetki ve
ozellikleri belirtirken siyasette devlet ¢ikarlarmin 6n planda olmas1 gerektigini
savunmaktadir (Machiavelli, 2004). Realist yazarlardan Thomas Hobbes(1588-1679) ise
Leviathan adli eserinde din ve diinya devletinin olusturulmasinda bireyleraras: toplumsal
sOzlesmeye onem vererek, ahlak kurallarini laik ve dogal temele oturtmaktadir. Hobbes’a
gore insanin temel amaci hayatini devam ettirebilmesidir. Bunun i¢in toplumum bar1s iginde
yasayabilmesi gereklidir ve bunu saglamanin yolu, hesap verilemeyen bir egemene itaat
etmektir (Hobbes, 2007). Her ne kadar Klasik Realizm okumalar1 Edward Carr’in The
Twenty Years’ Crisis 1919-1939 eseriyle baslasa da realizmin klasik realizmin kurucusu
Politics Among Nations: The Struggle for Power and Peace eseriyle Hans Morgenthau olarak
kabul edilmektedir. Morgenthau eserinde insanlarin gii¢ pesinde kostuklarini devletlerinde
paralel sekilde giic elde etmek istediklerini belirtirken devletlerin nihai amacinin bu giicii
elde etmek oldugunu vurgulamaktadir (Morgenthau, 1948). Realizm uluslararasi iliskiler
teorilerinde en ¢ok tartigilan teoriler arasindadir. Uluslararasi iligkilerde devlet pratikleri
incelendiginde realist anlayisin 6nemli 6l¢iide devam ettigi Ornekler goriilebilmektedir.
Suriye i¢ savasina farkli devletlerin vekalet giicler araciligiyla miidahil olmasi, bu iddiaya
ornek olarak gosterilebilir.

Uluslararasi iligkiler disiplini i¢inde realist yaklasimla ele alinan eserlerdeki artis, 1.
Diinya Savas1 sonrasinda galip devletlerin kurdugu diizenin neden yikildigini ve 2. Diinya
Savagina giden siirecte fasizm ve komiinizmin liberal demokrasilere karsi neden {istlin
geldigini aciklama amaci tasimistir (Tugtan, 2014). Realizm, 1940’lardan 1980’lere kadar
uluslararas: iliskilerin hakim teorisi olarak kabul edilmektedir. Realistler; idealistlerin
insanin dogasinin iyi oldugu diigiincesinin aksine insan dogasinin kotii oldugunu, idealizmin
uluslararas1 savaslarin kaginilmaz olmadigi diisiincesinin aksine uluslararasi iligkilerin
dogasinin zorunlu olarak ¢atismaci oldugunu, uluslararasi ¢atigsmalarin nihai olarak savasla
coziilebilecegini ve devletin en onemli Onceliginin ulusal giivenlik ve hayatta kalmak
oldugunu savunmaktadir. Realistlere gore, uluslararasi sistem anarsiktir ve sistemde
devletlerin lizerinde sisteme hakim olan farkli bir otorite yoktur. Bunun yaninda realistlere
gore devlet diinya siyasetinin temel aktoriidiir ve uluslararas: iligkiler, 6ncelikli olarak

devletlerarasi iliskilerdir. Bireylerin, uluslararasi orgiitler ve hiikiimet dis1 kuruluslarin
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uluslararast iligkiler i¢in hi¢ 6nemi yoktur ya da daha az 6nemi vardir. Devletler sistem i¢inde
esit degildir, aralarinda bir gii¢c hiyerarsisi bulunmaktadir. Diinya siyasetinde en 6nemli
devletler biiyiik giice sahip olan devletlerdir ve biiylik gilicler arasindaki miicadeleler
egemenlik ve giivenlik miicadelesidir. Giigleri gorece daha az olan devletler sistem iginde
ikincil 6neme sahiptir (Serensen vd., 2003, 5.66). Realistler uluslararasi siyasetin odaginda
devletlerarasi iliskileri belirleyen etmenlerin etkili olmasi gerektigini savunmaktadir ve
devletleraras1 iliskilerin merkezini giic pesinde kosmak ve wulusal c¢ikarlar olarak
belirlemislerdir. Bu sebeple realistler uluslararasi iliskileri ulus devletlerarasindaki giic ve
cikar miicadelesi olarak gérmektedir(Aydin, 2004). Anarsik sistemde devlete kars1 diger
devletin yapacagi saldirty1 piiskiirtecek farkli bir giiciin olmamast ya da olasi isgal
durumunda isgalci devleti topraklarindan c¢ikaracak iist otoritenin olmamasi devletlerin
kendini korumak iggiidiisiiyle hareket etmesine neden olmaktadir. Ermeni giiglerinin
Azerbaycan’a ait Daglik Karabag ve reyonlari Birlesmis Milletler Gilivenlik Konseyi
kararina ragmen onlarca y1l isgal altinda tutabilmesi ve Azerbaycan’in kendi topraklarini giic
kullanarak elde edebilmesi realizmin uluslararasi sistemin anarsik oldugu ve uluslararasi
sistemde iist otorite bulunmadig tezlerini dogrulamaktadir.

1960’1ar ve 1970’ler de egemen yaklasim olan realizm birtakim elestirilere maruz
kalmis ve yeni teori calismalar bu donemlerde hiz kazanmistir. Ozellikle, ABD’nin Vietnam
Savast sirasinda aldigi ders, askeri giliciin her zaman belirleyici unsur olamadiginin
goriilmesini saglamistir(Aydin, 2004). Yeni bir yaklasim ihtiyacina cevap niteliginde
calismalar Kenneth Waltz tarafindan literatiire kazandirilmistir. Neorealizmin kurucusu
olarak kabul edilen Waltz, devletin davranisina odaklanan teorileri indirgemeci teori olarak
adlandirmakta ve bu teorilerin biitiiniin pargalariyla ilgilendigini, bunun anlaminin parcalarin
nasil davrandiginin anlagilmaya c¢alismasi oldugunu iddia etmektedir. Devletleri anarsik
uluslararas1 sistemde egemen esit devlet olarak géren Waltz, bunun sabit bir 6zellik
oldugunu vurgulamaktadir. Waltz’a gore sorun devletlerin uluslararas1 sistemde belirleyici
aktor olup olmamasidir (Waltz, 1979). Her devletin kaderi diger devletin yaptiklarina karsi
gosterdigi tepkiye baglhdir. Bir ¢atismanin giic ile yiirtitiilecegi olasiligi, giliciin araglarinda
ve becerilerinde bir rekabete yol agmaktadir. Waltz’in 6nderligini yaptigi neorealizm kisa
stirede genis ¢apta kabul edilmistir (Keohane, 1986, s.16). Sistem iginde devletlerin
davraniglar1 diger devletlerin davranislarina gore degismektedir, yani devletlerin aldiklar
konum diger devletlerin aldiklar1 konuma bagl olarak degisebilmektedir. Waltz bu durumu

Soguk Savas sirasindaki hegemonya iki kutup arasindaki iligki ile orneklendirmektedir.
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Soguk savas sirasinda iki kutbun da konumlari benzer olan giicleri ile orantili oldugu igin
kutuplar1 temsil eden devletler, Sovyetler Birligi ve ABD, benzer davranislar sergilemistir.
Ornegin Waltz 1960’larin basinda ABD’nin baslattig: stratejik ve konvansiyonel
silahlanmaya kars1 Sovyetler Birligi’nin asgari konvansiyonel gii¢lerde asgari caydiricilik
stratejisini uyguladigini, bu donemde ABD’nin degisen silahlanma politikasina kars:
sistemde simetri saglamak icin benzer bir silahlanma stratejisi uygulayarak silahlanma
yarisina uyum sagladigini belirtmektedir. Waltz’a gore bu simetri Soguk Savasin biiyiik
kisminda iki devlet tarafindan da korunmustur (Waltz, 2008). Ote yandan, Soguk Savasin
yumusama doneminde, komiinist veya komiinist olmayan iilkeler arasindaki sertlesmis
ayrim ortadan kalkmaya baslamistir. Bu durum kavramsallastirmada “Dogu-Bat1” ayrimi
yerine “Kuzey-Gliney” gibi farkli yeni kutuplasma kavramlarinin kullanilmasiyla
sonuglanmistir. Bunun yaninda sistemin ¢oziilmesinden hareketle herhangi bir sekilde
Moskova veya Washington etkisinden uzak politika yliriitmeye calisan {ilkelere ‘“alt-
sistemlerin” veya “bolgelerin” dogusu diye isimlendirmeler de kullanilmistir (Waltz ve
Quester, 1982, 5.116-117).

Waltz’a gore uluslararasi sitemde var olan anarsi, aktorlerin varolus kaygilarin
tetiklemektedir ve devam eden bu durum gii¢ dengesi siyasetini 6nemli kilmaktadir (Waltz,
1979). Dolayisiyla sistem icinde gii¢lii olan devletlerin amaci pozisyonlarini korumak igin
giic dengesini devam ettirmektedir. Bu durum uluslararas: sistemde gorece istikrar
saglayabilecektir. Yeni teoriler olarak kabul edilmeyen saldirgan ve savunmaci realizmin
temeli bu gii¢ dengesine dayanmaktadir. Meairsheimer, The Tragedy of Great Power Politics
adli eserinde birgok realist yaklasim oldugunu vurgularken bu yaklagimlardan
Morgenthau’nun Politics among Nations eserini insan dogast realizmi oldugunu ifade
etmekte, Waltz’in Theory of International Politics eserinin savunmaci realizm oldugunu
vurgulamaktadir. Meairsheimer saldirgan realizm teorisini ortaya atarak bu teorinin
uluslararasi politika teorisi oldugunu iddia etmektedir. Savunmaci realistlerin devletlerin giic
artig1 yerine mevcut gii¢ dengesini devam ettirtmeyi amagladigini belirten Mearsheimer,
saldirgan realistlerin degerlendirmesinde statilkocu gii¢lerin diinya siyasetinde nadiren
bulundugunu belirterek devletlerin giic elde etmek i¢in firsatlar aradigini ve mevcut
durumlardan bunun icin faydalanmaya calistiklarmi belirtmektedir. Mearsheimer’a gore
devletlerin nihai hedefi uluslararas: sistemde hegemon olmaktir (Mearsheimer ve Alterman,

2001). Hegemonik bir devlet uluslararasi sistemde c¢ikarlar1 dogrultusunda degisiklik
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yapabilme giicline erigebilir, bu durumda sistemdeki degisikliklerden etkilenen degil sistemi
etkileyen bir giice sahip olabilir.

Avrupa entegrasyonundaki gelismeler, ABD siyasi hegemonyasinin Vietnam
Savasinda yara almasima paralel olarak kendi ekonomisinin de sarsilmasi, uluslararasi
iliskilerde iktisadi gelismelerin gilivenlik kadar 6n plana ¢ikmaya baglamasi (¢ok uluslu
sitketler ve uluslararasi orgiitler ekonomik ¢ikarlarin korunmasinda bazi durumlarda
devletlerin Oniine gecebilmistir), uluslararas1 politikada “ulus asirilik” ve “karmasik
karsilikli bagimlilik” gibi kavramlarin 6nemini arttirmistir (Yanik, 2015). Dolayisiyla,
devletin i¢ ve dis ayriminin ortadan kalkmaya baslamasi, devlet dis1 aktorlerin, 6zellikle
uluslararasi sirketlerin, uluslararasi sistemde etkisinin artmasi Ugiincii Diinya’da sayilari
artan egemen devletlerin, geleneksel ulus devletten ayrismasi, askeri konularin yani sira
ekonominin uluslararasi iligkilerde belirgin hale gelmesi neo-liberalizmin giigclenmesine
neden olmustur

Liberalizmin uluslararas: iliskiler disiplininin ilk iki on yilinda (1920 ve 1930)
idealizmin altinda kendine yer buldugunu sdylemek miimkiindiir. Her iki teori de insanin
dogasinin 1yi olduguna ve gerek toplum icinde gerekse uluslararasi iliskilerde daha iyinin
miimkiin olduguna inanmalarina ragmen aralarinda bazi farklarinda bulunmaktadir. Bu
farklar biri idealizmin normatif diisiince akimini desteklerken liberalizmin arastirma
metodolojisi ile bilim felsefesi baglaminda rasyonalist ve pozitivist kuram olmasidir. Yani
idealizm olmas1 gerekenin iizerinde dururken liberalizm mevcut olani incelemektedir. Bir
diger 6nemli fark ise idealizm ahlaki bir hedef olarak savaglarin yasanmamasi igin
uluslararas1 orgiitleri ve uluslararast hukuku o6ne stirerken, liberaller anarsik uluslararasi
sisteme ragmen devletlerin neden ve nasil uluslararasi igbirligi {rettigi anlamaya
calismaktadir (Oguzlu, 2017, s.149).

Liberaller bireylerin belirli seviyelerde ¢ikar ve rekabet anlayisina sahip olduklarini
kabul etmekle birlikte bireylerin bir¢ok ¢ikar1 paylastigina bu nedenle hem yurtiginde hem
de uluslararasi diizeyde is birligine dayali eylemlerde bulunabileceklerine, boylelikle herkes
icin daha fazla fayda saglanabilecegine inanmaktadirlar. Yani ¢atisma ve savas kacinilmaz
degildir ve devletler uluslararas1 sinirlar 6tesinde yarar saglayan is birliklerine ulasabilirler
(Serensen vd., 2003, s.100). Liberalizmin uluslararasi iligkiler disiplininde belirgin
ozellikleri bulunmaktadir. Oncelikle liberallere gore, uluslararas: sistemde devletlerin yani
sira devlet dis1 aktérlerde bulunmaktadir ve bu aktorler belirli konularda kendi baslarina

bagimsiz karar alabilirler, bu sebeple devlet dis1 aktorler uluslararasi sistemde 6nemlidir.

56



Devletler ve devlet dis1 aktorler arasinda sadece ekonomik degil, ayni zamanda sosyal,
kiiltiirel karsiliklt bagimlilik iligkisi vardir. Liberalizmin bir bagka 6zelligi; liberaller icin
uluslararas1 siyasetin giindemi kapsamlidir, yani uluslararasi siyaset giindeminde sadece
askeri ve giivenlik konular1 degil, ekonomik sosyal ve ¢evresel sorunlarda bulunmaktadir.
Devletlerin temel gorevi uluslararasi is birliginin hangi kosullarda saglanabilecegini
bulmaktir. Karsilikli bagimlhilik iliskileri ve bolgesel entegrasyonlarda uluslararasi
kuruluslarin rolii odak noktasidir (Viotti ve Kauppi, 2011, s.129-130). Liberallere gore
ticaret devletleri, emegin ve bilginin hareket halinde oldugu topraklarina dayali iiretim
kapasitesini kiicliltmiistiir ve bunlar diger iilkelerle ekonomik baglar kurarak giivenlik
endiselerini hafifletebilir (Rosecrance, 1996).

Neo-liberallere gore, uluslararasi sistemin anarsik yapisi; devletlerarasinda
ekonomik konularda “karsilikli bagimliligi” arttigin1 ve devletlerarasinda giiciin askeri
boyuttan ziyade ekonomik boyutunda 6nem verilmeye baslandigini bu yiizden ekonomi
konulardaki is birliklerinin daha yogun ve basarili olacagini savunmaktadir. Ornegin Joseph
S. Nye, diinya genelinde gii¢ kaynaklarinda askeri giice yapilan vurgunun azaldigini, bunun
yerine teknoloji, egitim ve ekonomik biiylime gibi faktorlerin 6nem kazandigini
vurgulamistir. Bu durum bir karsilikli bagimhilik olusturmaktadir. Bu durum devletlerin
cikarlari1 maksimize etmek icin diger devletlerden bagimsiz karar verme yetilerini
yitirmelerine neden olmaktadir (Bozdaglioglu ve Cinar, 2004). Nye ve Keohane 1971 yilinda
yayimladiklar1 ¢alismada; uluslararas: iliskilerde diplomatlarin ve askerleri iliskilerinin
otesinde, hiikiimetlerin kontrolii disinda toplumlararasi ve ticari iligkilerin gelistigini
belirterek, devletlerin uluslararasi sistemde tek aktor olmadiklarini, devlet dis1 aktorlerinde
uluslararasi sistemde kendilerine yer bulduklarini belirtmislerdir (Nye & Keohane, 1971).
Devletler bunun sonucunda hegemonik alanlarini askeri iligkinin 6tesinde tesis etmek, bunu
yaparken 6zellikle ¢ok uluslu sirketler ile ¢alismak durumunda kalmistir. Devlerin neoliberal
politikalarmin en basarili 6rnegi dijital alandaki gelismelerdir. Giiniimiizde ABD’nin
sermayeyi destekleme politikasiyla, Cin’in sermayeyi destekleyerek hegemonyasini
gelistirme ¢abast gilinlimiiz uluslararas1 giindeminin 6nemli konular1 arasindadir. Bu
durumun somut 6rnegi Cin’in Huawei destegi ile 5G sistemini daha ucuz ve daha kaliteli
sekilde yaymasi ile ABD’nin bu duruma kars1 miittefiklik iligkileri baglaminda bu sistemin
yayilmasini engelleme ¢abasidir.

Soguk Savasin Sovyetler Birligi’nin dagilmasi ve ABD’nin ayakta kalmasi ile sona

ermesinin ardindan ¢ikan tartismalar Francis Fukuyama’nin daha sonra kitap haline getirdigi
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Tarihin Sonu ve Son Insan tezi gatis1 altinda yogunlasmistir. Fukuyama’ni tarihsel siirecin
burjuva demokrasisine dogru ilerledigi ve esitlik ve 6zglirliikk temelinde olusmus toplum
formunun tizerine yeni bir toplum formu ortaya ¢ikmayacagi iddiasi (Fukuyama, 1989)
iizerinde uzun yillar tartisma yaganmistir. Bu donem, Batinin ekonomik ve siyasal diizeninin
tarih sahnesinde galip geldigi ve ABD’nin hegemonik giicliniin tek kutuplu hale gelen
sistemde rekabetsiz oldugu Bati tarafindan gergeklestirilen bazi askeri operasyonlar ile
somut olarak goriilmiistlir. Yeni sistemde ABD’nin yeni diinya diizeni ile ortaya koydugu
yaklasim ABD’nin soguk savasin ardindan etkinliginin boyutlarin1 belirledigi ve giiclinii
diinyanin geri kalanina kabul ettirmeye calistig1 yeni bir diizeni ifade etmistir. Bu diizen
ABD’nin gerceklestirdigi miidahalelerde goriilmistiir. Birinci Korfez Savasi, Balkanlarda
gerceklestirilen miidahaleler ile 2003 Irak isgali (Bagbaslioglu, 2018, s.7-8) ABD’nin
hegemonik diizeninin fiili uygulamalar1 olarak degerlendirilebilir. Yeni diinya diizeni
kavraminda “yeni” ifadesi SSCB’siz bir diinya politikasin1 tanimlamaktadir. Korfez
Savasi’na yonelik ABD onciiliiglinde gerceklestirilen miidahalede krizin veya savasin higbir
asamasinda Rusya’ya Onemli bir rol verilmemesi hatta sadece goriisiiniin alinmasi
(Bostanoglu, 1999, s. 304-306) “yeni” kavraminin boyutlarini gostermistir. 1990’11 yillarin
basinda Fukuyama’nin goriisiinii dogrulayan Rusya iginde liberal ekonomiye gecilmesi
gerektigi diislincesine kars1 dnemli karsi ¢ikis Primakov ile Putin doktrinleri ile verilmistir.
Bu iki doktrinde de tek kutuplu sistem reddedilmis ve ABD hegemonyasina karsi ¢ok
kutuplu sistemi savunan aktif dis politika stratejisi uygulanmistir.

11 Eylil 2001°’de ABD’ye yonelik gergeklestirilen terér eylemlerinin ardindan
yiiriitiilen terdre kars1 savas ve Onleyici savas stratejileri 90’11 yillarda 6n plana ¢ikan elestirel
giivenlik yaklasimlarinin yerini geleneksel giivenlik tartismalarina birakmasma neden
olmustur (Coban Oran, 2021, s.59-60). Ardindan gelen Arap Ayaklanmalar1 ve Suriye i¢
savas1 sosyal medyanin bireylere sagladig: 6zgiirliigiin devlet merkezli bakis acisina karsi
alternatif olabilecegini diislindiirse de, Misir’da ayaklanmalar sonucu se¢imle gelen lider
Muhammed Mursi’nin darbe ile gorevden alimmasi 6zgiirlik riizgarini arkasina almis
goriilen dijital devrime kars1 devlet merkezli bakis agisinin halen var oldugunu gdstermesi
acisindan Onemlidir. Mursi’nin goérevden alinmasi, 6zgiirliikk¢ii ayaklanmalarin ulastigt
hedefin kisa siire i¢inde reel politika karsisinda degisebilecegini gostermektedir. Benzer
sekilde Arap ayaklanmalarinin son duragi olan Suriye’de 6zgiirliik¢ii hareketlerin devlet

tarafindan bastirilmasi, iilkede meydana gelen i¢ savasa yonelik Rusya, Tiirkiye ve ABD gibi
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devletlerin ¢esitli sebepler ve yontemlerle i¢ savasa miidahil olmasi yine devlet merkezli
geleneksel giivenlik anlayiginin devam ettigi gosteren 6rnekler arasindadir.

Glinlimiiziin 6nemli tartisma alanlarindan olan siber alan literatiirde Ozgiirliik-
giivenlik dengesi merkezli tartisilmaktadir. 1990’11 yillarda genislemesini siirdliren ve
2000’11 yillarda sosyal medya ile bireylerin 6zgiirliiklerini genislettigi diisliniilen siber alanin
Iran niikleer santrallerine yénelik miidahale ve Rusya’nin Estonya’ya gergeklestirdigi
miidahaleler i¢in kullanilmasi ile sosyal medyanin dezenformasyon gibi hibrit yontemlerin
araci olarak etkinlestirilmesi gibi 6rnekler yine devlet merkezli realist bakis agilarinin dijital
alana uyarlamasi olarak goriilebilir. Bunun yaninda sermaye eliyle siirdiiriilen bu 6zgiirliik
dalgasi anlatis1 zaman zaman sirketler ve devletler tarafindan sansiir uygulamalarinin arttig
bir alan haline de gelmistir. 2020 yi1linda ABD se¢imlerinin ardindan gergeklestirilen kongre
baskininin ardindan Twitter (Permanent Suspension of @realDonaldTrump, 2021),
Facebook ve Instagram gibi uygulamalarin Eski Baskan Donald Trump’in hesabini
kapatmasi1 6zgiirliikk-giivenlik tartigmalarinda yeni bir boyut kazandirmaktadir. Bu tartigma
Rusya’nin 2022 yilinda Ukrayna miidahalesinin ardindan dezenformasyon yaydigi
gerekgesiyle Avrupa Birligi’nin Sputnik ve Russian Today’e erisim yasagi getirmesi (EU
Imposes Sanctions on State-Owned Outlets RT/Russia Today and Sputnik’s Broadcasting in
the EU, 2022) yine 2022 yilinda iran’da meydana gelen ayaklanmalarda iran’n interneti
sinirlandirmasina karsin Elon Musk’in ABD’nin yaptirimlari sebebiyle ABD’den izin alarak
uydu araciligiyla Iran’da interneti aktif hale getirmesi (“Musk Says He Will Activate Starlink
amid Iran Protests”, 2022) gibi 6rnekler internetin 6zgiirliik-giivenlik yaklasiminda yeni bir

denge arayisinda oldugunu gostermektedir.

2.4.2. Pozitivizm ve Davramgsalcilik

Pozitivizmin kurucusu sayilan Auguste Comte eserinde pozitivizmin Oncelikle iki
yonlii amacinin oldugunu iddia etmektedir. Buna gore ilk amac¢ bilimsellik anlayisimizi
genellestirmek, ikinci amag ise sosyal yasami sistematiklestirmektir (Comte, 1865, s. 3).
Pozitivistler insanligin i¢inde bulundugu zamana kadar bdyle bir bilim anlayisinit kuramamais
olmasinin sebebi olarak, insanligin teolojik ve metafizik evrelerden pozitif evreye
gecememis oldugunu iddia etmektedir (Ozlem, 2001, s.162). Pozitivistlere gdre doga bilimi

iki seyden olusmaktadir. Ilki dogrudan duyu algilariyla belirlenen olgular, ikincisi yasalar
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bi¢cimleme. Comte, bu sav1 kabul ederek toplum biliminde insan yasamina iliskin olgulari
belirlenmesi ardindan bu olgular arasindaki baglantiy1 kesfedecek yeni bir toplum biliminin
olusturulmasi gerektigini savunmaktadir (Collingwood, 2019, s.174).

Pozitivistler i¢in bilgi edinme bigimleri, epistemolojik olarak doga bilimleridir.
Pozitivizme bagli olan teoriler, uluslararasi iligkilerin sosyal ger¢ekligini, deger
yargilarindan armdirilmis bakis agisina sahip gozlemci tarafindan belirli seviyeye kadar
disaridan aragtirabilecek olan nesne olarak algilamaktadir. Bunu yaparken amaclanan ise,
uluslararas1 iligkilerde yapilarin olusumunu ve siireglerin gelisimini ampirik olarak
kanitlanmis ya da kanitlanabilen nedensellikler temel alinarak agiklamaktir. Boylece
evrensel olarak gecerli uluslararasi iligkiler kuramlarini olusturmak miimkiin olabilecektir.
Pozitivistler bu sekilde teori insasina bulunarak neden sonug iligkileriyle ilgili kesin ve genel
ifadeler dizilerine bilimsel olarak atifta bulunurlar (Schieder, 2014, s. 6-7).

Pozitivizm ideolojiden arindirilmis sosyal bilimleri objektiflik ilkesi ¢ercevesinde
gozlem ve deneye dayali anlayisla temellendirmistir. Bu objektiflik ayni zamanda tarih,
zaman ve mekani duraganlastirarak, stirekli ve degisimi icerdigi algisinin aksine, zaman
disilik ile degerlendirmektedir. Boylelikle pozitivistler sosyal bilimlerde her yerde her
zaman gecerli olacak evrensellige ulasilabilecegini savunmaktadir. Pozitivist uluslararasi
iliskiler kurami olarak kabul edilen realizm, insan dogasini devletlerin dogas1 arasinda iliski
kurmus, rasyonel olma iddiasina ragmen pozitivist psikoloji tarafindan da yadsian bir
kavrama yani devletlerin rasyonel ¢ikarlari i¢in hareket ettiklerine yonelik rol tanimlamaistir.
Bu sekilde devlet var oldugu zamandan giiniimiize ayni1 psikolojik etmenlerle hareket eden
bir aktér konumundadir (Bostanoglu, 1999, 5.40-64). Insan1 merkeze alan realizmin énemli
isimlerinden Nicholson’un goriisiiniin temelinde evrensel insan varlig1 iddias1 yatmaktadir.
Buna gore insan davranigt evrimin asamalar sirasinda degismektedir ve zamanla sosyal
yapilar farklilagmaktadir. Dolayisiyla insan davraniglari tarihle degil ancak dogal evrim
evrelerinde degisebilmektedir. Sosyal bilim, insanin degisik sosyal yapilar icinde nasil belirli
davraniglart sergiledigini saptamak ve buna goére On goriilerde bulunmaktir ve sosyal
bilimciler prensipte sosyal davranislarin bilimsel olarak analiz edilebilecegini bildigi halde
pratikte bunun ¢ok karmasik oldugunu unutmaktadir (Nicholson ve Michael, 1992, 229-
230).

Davranigsalcilik; psikoloji, sosyoloji ve siyaset biliminin ardindan 1950’li yillarda
uluslararasi iligkiler disiplininde de etkisini géstermistir. Bu etkinin somut gdstergeleri ise;

dis politika analizi basta olmak iizere karar alma yaklagimi, oyun teorileri, sistem yaklagimi
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ve catisma ¢Oziimleri gibi baslhiklarda uluslararas: iligkiler disiplinde epistemolojik ve
metodolojik ac¢ilimlar saglamasidir. Bu konular en basta insan davraniglarinin ya da
disiplinin temel aktorlerinin davraniglarinin nasil analiz edilecegi ve bununla ilgili
arastirmalarin nasil ydnlendirilecegi ile dogrudan ilgilidir (Ozliikk, 2008). 1960 yilinda
yazdig1 makalede Singer, son birka¢ yilda kisilik, tutum, davranis ve iletisim vurgusu ile
yapilan davranigsalct agilara dikkat g¢ekerek fiziksel g¢evrenin nispeten daha az ilgi
gordiigiini ifade etmistir (Singer, 1960). Deutsch ise davranis kelimesinin dncelikle birden
fala gdzlemci tarafindan gozlemlenebilen veya birden fazla kanit tiirii tarafindan onaylanan
kisaca birden fala kisi i¢cin gecerli yontemlerle dogrulanabilmesi oldugunu ifade etmistir
(Deutsch, 1958).

Davranigsalciligin temel amaci; normatif yargilar yerine, davranislarin gozlemlenip
degisik davraniglar arasinda hipotezler kurulmasi ve bu hipotezlerden toplanan verilerin
nicel veya nitel yontemlerle test edilebilip gozlemlenebilmesidir (Ozliik, 2009).
Davranigsalcilar da pozitivistler gibi sosyal bilimleri ile doga bilimlerinin birbirlerinden
farkli oldugunu diistinmemis, ikisinin de ayni1 metotlar1 kullanabilecegini iddia etmistir. Bu
ylizden sosyal bilimlerde degiskenleri niceliksel hale getirebilmek i¢in ¢aba sarf etmislerdir.
Bu ¢aba daha sonra pozitivist gelenekte ¢alisan realistler tarafindan savas ¢alismalarinda ve
liberallerce demokratik barig alaninda degiskenlerin nicellestirilmesiyle olusturulan
hipotezlerin test edilmesi seklinde yayginlasmistir (Satana, 2015). Davranigsalc1 analizler
degerlerden arindirilmis gerceklere 6nem vermekte ve gruplardan ziyade bireyleri analiz
etmeye odaklanmaktadir (Kim, 1965). Easton’a gore sosyal sistemler Kisiler arasi
etkilesimlerden olusur. Etkilesimler biyolojik olarak var olan kisilerin somut ve
gozlemlenebilir davraniglaridir. Bu nedenle etkilesimlerin analiz birimi olarak kabul

edilmesi gerekir (Easton, 1955).

Karar Verme Yaklasim ve Modelleri

Davranigsalcilar dis politika yapim silirecinde; biirokrasi, kamuoyu ve karar
vericilerin etkileri iizerinde durmustur. Devletlerin i¢indeki topluluklarin davraniglarini
aciklamak ve olas1 davraniglar i¢in tahminler yiiriitebilmek i¢in uluslararasi iliskiler teorisi
ayni zamanda insanlarin politik se¢iminin teorisini gerektirmektedir. Uluslararasi iligkiler

disiplini i¢inde DPA, bdyle bir teoriyi gelistirme ¢abasindadir. Bunun i¢in DPA ¢alismalari
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baslangicindan giinlimiize, dis politik kararlarinin ne sekilde alindiginin incelenmesine
odaklanmuis, bireysel veya kolektif davranis sergileyen insanlarin uluslararasi politikadaki
kararlarin degisiminde daha etkili oldugunu varsaymistir (Hudson ve Vore, 1995). Bu
anlamda DPA ¢alismalarinin; biitiiniin parcalari lizerinden hareket etmesi, kararlar1 grubun
davraniglar1 ile aciklamaya c¢alismasi, uluslararast politikayr ulusal biirokratlar1 ve
biirokrasiyi inceleyerek anlamlandirma ¢abasi iginde olmasi baglaminda indirgemeci teorik
yaklasim oldugunu sdylemek miimkiindiir (Hudson ve Vore, 1995). Uluslararasi sistemde
devletlerin davraniglarinin ¢6ziimlenebilmesine odaklanan davraniscalc1 dis politika
analizinin odak noktasmi karar verme siireci olusturmaktadir (Alden ve Aran, 2016, s.19).
1950'li yillarda baslayan DPA calismalarinda Snyder, Bruck ve Burton’un 1954 yilinda
yayimlanan c¢aligmasini karar verme yaklasimi agisindan onciil ¢alismalardan kabul etmek
mimkiindiir. Devletlerin uluslararas1 diizeydeki siyasal siirecleri eylem, tepkime ve
etkilesim modeliyle ele aldiklar1 ¢alismada yazarlar, karar vericilerin kisisel 6zelliklerinin
yaninda bulunduklar: sistemdeki biirokratik yapilarin da ¢alisma sistemlerinin incelenmesi
gerektigini vurgulamaktadir (R. C. Snyder vd., 1954).

Her teorik disiplin farkli bir zemine dayanmaktadir ve farkli disiplinler benzer
zeminler iizerinde kendilerine yer bulabilmektedir. Iki veya daha fazla devlet arasinda
meydana gelen olaylar tek basina ya da bir grupla hareket eden bireylere dayanmaktadir. Bu
nedenle uluslararast iligkilerin bagli bulundugu zemin, diger sosyal bilimlerle aynidir. Bu
anlamda insanlarin diinyay1 nasil algiladigi, tepki verdigi ve sekillendirdigini anlamak diger
sosyal bilimlerin oldugu gibi uluslararas: iligkilerin de arastirma alani icine girmektedir
(Hudson, 2014). DPA’nin karar verme yaklasiminda bireye odaklanilmasinin sebebi, diinya
siyasetinin liderlerin kararlariyla sekillendiginin diisiiniilmesidir. Kararlarin nasil alindiginin
anlasilmasi, kararlarin uluslararas1 alanda sonuglarmin daha iyi anlasilmasim
saglayabilecegi gibi, gelecege yonelik tahminlerin yapilabilmesine de neden olabilecektir
(Mintz ve DeRouen 2010). Karar verme yaklagiminda bir¢ok bilimsel analiz, aktorlerin
rasyonel olacag1 varsayimindan hareket etmektedir. Ozellikle realist paradigma, devletlerin
anarsik uluslararas1 sistemde kazanglarimi maksimize etmek veya kayiplarini en aza
indirebilmek ic¢in devletlerin rasyonel hareket ettiklerini varsaymaktadir. Bu bakis agis1
genel olarak ideal siirece atifta bulunur ve ¢ogu kisi tarafindan rasyonel karar verme
davranigi arzu edilen karar verme olarak kabul edilmektedir (Mintz ve DeRouen, 2010).

Alanin 6ncii ¢alismalarindan birini gergeklestiren Allison (Larson, 1973), donemin

iki hegemon devleti olan, Amerika Birlesik Devletleri ile Sovyet Sosyalist Cumhuriyetler
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Birligi arasinda 1962 yilinda gerceklesen Kiiba Fiize Krizi’nin sicak savasa donlismeden
nasil yonetildigini acikladig1 eserinde {i¢ rasyonel karar verme yaklagimi ortaya koymustur:
Rasyonel Aktér Modeli (RAM), Orgiitsel Siire¢ Modeli ve Biirokratik Politika Modelidir.

RAM’a gore dis politika kararlar1 belirli bir diislince sistemine gore alinmaktadir.
Buna gore dis politika ile ilgili karar verme durumunda karar verici, devletin dis politika
hedeflerini diiginmekte ve bu hedefler arasinda hangi kararin Oncelikli oldugunu
belirlemektedir. Ardindan olasi tercihleri gozden gecirerek kar-zarar karsilastirmasi yaparak
alabilecegi kararlarla ilgili olas1 senaryolar olusturmaktadir. Bu senaryolar arasinda kararin
etkileyebilecegi tgilincii aktorlerin olast davraniglart da distinilmektedir. Senaryolar
belirlendikten sonra; en faydali karardan en zarar verici karara dogru siralama yapmaktadir.
Bu siralama dis politik hedefler ile maliyetler karsilastirilarak olusturulmustur ve boyle bir
durumda {ist sirada dis politikasina en uygun segenegin en az maliyetle saglandigr durum
bulunacak ve rasyonel aktér bunu secgecektir (Slantchev, 2005). Bu karar verme modeli,
karar vericilerin her zaman rasyonel karar alacag: varsayimindan hareketle olusturulmustur,
ancak karar vericiler devlet icin rasyonel olanit degil kendi igin rasyonel olani da
secebilmektedir. Yani her zaman devlet rasyonelitesi tercih edilemeyebilir.

Orgiitsel Siirec Modeline gore; hiikiimet, karar verme yetkisine sahip otoritedir ve
kararlar alaninda uzmanlasmis farkli kuruluslardan gelen bilgiler sonucu alinmaktadir. Bu
modelde hiikiimet altindaki kurumlarin standart prosediirlerle hareket etmesi, alisilmadik
durumlarda onlar1 esneklikten mahrum kilar. Bu tarz durumlarda hiikiimete bagli kuruluslar
alisitlmadik duruma kendilerini uyarlayarak karsilik vermektedir (Breuning, 2007, s.96).
Biirokratik model, dis politika karar verme siireclerine birden fazla aktoriin dahil oldugunu
vurgular. Bu modele gore dis politika kararlarint veren liderlerin arkasinda karar verme
stire¢lerinde birgok kurum ve aktor bulunur (Giilmez ve Giilmez, 2020, s.22). Karar vericiler
bircok konuda uzman degildir, bu sebeple kararlar alinirken farkli kurumlarin goriislerine
basvurulabilir.  Ornegin dis politikada verilecek kararin ekonomiye etkisinin olup
olmayacag1 konusu ekonomi ile ilgilenen bakanliklarin goriislerini gerektirir. Boyle bir
durumda bakanligin kararin sonuglarina yonelik dngoriileri dis politika karar1 alinirken goz
oniinde bulundurulur. Nihai karar1 karar verici verir ancak kararin rasyonelitesi, farkli
kurumlarda ¢aligsanlarin hazirladig: veri tizerinden belirlenebilir.

DPA’a bu iki analiz disinda farkli analiz modelleri de bulunmaktadir. Ornegin
Polihoristik karar verme teorisi iki agsamali siirece odaklanirken biligsel karar verme okulu

ile rasyonel karar verme okulunu bir araya getirir. Bu teori ilk asamada telafi edici olmayan
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biitiinsel siirece odaklanirken bu siirecin sezgiselligi icermesi sebebiyle bilissel okul altinda
incelenmektedir. Tkinci asama ise kalan alternatiflerin analitik olarak islenmesini igerir ve
bu rasyonel sec¢im teorisine karsilik gelir. Analizin ilk asamasinda bilissel buluslar ikinci
asamasinda rasyonel karar alma 6nemlidir (Mintz, 2004). Polihoristik karar verme modeline
gore dis politika kararlar1 alinirken liderler yalnizca dar bir dizi politika alternatiflerine ve
karar boyutlarina odaklanir. Liderler karar verirken iki agamali siire¢ izler ve son olarak
uluslararasi faktorler dnemli olsa da esas nitelikli kararlar i¢ politik kararlardir (Mintz ve
DeRouen 2010b, s.78-79). i1k asamada liderler dis politika segeneklerini degerlendirirken ig
siyasi olasiliklar1 g6z Oniine alir. Bu asamada alinacak karar (6rnegin demokratik rejimler
icin) kendisini i¢ siyasette yeniden secilemeyecek noktaya tasiyacak ise karar ilk asamada
elenecektir ¢iinkii bu secenegin kullanilmasi durumunda lider telafi edemeyecegi bir yola
girecektir. Bu noktada bilissel siireg, liderin ilk asamada zihnindeki beka sorunu sebebiyle
verecegi zihinsel kisayolu ifade eder. Ikinci asamada ise secenekler kar-zarar siralamasina
alinir ve kendisine azami fayday1 getirecek davranisa yonelir (Sula, 2021, 5.29-30).

Karar vericilere odaklanan diger bir DPA yaklasimi olan Rol teorisi ise baglangici
1970 yilinda basilan Holsti’nin (Holsti, 1970) ¢alismasina kadar gotiiriilebilmektedir. Holsti
iilkelerin rol performanslarini hiikiimetlerin genel dis politika davranis1 olarak
tanimlamaktadir. Bu ise devletin diger devletlere yonelik tutum, karar, tepki, islev ve taahhiit
kaliplarini igerir. Bu kaliplar veya tipik kararlar ulusal roller olarak adlandirilir. Ulusal rol
kavramu, politika yapicilarin kendi devletlerine uygun genel tiirdeki karar, taahhiit, kural ve
eylemlere ve varsa devletlerinin uluslararasi sistemde veya uluslararasi sistemde siirekli
olarak yerine getirmesi gereken islevlere iliskin kendi tanimlarini igerir. Farkli devletlerin
rollerini agiklamak i¢in devletin konumu baslica topografik 6zellikleri, dogal ekonomik ve
teknik kaynaklar, mevcut yetenekler, geleneksel politikalar, siyasi partiler, kitle hareketleri
veya sosyo-ekonomik talepler ve ihtiyaglar, ulusal degerler, doktrinler veya ideolojiler,
kamuoyu ve kilit politika yapicilarin kisilikleri veya siyasi ihtiyaclart gibi bir¢ok farkli
ozellige bakilabilir. Ulusal rol anlayislar ile bu degiskenler arasinda ne tiir baglantilarin

oldugunu bulmak bir arastirma problemi olmaya devam etmektedir.

2.4.3. Post-Pozitivist Yaklasimlar

1980’lerde post-pozitivist olarak da adlandirilan pozitivizm karsit1 goriislerin

yayginlagsmasinin temel nedenlerinden biri Amerikan akademisinde bu yaklasimlarin 6nemli
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izleyici kitlesi bulmasidir. Pozitivizm ve pozitivizmin alternatifleri arasindaki tartisma
uluslararas1 iligkiler disiplininin tamamini etkileyen bir konudur.  Post-pozitivist
yaklagimlar, pozitivizme yoneltilen elestirilerde karsilik bulmustur. Post-pozitivistler
pozitivistlerin bilginin sadece bilimsel yani deneysel olacagi goriisiiniin aksine, bilginin ayn1
zamanda bilgi edinmenin tahlili agamasinda bilim insaninin degerlerine, durumuna ve
sartlara gore degisebilecegi kabuliine dayanmaktadir. Post pozitivist ¢ikis ve onu takip eden
metodolojik ¢aligmalar, uluslararasi iligkiler disiplininin 6ziinli ve tartismalarin tonunu
etkileyerek uluslararasi iliskiler disiplininde {igiincli tartismanin baslamasina neden
olmustur. Post-pozitivistler Uluslararasi iliskiler ¢alisanlarinin pozitivist bilimi tam olarak
benimsemedigini ya da tam olarak reddetmedigi elestirisini getirmislerdir. Ancak siire¢
icinde disiplin pozitivizm yoluyla doga bilimlerine bir ¢esit tapinma ic¢ine kendini
sikistirmistir.  Pozitivizme karsi yiikselen bakis acilart ve yeni elestirel perspektifler ile

pozitivist epistemolojinin hegemonyasi kirilmistir.

2.4.4. Sosyal-Insacihk

Sosyal bilimin bir¢ok dalinda etkin olan insacilig1r uluslararasi iligkiler teorisi
baglaminda mesru bir yaklasim olarak taninmasini saglayan teorisyenler Nicholas Onuf,
Friedrich Kratochwil ve Alexander Wendt olmustur. Sosyal-insacilik yaklasimi, Soguk
Savasin bitimini 6n goremeyen ve uluslararasi iligkileri agiklamakta yetersiz kaldigini
diistindiigii teorileri elestirerek uluslararasi iligkilerin sosyal boyutlarii vurgulama
iddiastyla ortaya ¢ikmustir. Insacilik kavramini eserinde ilk kez kullanan Nicholas Onuf
(Onuf, 2012), insacilik kavramu ile ilgili insanlarin sosyal ger¢ekligi her zaman insa ettigi
veya kurdugunu ifade etmektedir. Insacilar olarak adlandirilabilen gériisiin savunucularr;
kendisine rakip gordiiglii yeni gercekcilik gibi uluslararasi sistemin yapisinin anarsik
oldugunu kabul ederler. Ayrica ingacilar sistemin devletlerin ona atfettigi ortak anlamlar ile
sekillendigini ve uluslararas1 sistemin sosyal-kiiltiirel yapisinin normlar fikirler ve kurallar
iizerine yogunlasarak bu unsurlarin nasil sekillendigini ve bunlarin devlet davranislari
tizerine etkisi lizerine incelemelerde bulunur. Bu anlamda insacilik devleti odak alan
indirgemeci bir yaklasim olmaktan oOte sistemi Onceleyen bir yaklasim olarak kabul

edilmektedir. Sosyal insacilik tek bir uluslararasi iliskiler teorisi olmayip feminizm, elestirel
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teori ve post yapisalcilik gibi farkli sosyal insaci uluslararasi iligkiler teorilerini iginde
barindirmaktadir.

Wendt (1999, s.1), elestirel teori, modernizm, feminist teori ve tarihsel kuramcilik
gibi yapisalcilarin iki egilimi kabul ettigini savunmaktadir: insan iliskileri yapilar1 maddi gii¢
iligkilerinden ziyade paylasilan fikirlerle belirlenir, belirli amaglarla donanmis aktorlerin
kimlikleri ve ¢ikarlar1 doga tarafindan verilmek yerine paylasilan fikirlerle insa edilmektedir.
Wendt ¢aligsmasinda tiim uluslararasi iliskiler teorilerinin sosyal teorilerin arasindaki temsilci
siire¢ ve sosyal yapi arasindaki iliskiye dayandigimi iddia ederken sosyal teorilerin
sordugumuz sorulart ve bu sorulart yanitlama yaklagimimizi yapilandirdigini iddia
etmektedir. Caligmasinda “anarsi biz ne yaparsak odur” yaklagimiyla da uluslararasi
sistemdeki anarsinin aslinda devletlerin yaptig1 bir sey oldugunu yani sosyal olarak
olusturuldugunu iddia etmektedir. Kisacas1 Wendt uygulamalarin algi ingasinda 6nemli rolii

oldugunu, siirekli tekrarlanmalar1 durumunda genel algilari tirettigini iddia etmektedir.

2.4.5. Elestirel Teori

Uluslararas: Iliskiler disiplinini etkileyen elestirel teori tartismalarmnin kokeni
Frankfurt okuluyla bilinen elestirel teoriye kadar gotiiriilmektedir. 1923 yilinda Almanya’da
kurulan Frankfurt okulu sosyoloji, psikanaliz, tarih estetik felsefe ve miizikoloji gibi ¢ok
farkl1 arastirma disiplinlerini biinyesinde barindiran Toplumsal Aragtirmalar Enstitiisii’ndeki
akademisyenlerin; aydinlanmaya, pozitivizme ve modern topluma yonelik elestirilerini dile
getirdikleri bir disiince okuludur. Bu diisiince ekolii, kendisinden sonra gelen akademik
caligmalar1 da 6nemli 6lctlide etkilemistir.

Frankfurt okulunun en 6nemli diisiinlirlerinden biri olan Horkheimer geleneksel
kurami toplumlarin kendilerini yeniden 6grettigi isleyis siireglerine yerlesmistir. Geleneksel
kurama gore tecriibeler, toplumlardaki yasami yeniden iiretilmesinden kaynaklanan
temelinde orgiitler (Horkheimer, 2005, 5.161-187). Elestirel kuram ise; toplumlarin mevcut
halinin igsel elestirisidir. Ciinkii elestirel teori kendisini geleneksel kuramin yeniden iireten
toplum bi¢imi aksine mevcut is boliimlerinin disinda kapitalist toplumun temel celiskilerini
biling diizeyine ¢ikartmak icin tasarlanmistir. Elestirel teorinin temel kaygisi, somiiriisiiz

topluma ulagsmak i¢in yasanacak gelismeleri ylikseltmektir (Therborn, 2006, s.19-20).
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Elestirel teorinin insani ¢cercevede hedefi, tarihsel analizden aldig1 goriisleri akile1 ve
toplum geneline uygun Orgiitlenme bigimleriyle ¢alistirilabilmesine yoneliktir. Elestirel
teoriye gore; uretim c¢ogunluga uygun olarak yapilmamakta ve bireylerin talepleri
karsilanmamaktadir. Uretim, iktidar taleplerine gore gerceklesmekte ve gerektigi zaman
cogunlugun yasamini saglamaktadir. Elestirel teoride genellestirilmis kistaslar, bu
kistaslarin her zaman ayni olaylarin yinelenmesine ve bdylelikle kendini yeniden iireten bir
sisteme yol acacagi gerekcesiyle bulunmamaktadir. Bunun yaninda elestirel teori onayina
giivenilebilecek bir toplumsal sinifin var olmadigi iddiasini tasimaktadir (Horkheimer, 2005,
5.361-387).

1980’lerden itibaren Pozitivizm sonrasi bir¢ok teoriden biri olan elestirel teorinin ana
akim elestirilerinden en 6nemli farki; 6zgiirlesmeye yonelik bir toplum elestirisi getirmis
olmasidir. Bu noktada elestirel teoriyi Frankfurt Okulu ile benzer sekilde bireyi merkeze alan
bir teori seklinde géormek miimkiindiir. Elestirel teori, aydinlanma diisiincesiyle birlikte
gerceklestirilen bilimsel gelisimin, akil yoluyla ¢evrelerini degistirip toplumsal ilerlemenin
Onlinii acabilecegine inanilmasini elestirir. Elestirel teori bu gelismelerin 6zgiirlesmeye yol
acmadigini, hakimiyet ve kontrol aracina doniistiiglinii tespit ederek; bilimsel bilgi ve
uzmanliklarin insan hayatinda giin gectik¢e ara¢ amag arasindaki iliskiye hakim oldugunu
vurgulamaktadir. Elestirel teori farkli yontemler kullanilarak bilginin insanlara hakim
oldugunu iddia etmekte ve bu yontemlerin neleri ve nasillarini incelemektedir (Yalvag, 2014,
5.223-224).

1980’lerde uluslararasi iliskiler disiplininde yer almaya baslayan elestirel teoril?
temel olarak iki kaynaktan beslenmistir: Frankfurt Okulu ve Antonio Gramsci (Uzgel &
Bedirhanoglu, 2016). Uluslararasi iligkilere katki sunan elestirel teorisyenlerden Andrew
Linklater tezlerini Jiirgen Habermas’tan etkilenerek olusturmustur. Linklater’a gore
insanlik-vatandashik arasindaki iliski gliniimiizdeki ‘“uluslararasi” kavramimin temel
sorunsalidir ve modern siyaset diislincesi bu iki kavramin iligkisinin ne oldugu iizerine
odaklanmalidir (Agcan, 2013). Bu kavramlarda insanlik bireyin diinya vatandasi kimligini
vurgularken, vatandaglik bireyin ait oldugu devlet kimligini vurgulamaktadir. Sorun bireyin
iki kimligi arasindaki ¢eliskiyi ¢ozebilmektir. Uluslararasi iligkilerde elestirel teoriye katki
saglayan bir diger 6nemli diisiiniir Robert Cox’tur. Cox, Italyan Marksist diisiiniir Antonio

Gramsci’nin hegemonya kavramini gelistirmis ve uluslararasi iliskilere uyarlamistir.

12 Yazarlar ¢alismalarinda Elestirel Teori Yerine Elestirel Kuram kavramini kullanmustir.
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Tarihselci perspektiften olaylara yaklasan Cox, insan1 degisimlerin merkezine
yerlestirmistir. Cox’a gore insanin soyut, sabit ve degismez olmayan dogas tarihsel olarak
edindigi sosyal iliskilerinin toplamidir. Dolayisiyla merkezdeki insan siirekli bir degisim
icerisindedir. Cox calismalarinda sosyal degisimlerin biitiiniiyle ekonomik terimlerle
aciklanmasina kars kiiltiirel bakisa da yer vermektedir. Cox, yap1 ve aktor arasindaki iligki
incelerken indirgemeci davranmak yerine degisime odaklanan bir analiz sunmaktadir (Okur,
2015). Cox’a gore teori her zaman birileri ve bir amag i¢indir. Tiim teorilerin perspektifi
vardir ve bu perspektifler zaman ve mekandaki bir konumdan, 6zellikle sosyal ve politik
zaman ve mekandan tlirer. Cox teorilere iki sekilde yaklasir: problem ¢oziicii teoriler ve
elestirel teoriler. Cox’a goére problem c¢oziicii teoriler, i¢inde bulundugu diinyayr hakim
toplumsal ve siyasi iliskileri ile kurumlar acisindan kabul eder. Bu teorilerin amaci bu
iliskilerin ve kurumlarin iyi sekilde isleyisini saglamaktir. Elestirel teoriler ise hakim diinya
diizenine uzak durak bu diizenin nasil olustugunu sorgulayarak elestiriye tabii
tutmaktadir(Cox, 1984).

Uluslararas: iligkilerde feminizm (Enloe, 2014; Tickner, 1992), yesil teori
(Eckersley, 1992; Paterson, 2000), post-yapisalcilik (Ashley, 1988, 1989; Campbell, 1992;
Derrida, 2016; Foucault, 1992; R. B. Walker, 1993) (Campbell, 1992), post-kolonyalizm
(Bhabha, 2012; Fanon, 2008; Spivak, 2015) gibi post-pozitivist teoriler de elestirel kuram
icinde sayilmaktadir. Elestirel kuramlarin farkli 6nermeleri olmasina ragmen onlar1 belirli
bir ¢er¢evede bulusturan durum, ortak savunduklar1 noktalardan ziyade temel olarak karsi
ciktilar1 pozitivizm ile ilgilidir. Genel anlamda elestirel akimlar; anlamin tarihsel, toplumsal
ve dilbilimsel olarak ortaya ¢iktigini vurgulamakta ve bilgi-iktidar arasinda bulundugunu

iddia ettikleri bagin ortaya ¢ikarilmast ile ilgilenmektedir (Bostanoglu, 1999, 5.129-134).

2.5. Elestirel Perspektiften Rusya’nin Tiirkiye’ye Dezenformasyon
Operasyonu Siirecini Analiz Etmek

Demokratik  devletlerin  karar verme siireglerinde kamuoyunun agirhig
diistintildiiglinde dis politik kararlarda riza olusturulmasi veya karara toplum tarafindan karsi
¢ikilmamasi i¢in kamuoyunun sekillendirilmesine yonelik bir etki s6z konusudur. Bu etki
mevcut politik kosullarin yeniden iiretimine karsi miidahaleci devletin kendi dis politika
onceliklerine uygun riza iiretim stireglerini toplumda etkin kilacak araglar1 gelistirmesi ile

miimkiin olmaktadir, yani demokratik iilkelerdeki hiikiimetlerin devlet politikalarini
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toplumsal rizaya dayandirdiklart bir sisteme karsi miidahaleci devlet yeni bir riza liretim
sistemi gelistirmektedir. Bununla birlikte devlet icindeki riza iiretim sisteminde sorunlarin
olugsmamasi amaciyla bilgi operasyonlarini kullanilabilmektedir.

Devletlerin i¢ politikasina etki edebilen bu politik pratik elestirel teori ile karsilik
bulmaktadir. Ornegin Gramsci uluslararasi iliskilerin temel toplumsal iliskilerden sonra
geldigini ifade ederken, ulusal yapidaki organik gelismelerin yapilar tarafindan izlendigini
ve bunlar iizerine belirli olgiilerde etkide bulunabildigini ifade etmektedir. Ekonomi
iizerinden bu durumu agiklayan Gramsci, bir ulusun ekonomik yasaminin dogrudan
uluslararas: iligkilere bagli oldugu durumlarda belirli bir partinin bu durumu temsil ettigini
ve bu durumu somiirerek karsisindaki partilerin kendisine iistiin gelmesini engelledigini
iddia eder (Gramsci, 2014). Gramsci eserlerinde iktidari analiz ederken kullandigi temel
kavramlardan olan hegemonya ve riza tretimi (Okur, 2015), iktidar sahibinin zor
kullanmadan istekleri ¢ergevesinde politikalarini uygulayabilmesini saglamasini géstermesi
acisindan 6nemlidir. Cox hegemonya kavramini Gramsci’den alarak uluslararasi politikaya
uygulamistir. Boylelikle Cox, ulus asir1 toplumsal kuvvetlere uyguladigi bu yaklasimla giiclii
olan devletin (hegemon) daha az giiclii devletlerin politikalarin1 diizenleme iliskisi
cergevesinde degerlendirmenin 6tesinde devlet ve devlet dis1 kuruluslarinda dahil oldugu
sistemin tiimiine niifuz eden bir degerler yapisini tanimlayacak sekilde tanimlar. Bu tanimda
hegemonya olmak i¢in gii¢ tek basina yeterli goriilmemekte ayn1 zamanda, diger devletin
egemen tabakalarinin da benimsedigi eylem ve diisiince bigiminin mesrulastirma pratikleri
icermektedir (Bostanoglu & Okur, 2009, s. 49). Bir devleti hegemon devlet olarak
nitelendirilmesini saglayan sahip oldugu askeri gii¢ degil, politikalarin1 mesru bigimde
uygulamasint saglayacak riza iiretimini iceren diger enstriimanlart olusturabilme ve
kullanabilme becerisidir. Birden fazla enstriimanla riza {iretimi ve iiretilen rizanin yeniden
iretiminin desteklenmesi gerekmektedir. Bu ise politikalar1 destekleyen entelektiieller,
sermaye sahipleri ve medya gibi ¢esitli yontemleri igermektedir.

Elestirel teorinin s6z konusu tespitleri Tiirkiye’nin S-400 alim siirecinde Rusya’nin
kamuoyunu ve dis politika karar alicilarinin algilarinin yonlendirilmesi igin uyguladigi
dezenformasyon stratejilerini ele alan bu ¢alisma agisindan da 6nemlidir. Sosyal medyanin
liderlerin veya karar vericilerin dig politika kararlarini dogrudan etkiledigi ve karar
vericilerin kararlarini sosyal medyaya gore aldigma yonelik bir iddia bulunulmamakla
beraber, sosyal medya aracilifi ile etkilenen kitlenin 6zellikle demokratik devletlerde alinan

kararlarda rizasinin olmasi veya kuvvetli muhalefet gostermemesi karar vericiler tarafindan
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dikkate alinmasi gereken durumlardir. Bunun yaninda ¢aligmada incelenen hibrit miicadele
aract olan ve bilgi savaglar1 kapsaminda degerlendirilen dezenformasyon, belirli konularda
veya kararlarda karar vericiler i¢in netligin dagitarak sis olusturulmasi boylelikle
belirsizligin hakim oldugu bir ortamin yaratilmasi amaciyla kullanilmaktadir. Bu sebeple bu
caligmada, S-400 satim siirecinde Tirkiye’nin alacagi kararin etkilenmeye calisilmasi,
sadece kamuoyuna yonelik degil dolayli yollardan karar vermenin gesitli agamalarinda
bulunan kisilere yonelik olarak Tiirkiye’nin geleneksel dis politikasina uygun olmayan bir

bigimde hakim kilma ¢abasi olarak degerlendirilmektedir.
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UCUNCU BOLUM
RUS DIS POLITIKASINDA DEZENFORMASYON

Bu boliimde Rusya ile Bati arasindaki iligkilere deginilerek Rus dis politikasinin temel
parametreleri ortaya konulacaktir. Ardindan Rusya’nin Soguk Savas donemi sonrasi
politikalarmi belirleyen temel etmenlere dis politika ve giivenlik alaninda yayinlanan
doktrinler iizerinden incelenecektir. Bu politikalar1 desteklemek icin kullanilan hibrit
miidahaleler ve bilgi operasyonlar1 ¢ercevesinde dezenformasyon politikalar1 boliimde yer

alan diger bagliklardir.

3.1. Rus Dis Politikasinin Temel Parametreleri

Dinyaper kiyilarinda kurulan ve Ruslarin kokenlerini ifade eden Kiev Knezligi’nin
Norman veya Slav kdkenli olduguna dair iki goriis bulunmaktadir (Topsakal, t.y.). Ruslar
kendilerini Slav irkindan olarak goriirken, Kiev Knezligi’nden giiniimiize Rus politikasini
etkileyen temel etmenlerin basinda cografi konumu bulunmaktadir. Gog, istila ve diger
iilkelerin genislemesine karsin birkag dogal engelin disinda Rusya’nin genis kara
topraklarini korumasi oldukg¢a zordur (Riasanovsky ve Steinberg, 2018). Mogol istilalarinin
ardindan daha fazla hissedilen bu duruma kars1 Rusya topraklarin1 dogal savunma alanlarina
uzatmak amaci ile 6ncelikle Kazan, Astrakhan ve Sibirya’nin i¢lerine dogru genislemis, daha
sonra ise yoOniinii Bati’ya c¢evirerek Polonya ve Osmanli toraklarina dogru seferler
diizenlemistir. Bati’da topraklarina yonelebilecek genis askeri miidahaleyi zorlastirabilecek
Karpatlar, Rusya agisindan biiyilk 6nem tasimaktadir (Marshall, 2018). Giiniimiizde
Rusya’nin Ukrayna’ya yonelik askeri miidahalesini bu ¢ercevede diisiinmek miimkiindiir.
Bati’'nin degisen Ukrayna yoOnetimleri ile yakin iliski kurmasit ve Ukrayna’nin NATO
dyeliginin dillendirilmesi, dogal sinir olan Karpatlardan askeri birliklerin Ukrayna’ya
taginmasi anlamina gelmektedir, zira Karpatlar Ukrayna’nin Bati sinirin1 korumaktadir. Bu
cercevede 24 Subat 2022 tarihinde Rusya-Ukrayna Savasinin baslamasindan itibaren
giindeme gelen Dinyaper Nehri’nin Ukrayna ve Rusya arasinda sinir kabul edilmesine

yonelik tartismanin temelinde de tarihi gergekler ve cografya bulunmaktadir.
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Rusya’nin Bati ile iligkilerini belirleyen 3 temel etmen bulunmaktadir (Tsygankov,
2012, s.4-6). ilk etmen 988°de Hristiyanlig1 kabul eden Rusya’nin iki yiizy1l siiren Mogol
egemenliginin ardindan Kutsal Roma Imparatorlugu ile baglarimi gelistirerek Osmanl
devletine kars1 kutsal birliktelige katilmasidir. Bu sekilde Rusya Hristiyan koklerini
giiclendirmistir. Yine bu donem Rusya’nin gorece Bati sinirlarini uzun siire askeri
miidahalelere kars1 korudugu yillar olmustur. Buna ragmen Latin alfabesi yerine Kiril
alfabesini kullanmasi, Katoliklige kars1 Ortodokslugu kabul etmesi ve iki ylizyillik Mogol
hakimiyeti, Rusya’nin siyasi merkezi Avrupa’da olan bir devlet olmasina ragmen, Bati’dan
farkl bir kimlik kurmasina ve modernlesmede gecikmesine neden olmustur (Roskin 2021).

Ikinci etmen ise Rusya’nin kiiltiirel olarak Bati’ya yakin goriinmesine ragmen
duygusal anlamda Ortodoks Hristiyanlar, Slavlar ve etnik Ruslar gibi kiiltiirel baglarla
iliskileri temel deger olarak tanimlamasidir. Slavlarin soyundan geldigini iddia eden Rusya,
Osmanl1 devletine yonelik genislemesinin uzun donem Slav halklar1 iizerinden yiirtitmiistiir.
Bunun yaninda Ortodoks Hristiyanlarinin hamisi oldugu iddiasiyla oncelikle Osmanli
iizerinde Ortodokslara yonelik politikalarda s6z sahibi olmaya c¢alismistir. Etnik Ruslarla
iligskiler konusuna giiniimiizde de 6nem verildigine yonelik yakin tarihten 6rnek vermek
miimkiindiir. 8.8.8 savasi olarak bilinen Rusya’nin Giircistan’a yonelik askeri miidahalesinin
ardindan kisa siire sonra Medvedev doktrini olarak bilinen doktrinde Rusya, Rusya disinda
bulunan etnik olarak Rus olan halklar1 gerektiginde koruyabilecegini belirtmistir.

Son olarak Bat1 ile Rusya arasinda algisal catismalar bulunmaktadir. Moskova’nin
zaman zaman uyguladigi giivenlik, refah ve bagimsizlik igceren politikalar1 Bati tarafindan
revizyonist olarak algilanabilmektedir. Bati ile iliskiler agisindan Rusya’nin kiiltiirel yasam
acisindan Batili bir devlet olarak nitelendirilmesi miimkiinken Bat1 ile Rusya arasindaki
farkliliklarin siyasi deger ve ¢ikarlardan kaynaklandigini ifade etmek miimkiindiir (Sezgin,
2010). Carlik rejiminin yikilip sosyalist bir ideolojiyle 1917’de Sovyet Sosyalist
Cumhuriyetler Birligi’nin kurulmustur. 1. ve 2. Diinya Savasi’nin kosullar1 Rusya’y1 Batili
iilkeler i¢cin Almanya tehdidine karsina stratejik bir miittefik yaparken, savas sonrasi siirecte
Birlesmis Milletler 6nciiliigiinde liberal degerlerle yeni kurulan uluslararasi sistemde Sovyet
yayilmacilig1 bir tehdide doniismiistiir. Buna karst1 ABD Onciiliigiinde, 1949°da NATO
kurulmus, Sovyet Rusya ise Varsova Pakti’yla blogunu giiclendirmistir. Yarim yiizyillik
Soguk Savas boyunca, uluslararasi sistemin iki kutuplu yapisi uluslararasi iliskilerde

belirleyici olmus, Bat1 ve SSCB, dis politikasin1 bu ideolojik, ekonomik, siyasi ve askeri
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rekabet lizerinden tanimlamigtir. Niikleer ¢cekismeyle daha ciddi bir boyuta taginan bu keskin
rekabet SSCB’nin dagilmasina dek devam etmistir.

Soguk Savas sonrasi siiregte Rus dis politikas1 dort evrede incelenmektedir (Thorun
2009, s.1-2). i1k evre olan 1992-1994 arasinda, NATO ve ABD ile uyum ve is birligi i¢inde
bir dis politika yiiriitiilmistiir. 1994-2000 yillart arasindaki ikinci evrede Rus dis politikasi
uygulamalar ve i¢ politik tartismalardan da anlasildig1 tizere siirdiire gelen bir politik
dengeye kavusamamistir. Bir yandan NATO ile Baris i¢in Ortaklik programlarina katilip is
birligi yiiriitiirken, diger taraftan Balkan krizlerinde BM Giivenlik Konseyi’nde veto giiciinii
kullanarak dengeleme politikas: giitmiistiir. Ote yandan 2000-2004 yillar1 arasindaki iigiincii
evrede Rusya, 11 Eyliil 2001 sonras1i ABD’nin terdre karsi savas siyasetine tam destek
vermis, Afganistan’da Taliban’la miicadele icin NATO giiclerinin Orta Asya’ya
yerlesmesine riza gostermistir. 2003’te Irak’a diizenlenen askeri miidahalenin karsisinda da
durmak istememistir. Ote yandan 2004 sonrasindaki son siirecte, Rusya ile Bat’nin bir¢ok
konuda anlagmazlik i¢inde oldugu, Rusya’nin Putin liderliginde yeni bir dis politika dili
kurdugu doneme girilmistir.

Soguk Savasin ardindan kurulacak yeni diizende Rusya es kurucu ortak olmay1
beklememesine ragmen en azindan temel ¢ikarlarina saygi beklemistir. Bu beklenti ile
Batr’ya yonelik yaklagiminda siyasi, ekonomik ve askeri orgiitlerle entegre olabilmek adina
politikalar uygulamistir. Bat1 yanlis1 olanlarin politikalar1 savunanlar, Asya Krizi ve Rus
ekonomisinin kotiilesmesi, parlamento krizleri, Birinci Rus-Cegen Savasi’nin kaybedilmesi,
NATO’nun eski Sovyet cumhuriyetlere yonelik genisleme politikasi sebebiyle Snemli
derecede gii¢ kaybetmistir (Murat, 2020). Ayrica, Soguk Savasin ardindan Bati ile
yakinlagmasi bile tarihi ge¢gmisteki karsitliklarin diizelmesi igin yeterince etkili olamamigtir
(Tsygankov, 2012, s.46-49). Rusya, 1605 yilinda Polonya, 1708 yilinda IIX Karl
onderliginde Isveg, 1812 yilinda Fransiz Napolyon, 1914 ve 1941 diinya savaslarinda ise
Almanya’nin topraklarina taarruz ettigini unutmamistir. Bu ylizden Vladimir Putin iktidara
gelmesinin ardindan uyguladig: politikalarla ¢ekilebileceginin sinyallerini vermis ve 2007
yilinda Putin’in Miinih Gilivenlik Konferansi’nda yaptigi konusmanin ardindan Bati’ya
yonelik yaklasimin resmen sona erdigini duyurmustur (“The Harvest of Globalism”, t.y.).
Enerji sektorii sayesinde ekonomik ve askeri gii¢ kazanan Rusya, “biiyiik gii¢ politikalarina”
geri donmiistiir (Mankoff, 2009). 2007 yilinda Vladimir Putin’in Miinih Giivenlik

Konferansinda yaptig1 konugsma ve 2008 yilinda Rusya’nin Giircistan’a yonelik askeri
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miidahalesi, Rusya’nin biiyiik gii¢ politikalarina doniistinii (Vladimir Putin 2007 Munich
Speech, t.y.) temsil etmektedir.

Dolayisiyla Rus dig politikasimin  ic  temel parametresi oldugundan
bahsedilebilmektedir (Giines, 2014, s.473-474) yakin ¢evre siyaseti; anti-hegemonyaci
tutum; ¢ok-vektorli siyaset. Yakin ¢evre siyasetinin geregi birtakim politikalar
uygulanmistir. Ekonomik entegrasyon i¢in Avrasya Birligi, Glimriik Birligi, Askeri-siyasal
ortakliklar i¢in Kolektif Giivenlik Anlasmasi Orgiitii ve Bagimsiz Devletler Toplulugunu bu
kapsamda degerlendirmek miimkiindiir. Anti Hegemonyaci tutum ise Soguk Savasin
ardindan niifusunu Bati’ya (ABD, AB ve NATO) kaybetmesi ile ilgilidir. Buna kars1t BRICS
(Brasil, Russia, India, China, South Africa) ekonomik yansimay1 temsil ederken Sanghay
Isbirligi Orgiitii askeri-siyasal anti-hegemon tutumu gostermektedir. Cok vektorlii siyaset ise
diger politikalarin yaninda hiyerarsik ¢ok-merkezli yeni diinya diizeninde Rusya’nin kendine
daha genis politika alan1 agmak i¢in ikili ve ¢oklu iligkileri gelistirmesini temsil eder. Buna
Rusya ne Bati ne de Avrasyaci olarak konumdadir ve biiyiikk devlet olarak konusunu
stirdiirmek adina kiiresel siyaset uygulamalidir. 2010°1u y1llardan RT ve Sputnik araciligiyla
artan oranda kiiresel siyasete anlati yayilmasi yine bu politikalar cercevesinde anti-
hegemonyac1 tutum olarak degerlendirilmektedir.

Giinlimiizde Rusya ile Bat1 arasinda hegemon miicadeleye yonelik Rusya’nin aldig:
onlemler ve kendi hegemonyasini dayatmaya yonelik politikalarinda bu tarihi arka plan
degerlendirilmelidir. Soguk Savasin ardindan Rusya’nin tek kutuplu diinya diizenine kars1
cikmak i¢in uyguladigi politikalar (BRICS gibi 6rgiitlerin kurulmasi) ve basta eski Sovyetler
cografyasi olmak iizere medya kanallari, sosyal medya kanallar1 ve sivil toplum kuruluslari
aracilifiyla kendi iktidarimi yeniden iiretmek icin kanallarin gelistirilmesi, ayrica Bati
anlatistnin kirilmasi veya en azindan zarar gormesi i¢in Bati’ya yonelik uyguladigr bilgi
operasyonlar1 politikalar1, ABD 0Onciiliiglindeki Bati ile Rusya arasindaki hegemon
miicadelenin yansimalaridir.

Rusya’nin Bati ile iligkileri ile Tiirkiye’nin Bati ile iligkilerinin genel ¢ercevesinde
baz1 benzerlikler bulunmaktadir. iki iilkede kiiltiirel, sosyal, ekonomik veya siyasi olarak
Bat sistemi i¢inde sayilabilecek dgelere sahiptir. Ornegin Tiirkiye Bati’nin liberal sistemini
benimsemis, giivenlik anlayisinda Batili kurum olan NATO’nun 6nemli etkisinin oldugu bir
iilke iken tamamen Batili iilke sayilamayacagi gibi Dogu ve Giiney’inin bazi kiiltiirel
ozellikleri kendi kiiltiiri ile harmanlamis bir imparatorluk bakiyesidir. Benzer sekilde

Rusya’da Batili 6zellikler tasimasina ragmen tam olarak Batili sayilamayacak ozellikleri

74



icinde barindirmaktadir. Ne tam olarak Bati’nin pargasi ne de tam olarak Batili olmayan iki
imparatorluk bakiyesi iilkenin gegmiste yonettigi toplumlar devletleserek Bati’nin siyasal ve
ekonomik sistemine dahil olmustur ve iki tilkenin de bu iilkelerle baglar1 devam etmektedir.
19. yiizy1l sonunda Bati ile iliskilerde iceride olup disarida yabanci olarak damgalanan iki
lilke olan Osmanli ve Rus imparatorluklari i¢in olan ontolojik giivensizlik durumu
giiniimiizde de devam etmektedir. Bu durum iki iilkenin Bat1 sistemi i¢inde veya Bati’ya
yakin iilkelerle gecmisten sahip oldugu hatiralar, ulus kimliklerin olusum yillarindaki
kaygilar, eski biiyiik gii¢ itibarlar1 gibi endiselerle birlikte diisiiniildiiglinde benlik algilarinda
patolojik sorunlar1 beraberinde getirmektedir (Zarakol, 2017, 5.25-38). Tiirkiye’nin Bat1 ile
iligkilerinin gelismesindeki 6nemli etmenlerden biri 2. Diinya Savasi’nin ardindan Sovyetler
Birligi’nin 5 yilda bir yenilenen Tiirk-Rus Dostluk Anlasmasini yenilememesidir. SSCB ile
Tiirkiye arasinda 1919 yillarinda uluslararasi konjonktiir karsisinda yakinlasan iliskiler
1936’dan baslayarak degismeye baslamistir. 1945 yilinda SSCB’nin Tiirkiye’ye verdigi
notada 17 Aralik 1925 Dostluk ve Tarafsizlik (Saldirmazlik) Antlagmasinin siiresini
uzatmayacagini ifade etmistir. Ayrica Molotov ile Sarper arasinda gerceklesen goriismelerde
Dogu smmirlarinda degisiklik yapilmasi1 (Kars ve Ardahan’in SSCB’ye birakilmasti),
Bogazlarda SSCB’ye iis verilmesi, Montreux’iin gézden gegirilmesi talepleri (Oran, 2001,
S. 472-473) Tiurkiye’nin oncelikle giivenlik kaygilar ile Bati ile iliskilerinin gelismesine
neden olmustur. Ardindan Stalin’in kimilerine gore Tirkiye’den Bogazlarda is ve
Tiirkiye’den toprak talep ettigi, kimilerine gore ise bunun talep degil teklif olduguna dair
iddialardir (Ozkan, 2017, $.55-78). Talep ya da iddia fark etmeksizin Tiirkiye’nin duydugu
tehdit karsisinda ozellikle NATO sistemine dahil olmak istemesiyle somutlasan Bati
sisteminin daha etkin bir parcasi olma iradesi ge¢cmisten getirdigi ontolojik giivenlik
endiselerini gidermemistir.

Soguk Savas sonrasi normallesen Tiirk-Rus iliskileri “kuskuyla komsuluk”
cercevesinde devam etmigtir. 2011 yilinda baslayan Arap ayaklanmalarmin Suriye’ye
sigramasi i¢ savasi baslatmis, Rusya rejim giigleri tarafin1 desteklerken Tiirkiye muhalif
giiclerden taraf olmustur. 24 Kasim 2015 tarihinde Tiirk hava sahasini ihlal eden bir Rus
askeri ucaginin diisiiriilmesi, iki iilkeyi kars1 karsiya getirmistir (Ersen 2017). Bu siirecte
NATO’dan ve Batili miittefiklerinden simir gilivenligi icin gerekli destegi bulamayan
Tiirkiye, dis politika ve ulusal giivenlik onceliklerini yeniden tanimlama yoluna gitmistir.
ABD’nin ISID ile miicadelede PKK nin Suriye uzantisi olan YPG ve PYD’ye acik destegi

de bunda biiyiik rol oynamistir. 15 Temmuz 2016 tarihinde gerceklestirilen basarisiz darbe
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girisimi sonrasinda Ankara yonetimi, Batil1 yonetimlerden gerekli destegi bulamazken, Putin
Erdogan’1 ilk arayan ve destegini dile getiren liderlerden olmustur. Darbe girisiminin
arkasinda ABD’nin olduguna iligkin iddialar da Tiirkiye’nin Rusya’yla yakinlasmasinin
oniinii agmistir (Coban Oran ve Cigek, 2022). Tiirkiye, glivenlik kaygilartyla Rusya’dan S-
400 savunma sistemini almaya karar vermistir.

Tiirkiye’de 15 Temmuz 2016 tarihinde gerceklestirilen darbe girigimi, terdr orgiitleri
sebebiyle NATO miittefiklerine karst duydugu giivensizlik derinlesmistir. Bu derinlesme
Rusya ile ¢ok daha yakin iligkilerle kendine yer edinmistir. Darbe girisiminde NATO
miittefiklerinin farkli unsurlarinin etkin oldugu diisiincesinin somutlagtigi drnek stratejik
silah olan S-400 savunma sisteminin alinmasinin Rusya ile somut yakinlasma drnegi olarak
ortaya koyulmasidir. Savunma sistemlerinin somut Ornek olusturmasimnin sebebi bu
sistemlerin iist dlizey askeri sistemler olmasidir. Hava savunma sistemleri i¢ ana sistemin
entegrasyonu ile islev kazanmaktadir. I1k olarak diisman iilkeden atilmis balistik fiizeyi tespit
etmek icin radarlar, radarlarin tespit ettigi fliizeyi imha etmek igin flizeler ve fiizelerin
firlatma rampalari ile tiim operasyonun islev kazanmast i¢in ihtiya¢ duyulan komuta kontrol
merkezi gereklidir (Kibaroglu, 2012). Yani S-400 alimi aslinda basit bir silah sisteminin
Otesinde bir alimi ifade etmektedir. S-400 alim1 ayn1 zamanda tehdidin hissedildigi bolgeyi
degistirmektedir. Bunun yaninda kullanilan tiriinlerin tedarigi ve bakim siiregleri ile birlikte
diisiiniildigiinde, savunma sanayiine Rusya iirlin ve siireclerinin dahil edildigi bir siireci
ifade etmektedir. Bunun karsiliginda ABD’nin bir kisminin ticreti 6denmis olan F-35’lerin
Tiirkiye teslimatin1 engellemesi, S-400 sisteminin olasi siber-elektronik arka kapilarinin F-
35’in kritik veri ve izlerini takip edip arka kapr aracilifiyla Rusya istihbaratina génderme
ihtimali gerekce gosterilmistir (Kasapoglu ve Ulgen, 2018). Nihayetinde S-400’lerin
Tiirkiye’ye teslim edilmesi aslinda tehdit algisinin ve savunma sanayisinde iiriin temininin
yoniiniin degistigini ya da degisebilecegini gostermektedir.

Rusya’nin NATO ve Bati ittifakin1 zayiflatmak i¢in uyguladigi politikalarda Tiirkiye-
Bat1 ittifaki arasinda meydana gelen krizleri kullanmak ve degistirmek istedigi tespit
edilebilmektedir. Bu tespit, gerginlesen Tiirkiye-Rusya iligkilerinde Rusya’nin takindigi
tavir ile kuvvetlenmektedir. 19501i yillardan giiniimiize 2015 yilinda ilk kez bir NATO iilkesi
tarafindan, Tiirkiye’nin hava sahasinin ihlal edilmesi sebebiyle Tiirkiye’nin diisiirdiigii Rus
SU-24 ucaginin disiiriilmesine karst sertlesen iliskilerin yumusamasi, 2016 yilinda
Ankara’da katildig1 bir fotograf sergisinde bir polis memuru tarafindan Rusya Biiyiikelgisi

Andrey Karlov’un rehin alinmasi ve oldiirilmesinin ardindan siirecin gerginlestirilmeden
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atlatilmasi Rusya’nin Tiirkiye ile iliskilerin son donemine verdigi degeri gostermektedir. Bu
hadiseler dahi Tiirkiye ile Rusya’nin yakinlagsmasini engelleyememistir. Bu yakinlagma
Tirkiye’nin NATO i¢inde cesitli sekillerde sorgulanmasini beraberinde getirdigi gibi
Tiirkiye’ye S-400 tedariginin gergeklestirilmesinin ardindan 2021 yilinda ABD’nin
Hasimlarma Yaptirnmlar Yoluyla Karsilik Verme Yasast (CAATSA) nin yiiriirlige
girmesine (“ABD’nin Tiirkiye’ye yonelik CAATSA yaptirimlart yiiriirliige girdi”, 2021)
neden olmustur. Biiyiik krizlere ragmen Rusya ve Tirkiye arasinda devam eden yakin
iliskilerin Rusya agisindan nedensellik bagina yonelik Unver’in (Unver, 2019) calismas1
onemli veriler sunmaktadir. Caligmada Tiirk-Rus iliskileri baglaminda énemli bir gelisme
olarak kabul edilen SU-24 ugaginin diisiiriilmesi, Rus Biiyiikel¢isine yonelik suikast ve S-
400 savunma miizakereleri siireglerinde Rus yanlist bilgi faaliyetleri incelenmistir. Bu
incelemelerde elde edilen bulgular, bu siiregler i¢cinde Rusya’nin Tiirkiye’ye karsi bilgi
ekosistemini degistirmeye yonelik faaliyetler gerceklestirdigi yoniindeki iddialar
destekleyecek niteliktedir. Tiirkiye-Rusya arasindaki krizlerin kronolojik olarak incelenmesi
ve Rus dis politikasinin parametreleri diistintilerek SSCB sonrasi doktrinler incelendiginde,
Rusya’nin ABD hegemonyasima karst politikasinda Tiirkiye’nin 6nemli yer tutmaya
bagladig1 gozlemlenebilmektedir. Rusya savunma sistemlerinin NATO i¢in de Onemli
olmasiin sebebi bu sistemlerin iist diizey askeri sistemler olmasidir. Hava savunma
sistemlerinin sahip olduklari unsurlarin birbirleriyle entegrasyonu sistemin basarili olarak
calisabilmesi agisindan 6nemlidir. S-400 savunma sistemi, diisman iilkeden atilmis balistik
flizeyi tespit etmek i¢in radarlar, radarlarin tespit ettigi fiizeyi imha etmek i¢in fiizeler ve
fiizelerin firlatma rampalar1 ile tiim operasyonun islev kazanmasi i¢in ihtiya¢ duyulan
komuta kontrol merkezinden olusmaktadir (Kibaroglu, 2012). Akademik ¢evrelerde, NATO
iyesi Tiirkiye’nin bu stratejik kararmin NATO savunma sistemine etkileri cokca
tartisilmistir (Kibaroglu, 2019). NATO’ya kars1 elini giiclendirmek isteyen Rusya i¢in S-400
satis slirecinin tamamlanmasi son derece 6nemli hale geldiginden, Moskova Y onetimi dijital
alan1 da bu siiregte aktif bir sekilde kullanmistir. Dolayisiyla, bu ¢alisma Rusya’nin
Tiirkiye’ye S-400 satig siireci Ornegine odaklanarak bu siirecte dis politika amaclarini

gerceklestirmekte dijital alan1 nasil aragsallagtirdigini gostermeye calismaktadir.
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3.2. Sovyetler Birligi Déneminde Aktif Onlemlerin Parg¢asi Olarak
Dezenformasyon

1917 ile 1927 arasinda Rus i¢ savasi ve Sovyetler Birligi icinde Bolsevik yonetimin
ilk donemleri bilgi kontrolii ve bilgi manipiilasyonu i¢in 6nemli test sahalar1 olmustur. Carlik
yonetimi ile benzer sekilde Sovyetler Birligi’nin de 6ncelikli kaygisi dis saldirilardan ziyade
iceride yonetimi giiclendirmektir. Bu sebeple Sovyetler Birligi yonetimi bilgi {izerinde
kontrol kurulmasi, bunun ig¢in aktif Onlemlerin gelistirilmesi ve yeni kavramlarin
olusturulmasin1 gerekli goriilmiistiir boylelikle olusan propaganda ile dezenformasyon
birbirini diglamayan yontemler aktif olarak kullanilmistir. Sovyetler Birligi’nin propaganda
uygulamalar1 dezenformasyon ve sahte haberciligi tesvik etmistir (Brantly, 2020, s. 27).
1923 yilinda Sovyetler Birligi yonetiminde Artuzov tarafindan kurulan ve daha sonra
Unshlikht tarafindan devralinan dezenformasyon ofisi, Rusya’nin i¢ ve dis politikada silahlt
kuvvetler ve cumhuriyetin miidafaasini saglamayi amaclamistir. Kurum Kurusgev tarafindan
KGB’de A direktorliigiiniin kurulmasiyla zirve noktasina ulasmistir. Ordu hakkinda Orta
Avrupa ve Ingiliz, Fransiz ve Japon ve Alman silahli kuvvetlerine yayilan yanls bilgiler ile
Kizil ordu hayali bir yetenek elde edebilmistir. Rusya, Sovyet yeteneklerine iliskin askeri
tahminlerin dayandig: bilgilerin %95’inin dezenformasyon araciligtyla gelmesinden gurur
duymustur (Haslam, 2015, s. 31). Rusya bu donemde gergeklestirdigi dezenformasyon
faaliyeti ile giicliniin listlinde yetenek sergileyebilmistir.

SSCB’nin hibrit giic yetenegini gelistirmesinde Hitler Almanya’sinin etkisi
biiytiktiir. Hitler Almanya’s1 tarafindan SSCB’ye yonelen varolugsal tehdit SSCB’ye uzun
vadeli hayatta kalmanin yollarmi bulmak i¢in hibrit gii¢leri ortaya g¢ikarmaya yonelik
motivasyon saglamistir. Almanya’nin konvansiyonel giicii sebebiyle algilanan tehdit,
Sovyetler Birligini hibrit gii¢ ile uzun vadeli hayatta kalmanin yollari1 bulmak igin
geleneksel askeri bilgeligi terk etmeye sevk etmistir. Ozellikle Sovyetler Birliginin partizan
ag1 agikca Alman Ordusu ve Nazi hiikkiimeti tarafindan kendilerine yoneltilen varolussal
tehdit tarafindan motive edilmistir. Nazi ordusunun karsisinda Kizil Ordunun geri ¢ekilmesi
sonrasi, Nazilerin iggal ettigi bolgelerde kalan Sovyet partizanlar Nazi askerleri ile askeri
yontemlerle miicadele edemeyecegi igin hibrit yontemler gelistirmislerdir. Bdylelikle
Sovyetler Birligi hibrit tehdit olusturmak i¢in yetenek gelistirmistir. Sovyetler Birligi’nin
hibrit giicii konvansiyonel ve konvansiyonel olmayan yetenekler icermektedir. Askeri

teknolojilerin yaninda askeri olmayan unsurlar olan terdrist veya diger sug taktiklerinin
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kullaniminm1 da igerebilen birlesik yetenekler Sovyet partizan agi i¢in hibrit giicii i¢in
asimetrik avantaj yaratmistir. 2. Diinya Savasi sirasinda Hitler i¢in uygulanan bu ve benzer
taktikler Kizil Ordu’nun 1942 yilinda savas giicii olusturmasinda ve 1944’te biiyiik olgekli
saldir1 yiiriitmesine zemin olusturmustur (McCulloh ve Johnson, 2013, s.27-33).
Giliniimiizde Rusya’nin hibrit tehdit gelistirme kapasitesinin biiylik ¢cogunlukla SSCB
donemindeki savasta yasanan tecriibelerle elde edildigi ifade edilebilir.

1960-1961°deki bazi1 dezenformasyon basarilarina ragmen, Sovyet aktif 6nlemlerin
bazi kaynaklarindan yoksun kalmistir. D boliimii olarak adlandirilan ve 1959 yilinda kurulan
dezenformasyon birimi dogrudan Komiinist Parti Prezidyumuna bagli hareket etmistir.
Kuruscev’in Amerikan {istiinliigiinii asindirmak i¢in kampanyaya verdigi 6nemin gostergesi
olarak,1962 yilinda D departmani, KGB’nin birinci bag miidiirliigiindeki iki 6zel boliimden
biri olan hizmet A1l olarak bilinen daha biiylik bir organizasyona yiikseltilmistir.
Kurulusundan bes yil sonra varligi ortaya ¢ikan birim, ABD istihbarat raporlarina gore yilda
350-400 operasyon yiiriitmekteydi. Igor Agayants, ofisin KGB’e doniismeden nceki yani
departman D’nin sorumlusu olarak dezenformasyonun Sovyetler birliginde etkin hale
gelmesinde Onemli gorevler iistlenmistir. Agayants’a gore dezenformasyon gorevlileri
oldukca Onemlidir. Bu gorevliler yaraticilik, kiiltiirel empati ve alisilmisin disinda
diistinmenin yaninda titiz ve disiplinli olmalidir. Agayants’in 6nderligi altinda aktif dnlemler
altinda dezenformasyon birimi kariyer yapma alani haline gelmistir. Yeni birimin
sorumlulugu altinda diismanin ¢atlaklarinin ve basarisizliklarinin belirlenmesi ve analiz
edilerek diinya genelinde sistematik bir c¢abayla kesfedilen giivenlik agiklarindan
faydalanmak yatmaktadir (Rid, 2020, 167-168). Bu yetenege sahip ¢alisanlar SSCB’nin
farkli kurumsal departmanlar1 ile etkilesim halinde Diinya geneline dezenformasyon
yaymaya baglamis ve bunda da basarili olunmustur.

Sovyetler Birligi dezenformasyon galismalar1 beyaz, siyah ve gri faaliyetler olmak
lizere lige ayrilmaktadir. Beyaz propaganda calismalari Moskova radyosu, Tass ve
Novostinews ajanslari ile biiylikelgilikler tarafindan agik faaliyetler olarak yapilmaktaydi.
Ortiilii olarak yapilan siyah propaganda faaliyetleri ise KGB ajanlar1 tarafindan sahte
haberlerin dolasilmasi, yanlis ve utang verici hikayelerin olusturulmasi ve yerlestirilmesini
icermekteydi. Sovyetler Birliginin gri propaganda faaliyetleri NATO fiizelerinin Bati
Avrupa’ya yerlestirilmesine karsi aktif gosteri yapan Diinya Baris Konseyi ve Diinya
Sendikalar Federasyonu gibi c¢esitli gruplar1 icermekteydi. Bu donemde bilim insanlari,

doktoralar, gazeteciler ve Ogrenciler gri faaliyet alanimin iginde yer almistir. CIA
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tahminlerine gore 1980’lerin ortalarinda Sovyetler Birligi dezenformasyon faaliyetleri i¢in
70.000°den fazla insan kullanarak yillik yaklasik 3 milyar dolar harcamustir. 2. Diinya Savasi
sonrast Sovyet dezenformasyonuna karsi CIA diinya medyasini etkilemek igin kendi
dezenformasyon faaliyetlerine girigsmistir, bu faaliyetler kitap yayinciligi icin tesislesme ile
gazetelere finansman saglanmasini icermekteydi. ABD USIA ve Radio Free, Europe/Radio
Liberty i¢in yaklasik yilda 1 Milyar dolarin {izerinde biitge harcarken, CIA dezenformasyon
faaliyetleri i¢in yillik yaklasik 3.5 Milyar dolar harcamaktaydi (Snyder, 2012, s.107-109).
United States Information Agency (USIA) i¢inde Sovyetlerin dezenformasyon faaliyetlerini
takip eden ve miicadele eden bir ekip bulunmaktaydi. Aktif Onlemler Calisma Grubu
adindaki bu ekip, Sovyetler birliginin dezenformasyonunu takip etmek ve c¢liriitmek i¢in
caligmalar yapmustir (Cull, 2012, s.10-11). CIA ve KGB, uzun zamandir diger iilkenin kirli
islerine dair sdylentiler yayarak diger tarafi itibarsizlastirmaya ¢alismis ve bunlar her zaman
dogru ve dogrulanabilir bir kaynaktan aktarilmistir (Cull vd., 2003, s.104). Dolayisiyla
yumusak gili¢ unsurlarmin da soguk savas doneminde dezenformasyon yayiliminda etkili
oldugu goriilmektedir.

Sovyet Rusya’nin son doneminde propaganda ve dezenformasyon faaliyetleri
politikasinda degisiklik yaganmistir. 1980’lerin ortalarinda Gorbacov’un politika degisikligi
ile Bat1 dliisman bakis agisindan daha ziyade Bati ile daha fazla is birligi 6n plana ¢ikmustir.
Rusya’nin propaganda ve dezenformasyona ydnelik mevcut yaklasimi, sasirtma ve
propaganda yapanin ¢ikarlar1 dogrultusunda hareket ettiginin farkina varmadan hedeflerin
elde edilmesinin saglanmasi Soguk Savas teknikleri {izerine kuruludur. Yani Rusya,
Sovyetler Birligi donemindeki tecriibelerine dayanarak giiniimiiz bilgi ekosisteminde etkili
olmaktadir (Paul ve Matthews, 2016). Sovyet diisiincesindeki medya organlari, Komiinist
Parti'nin mesajlarini iletmek ve vatandaglarin devlet direktiflerini takip etmesini saglamak
icin sOzcii ve araclar olarak kullanilmistir. Mevcut Rus medya sistemi ile Sovyetler Birligi
donemini kiyaslayan ¢alismalarda, modern Rus medya modelinin kendine has ozellikler
benimsemis olmasina ragmen Sovyet modelinden gelen bazi unsurlarla, 6rnegin otosansiir
gibi, ortak noktalarin bulundugu tespit edilmistir. (Elswah ve Howard, 2020). Rusya’nin
Sovyetler Birliginin mirasi olan mevcut uluslararasi bilgi doktrini, barig zaman1 baglaminda
boyle bir ayriligi normatif bakis acisindan gerekli gormemektedir ve gerektiginde hibrit
savag baglaminda kullanilabilmektedir (Potter, 2019). Rusya ile NATO (Bat iilkeleri) s6z
konusu oldugunda hangi tarihlerin barig zamani olarak degerlendirilebilecegi tartismalidir.

Ancak Rusya’nin Estonya’ya yonelik siber miidahalesi, yine Rusya’nin Giircistan’a yonelik
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miidahalesi ile Kirim’1 ilhaki, Rusya’nin basta ABD secimleri olmak {izere Bat1 sisteminde
gerceklestirilen se¢imlere miidahalesi ve Ukrayna miidahalesi aslinda Rusya ile NATO
arasinda uzun siiredir diisiik yogunlukta devam eden miicadele bi¢cimlerini gostermektedir.
Rusya’nin Bati1 kamuoylarina yonelik zaman zaman siddetini artirdigi dezenformasyonda bu

miicadele bigcimleri i¢inde degerlendirilmelidir.

3.3. Soguk Savas Sonras1 Dénemde Rusya Dis Politikasi: Primakov Doktrini

Boris Yeltsin, Rusya Federasyonu’nun ilk baskani oldugunda Gorbagov’un
baslattig1 reformlar siirdiirmiistiir. 1990’larin basinda Rusya, Sovyet sonrasi ilk ulusal
giivenlik kavraminin formiilasyonunda Bati ile daha fazla is birligi vurgusunu 6n plana
cikarmistir. Rusya’nin renkli devrimlere verdigi son tepkiler, Sovyetler Birligi’nin karsi
devrim giivenlik paradigmasina verdigi tepkiye benzemektedir (DeBenedictis, 2022, s.1-2).
SSCB sonrast Rusya’da i¢ dinamikler neoliberal goriiste olanlar ile bu goriise kars1 ¢ikanlar
arasindaki rekabete neden olmustur.1992-1998 yillarinda liberallerin hakimiyeti Bati ile iy1
iligkiler kurulmasi ve Rusya’nin gelismis iilkeler arasinda yer almasi goriisiiyle
sekillenmistir. ABD merkezli eski SSCB iilkelerinin hizla piyasalastirilmasi ile Yeltsin ile
Kozirev’in kendi kaderlerini tayin hakki politikast sonrast olusan i¢ karisikliklar ve
Yeltsin’in Rusya’nin giivenlik algisinin kiiresellesmesi politikas1t muhaliflerin giiclenmesi
ile Primakov dénemine kadar devam etmistir. Rusya bu déneme kadar ABD’nin anlatisini
ve hegemonyasini kabul eden bir yaklagim sergilemistir. Rusya’da politika degisikliginin
savunucularindan olan Yevgeni Primakov 1996-1998 yillar1 arasinda Rus Dasisleri
Bakanligi, 1998-1999 yillarinda ise Rusya Bagbakani olarak gorev yapan Primakov
uyguladigi politikalarla Rus dis politikasinin realizm bakigli dontistimiinii temsil etmektedir
(Hamzaoglu, 2020). Rusya’nin giiniimiizde uyguladigi anti-hegemonyac1 politikalarda
Primakov’un goriislerini gérmek miimkiindiir.

Primakov tek kutuplu diinya diizeni fikrinin tarihsel gerceklikle bagdagmadigini
distinmektedir ve tek kutuplu bir diinyanin istenilen fakat ulasilmasi objektiflikten uzak olan
bir fikir oldugunu iddia etmektedir. Bununla birlikte ABD’nin SSCB dagildiktan sonra
askeri ve ekonomik potansiyeline dayanarak tek kutuplu bir sistem kurma girisimlerini,

Soguk Savasin ardindan Bati’nin zafer elde ettigi, Dogu’nun ise bozguna ugradig: goriisiine
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dayandigin1 ifade etmektedir. Ancak Primakov, Dogu’nun bozguna ugramadigini,
Sovyetlerin tasfiyesinin ¢eliskiler ve Ukrayna ve Beyaz Rusya’nin siibjektif kararlar1 sonucu
i¢csel nedenlere dayandigimi iddia etmektedir. Celiskilerin ekonomik oldugunu sdyleyen
Primakov, Sovyet sisteminin bilimsel ve teknik gelismelere uyum saglamakta yetersiz
kaldigin1 ifade etmektedir (Primakov, 2010, s.11-13). Gdoreve geldigi zaman ilan edilen
temerriittiin ve hiperenflasyonun sebebi olarak, 1992 yilinda baslanan ekonomi politikasinin
ve kendilerini liberal olarak adlandiran grubu sorumlu tutmaktadir. Bu grubun Bati’nin tam
destegini almak i¢in bu politikalar1 uyguladiklarin1 ifade etmektedir (Primakov, 2010).
Primakov Bati’nin destegini almak i¢in Neoliberal politikalar1 benimsemek isteyenlere karsi
cikmugtir.

Primakov uluslararasi sistemde ABD’nin tek kutuplu liderli§inden ziyade ¢ok
kutuplulugu savunmaktadir. Bunu saglamak i¢in Rusya dis politikasinin aralarinda Cin ve
Hindistan’in da yer aldig1 ¢ok kutuplu bir sistemin diinya siyasetinde olugsmasina g¢aba
gostermesi gerektigini sdylemektedir. Bu goriise gore Rusya tek basina ABD ile rekabete
girismemeli, bunun yerine diger biiylik gilicler ile ABD’yi sinirlandirmalidir. Ayrica
kendisini uluslararasi toplumla kars1 karsiya oldugu kilit sorunlarda ¢6ziim i¢in rizas1 gerekli
olan vazgecilmez aktdr konumuna getirmelidir. Primakov Eski Sovyet cumhuriyetleri ile
yakin entegrasyon arayisindadir ve NATO’nun genislemesine muhalefet ederek ABD
onderligindeki uluslararast diizeni zayiflatmakta israr etmektedir (Rumer, 2019, s.2).
Primakov’un bu politikalar1 ayn1 zamanda neoliberal politikalara kars:1 ¢ikanlar tarafindan
savunulan politikalardir. Putin’in goreve gelmesinin ardindan kisa, orta ve uzun vadede
uyguladig stratejiler Primakov’un stratejileri ile benzerdir.

Yevgeni Primakov doktrinini Rusya’nin realist politikalara doniisiiniin isaretleri
olarak gormek miimkiin. Bu politikalar ¢cergevesinde Rusya’nin odaklandig1 noktalardan ilki
Rusya’nin ABD ile Avrupa birligi arasindaki anlagmazliklar iizerine hareket ederek {iilke
politikasinda kendi pozisyonunu giiglendirmektedir. ikinci olarak Primakov, Asya ve Orta
Dogu ile baglarmi gelistirerek Amerikan egemenligine karsi dengeleyici politika
gelistirmistir. Bu politika Cin ve Hindistan ile Rusya arasinda Amerikan etkisini
dengeleyecek bir iiggen insa etme c¢alismalarinda daha belirgin goriilebilmektedir. Son
olarak Primakov, eski SSCB sinirlarinda kirmizi ¢izgi insa ederek tarihi Rus c¢ikarlart
oldugunu iddia ettigi alanda NATO’nun Baltik Devletleri dahil genigslemesinin Rusya’ya

kars1 diismanlik isareti olarak algilanacagini vurgulamistir (Perrier, 2014, s.20-21). Putin’in
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goreve gelmesinin ardindan yaptigi konusmalarda NATO’nun genislemesini Rusya’nin
diismanlik isareti olarak gordiigli ifadelerini siklikla kullanmisgtir.

Avrasyacilik fikrini savunan Primakov ABD’nin etkisinin kirilmasi i¢in Rusya’nin
Avrasya ve Orta Dogu’da ABD’nin etkisini kirmasini1 6nermistir ve Rusya’nin yakin ¢evre
olarak gordiigli cografyaya gerektiginde miidahale edebilecegini savunmustur. Primakov
sadece Cin, Hindistan, Japonya ve Kuzey Kore gibi iilkelerle degil, ayn1 zamanda ABD
yerine AB ile iliskileri giiclendirilmesini 6n plana ¢ikarmistir (Yilmaz, 2019). Rusya’nin
giincel politikalar1 ile Primakov’un doktrini arasinda oldukg¢a fazla benzerlik bulunmaktadir.
Primakov’un ABD liderligindeki uluslararasi sistemi ¢ok kutuplu okumasi, NATO’yu tehdit
gormesi ile eski Sovyet cografyasini etki alan1 olarak gérmesi giiniimiiz Rus dis politikast

ile oldukca fazla benzerlikler igerir.

3.4. Vladimir Putin Déonemi Rus Dis Politikasinda Dezenformasyonun Yeri

Rusya 2000 yilinda yayinladigi Rusya Federasyonu Ulusal Giivenlik konseptinde; iki
kutuplu diinya sisteminin sona ermesi ve dinamik olan iki egilimden bahsetmektedir. Buna
gore ilk egilim; ¢ok sayida devletin ekonomik ve siyasi konumlarini gii¢lendirdigi ve
ekonomik, politik, ekolojik ve bilgi faktdrlerinin giin gectikge daha biiyiik rol oynadigi ve
bu durumun Rusya’nin ¢ok kutuplu kiiresel sistem tercihini gelistirmek i¢in uygun bir altyap1
sagladigidir ikinci egilim ise liderligini ABD’nin yaptig1 Batili iilkelerin uluslararasi
toplumda hakimiyetine dayali gelistirilen sistemin uluslararasi hukukun temel normlarini
ihlal ederek askeri gii¢ kullanimi ile kiiresel siyasetin temel sorunlarini tek tarafli olarak
cozmesidir. Rusya’nin temel tehdit hissettigi konulardan bazilari, Rusya’nin diinya
politikasinda politik, ekonomik ve askeri olarak zayiflamasi buna karsin askeri-politik etkisi
giiclenen NATO’nun doguya dogru genislemesi, bagimsiz devletler toplulugunun
iligkilerinin zayiflamasi1 ve Rusya’nin ¢ok kutuplu sistemde gili¢lenmesinin ve ulusal
c¢ikarlarin1 uygulamasiin engellenmesidir. Bunlara onlem olarak yapilmasi gerekenlerden
bazilarini ise tehditlerin bir an 6nce tanimlanmasi ve tehditleri 6nlemek icin tasarlanmis
operasyonel planlarin uzun vadeli 6nlemlerin uygulanmasi ve tilkenin askeri potansiyelinin
canlandirilarak ytiksek diizeyde diirdiiriilmesi gibi birtakim onlemler alinmasi gerekliligini

ortaya koymustur (National Security Concept of the Russian Federation, 2020). Bu belge ile
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Rusya, Sovyetler Birligi sonrasi algiladig: tehditleri ve buna karsi alacagi onlemleri
belirleyerek Rusya’nin diinya siyasetine hizli sekilde doneceginin sinyallerini vermistir.

Haziran ayinda kabul edilen dis politika konseptine gore iilkenin giivenligi
saglanmas1 i¢in egemenliginin ve toprak biitiinliigliniin korunmasi ve gli¢lendirilmesi,
uluslararas1 sistemde etkin gili¢lerden biri olarak Rusya’nin ¢ikarlariyla uyumlu siyasi,
ekonomik, entelektiiel ve manevi potansiyelin giiclendirilmesi savunulmaktadir. Rusya’nin
cevresinde 1yi komsuluk baginin olusturulmasi ve potansiyel gerilimlerin ortaya ¢ikmasinin
Onlenmesi gibi amaclarin yani sira bu amaglara ulasmak icin belirlenen hedefler arasinda
diinya kamuoyuna Rusya’nin temel sorunlari, dig politika girisimleri ve eylemleri ile
Rusya’nin faaliyetleri ile ilgili objektif ve dogru bilgiler vermek, uluslararasi alanda
Rusya’ya karsi olumlu algi olusturmak ve dostane tutum gelistirilmesi hedeflenmistir.
Bunun igin hizli sekilde etkili bir ¢alisma gergeklestirilmesi gerekliligi vurgulanmistir (The
Foreign Policy Concept of the Russian Federation, 2000). Putin’in dis politikasinin
onceliklerini belirledigi dis politika belgesinde tek kutuplu sistemden ¢ikis icin BM ve G8
gibi kurumlarin 6nemine vurgu yapilmistir. Bagimsiz Devletler Toplulugu (BDT) ile
iligkilere 6nem veren Putin ilk adimi, 2001 yi1linda Azerbaycan’a ziyaret gerceklestiren ilk
Baskan olarak atmistir.2002 yilinda Kazakistan, Kirgizistan, Tacikistan, Belarus ve
Ermenistan ile Kolektif Giivenlik Antlasmas1 Orgiitiinii kurmus, 2007 yilinda Dusanbe de
toplanan zirve ile baris igin birliklerin kurulmasi karariyla iilkeler i¢inde kabul edilmeyecek
iktidar degisikliklerine miidahalenin hukuki zeminini oturtmustur (Tellal, 2010). Boylelikle
etki alanina dahil ettigi s6z konusu Orgiite liye olan devletlere yonelik farkli devletlerin
gerceklestirecekleri olasit miidahalelere 6nlem almak istemistir. 2022 yilinda Kazakistan’da
baslayan hiikiimet karsit1 gosterilerin siddetlenmesi iizerine Kolektif Giivenlik Antlagmasi
Orgiitii Dusanbe de alman karar kapsaminda Kazakistan’a askeri birlik gdndermistir
(Kolektif Giivenlik Anlasmas1 Orgiitii Kazakistan’a Asker gonderecek, 2022).
Kazakistan’da meydana gelen ayaklanmalara yapilan askeri miidahale ile gerektiginde
orgiitiin asker gondermekten ¢ekinmeyecek kararlilikta oldugu anlasilmaktadir.

Ekonomik ve siyasi olarak giliclenen Almanya, AB politikalarini da etkileyerek
AB’nin etki alanin1 doguya dogru genisletmistir. Bu genislemenin ortaya ¢ikarabilecegi
giivenlik zaaflarmin giderilmesi amaciyla NATO’nun Doguya genislemesi Transatlantik
iligkilerde Oncelik haline gelmistir. NATO’nun gorev alaninda olmayan ve saldiriya
ugramaksizin yetki alan1 olmayan bolgede askeri gii¢ kullanmasi Putin yonetiminin doktrin

hazirlarken giivenlik dnceliklerinde NATO genislemesini 6nemli gérmesine neden olmustur.

84



Rusya i¢inde bulundugu ekonomik, sosyal, toplumsal kosullarin ve etnik-federatif yapinin
tilke biitiinligii acisindan bazi zafiyetler yaratmasi ve bu zafiyetlerin Rusya aleyhine
kullanilabilecegi diisiincesi Rus karar vericilerin dikkate aldigi meseleler olmustur
(Kibaroglu, 2001). 2000 yilinda goreve gelmesinin ardindan Putin’in i¢ ve dis politikada
attigt adimlar Rusya’nin SSCB yontemlerine donme egilimi olarak yorumlanmigtir.
Secilmesinin ardindan Putin dis politikada ¢atismaci pozisyona ge¢mis, iilke i¢inde dikey
otorite kurmak i¢in yeni insa slirecine girmis ve degisimin ikinci adimi olarak medyanin
denetimini saglamaya y6nelik adimlar atmistir (Peterson, 2001). Putin doktrini, BDT ye 6zel
onem atfetmektedir. BDT ile iligkiler iki tarafli ve ¢ok tarafli olarak Rusya dis politikasinin
en tiist Oncelikleri arasinda kendine yer bulmustur ve BDT ile iligkiler ulusal giivenligin
garantilerinden bir olarak goriilerek, BDT ile var olan anlagmazliklarin ¢6ziilmesi ve
giivenlik konularinda is birliginin artirilmasina ¢alisilmistir (Cankara ve Cankara, 2007).
Putin i¢ politikada giiciinii hakim kilarken dis politikada dncelikle eski SSCB iilkeleri ve
komsu tilkelerle olan bagim giiclendirmistir.

Putin’in amaci, NATO’ nun genislemesi ve AB’nin politik ve ekonomik etkisine kars1
Beyaz Rusya’nin kontroliinii Rusya’nin elinde tutmak ve Ukrayna iizerinde Rusya etkisini
yeniden tesis etmektir. Orta Asya ve Kafkasya hedefi ise Rusya’nin yumusak karninin
zayifliklarindan farkli devletlerin yararlanmasini engelleyerek bu devletler nezdinde
avantajli pozisyona yiikselmektedir. Bu hedef igin ikili strateji benimsenmistir. {1k olarak bu
bolgelerin ekonomik olarak kendisine baglanmasi ikinci olarak bu bolgeler lizerinde diger
bolgesel giiglerle is birligine girerek kendi denetimini kaybetmemek ve bdylece bolgeye bir
dis giiciin 6zel olarak ABD’nin girmesine izin vermemek (Kaya ve Ismayilov, 2013, s.31-
32). Rusya, Orta Asya ve Kafkasya’daki politikasinda gorece basari saglamistir.

Putin’in 2007 yilinda Miinih’te yaptig1 konusma®®, Rusya’nmin SSCB ardindan
kaybettigi konumu yeniden kazanma kararliligina yonelik mesajlar igermektedir. Putin
yaptigt konusmada NATO’nun genislemesini provokasyon olarak nitelendirmistir.
Rusya’nin emperyalist vizyonuna gore Rusya tarih boyunca diismanlarla kusatilmistir. Bu
nedenle devletin ayakta kalabilmesinin tek yolu merkezi otoritenin elini gliglendirmektir. Bu
ylizden Putin konugmasi sirasinda diizenli olarak Rusya’nin baris i¢inde ¢alismasina ve

gelismesine izin vermeyen diismanlarina atifta bulunmaktadir. Bu fikir Rusya’ya temel

13 Miinih doktrini olarak da adlandirilmaktadir. Bkz: Salih Yilmaz
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tehdidin Batidan ve NATO’dan geldigini gostermektedir (Perrier, 2014, s.29). Rusya’nin
politika belgelerinde de tehdidin Bati’dan hissedildigi agik¢a belirtilmektedir.

Putin konusmasinda Soguk Savasin ardindan tek kutuplu diinyanin
ger¢eklesmedigini vurgularken, neredeyse sinirsiz sekilde kullanilan askeri giiciin diinyay1
kalic1 catismalara siiriikledigini ve bu ¢atismalardan herhangi birine siyasi ¢6ziim bulmanin
da imkansiz hale geldigini vurgulamaktadir. Bu ve benzeri politikalarin uluslararas1 hukukun
temel prensiplerine aykir1 oldugunu vurgulayan Putin, ABD’nin diger uluslara ekonomik,
politik, kiiltiirel ve egitim politikalarin1 empoze ettigini ve boylelikle ulusal sinirlar1 agtigini
ifade etmektedir. Bunun yaninda BRIC iilkelerinin ekonomik kapasiteleri ile ABD ve AB’yi
karsilagtirirken artan ekonomik kapasitelerin kacinilmaz olarak politik sonuglar1 olacagini
ve bunun ¢ok kutuplu sistemi giiclendirecegini belirtmektedir. Putin giic kullaniminda
NATO ve AB’nin oynadigi/oynayabilecegi rolii elestirerek, giic kullaniminin BM tarafindan
onaylanmast durumunda mesru olacagin1 ve NATO veya AB’nin bunu ikame etmemesi
gerekliligini vurgulamaktadir. NATO’nun sinirlarinda bulunmasindan rahatsizligini dile
getiren Putin, NATO’nun genislemesinin ittifakin modernizasyonuyla ya da Avrupa da
giivenligin saglanmasiyla ilgisi olmadigini, sadece karsilikli gliveni sarsan provokasyon
oldugunu ifade etmistir (Vladimir Putin 2007 Munich Speech, t.y.). 2007 yilinda Putin’in
konusmasini Rusya’nin dis politikasinin glinlimiiz politikalarina kadar ulasan uygulamaya
doniik politikalarinin baslangict olarak kabul etmek miimkiindiir. Rusya’nin Giircistan’in
AB ve NATO ile yakinlasmasinin ardindan Abhazya ve Giliney Osetya’ya yoOnelik askeri
miidahalesi (8.8.8 savasi), teori ve pratikte Putin’in uygulamaya c¢alistig1r politikay1
gerektiginde askeri olarak destekleyecegini gostermistir.

Putin’in ardindan gecici olarak baskanlik gorevi yapan Medvedev, Giircistan ile
yasanan savasin ardindan yeni bir doktrin uygulamaya koymustur. Buna gére Rusya diger
iilkelerle iligkilerin uluslararas1 hukukun temel prensiplerinden hareketle olusturulmasi ve
uluslararas1 sistemin ¢ok kutuplu olmasinin gerekliligi Putin doktrinlerinde gegtigi gibi
vurgulanmigtir. Medvedev doktrininde kisaca Rusya’nin hicbir devletle ¢atisma taraftari
olmadig1 ve kendisini izole etme niyetinde olmadigini basta ABD ve Avrupa devletleri
olmak iizere miimkiin oldugunca diger devletlerle iliskiler kurmaktan yana oldugunu, farkl
tilkelerde yasayan Rus vatandaslarinin hukuklarinin ve ekonomik ¢ikarlarinin korunmasi ile
Rusya’ya yapilacak her hangi bir taarruza hemen cevap verilecegini, Rusya’nin ¢ikarlarinin
korunmasi adina ortak tarihle bagh oldugu bolgelerin Moskova ile daha yakin iliskiler

gelistirmesi gerektigini ifade etmektedir (The Medvedev Doctrine and American Strategy,
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2008). Medvedev doktrininde hedefler ve kullanilacak araglar net degildir. Oncelikle
komgularla iyi iligkilerin gelistirilmesi ile Rus vatandaslarinin bulundugu {ilkelerde Rus
vatandaslarinin haklarinin korunmasi celiski dogurmaktadir. Pratikte uygulamalar siyasi,
askeri ve ekonomik Rusya’nin esnek olarak amaca 0zel pragmatik dis politika
uygulayacagini, uluslararasi siyasette ortaklar arasinda boliinme yaratmak ve ¢ok tarafli is
birligi yerine ikili iligkilerle iistiin gelebilecegi ikili iligkileri tercih edecegi politikalara
dayanan siyaset benimsemistir. Rusya i¢cin BDT nin 6nemi vurgulanarak NATO’nun bunun
disinda tutulmasi politikasi devam etmektedir (Oldberg, 2010, s.22-23). Rusya’nin 2010
askeri doktrininde NATO’nun uluslararas1 hukuk normlarini ihlal ettigi belirtilerek Rusya
sinirlarima gelerek blogu genisletme c¢alismalarina deginilmis, bu durum temel askeri
sorunlar arasinda gosterilmistir (Text of Newly-Approved Russian Military Doctrine, 2010).
Giircistan miidahalesinin gerekcelerinden olan Rus vatandaglarinin korunmasi gerekliligi
vurgusu onemlidir. Bu vurgu ile diger iilkelere yapilacak miidahalelere de zemin
hazirlanmstir.

2012 yilinin mayis ayinda Putin’in yeniden devlet baskani se¢ilmesinin ardindan
2013 yilinda yayinlanan Rusya’nin dis politika konseptine gore; 21. ylizyilin ilk on yilinda
kiiresel stirecler hizli sekilde degismektedir ve bu sebeple Rusya dis politikasinin
onceliklerine uygun olarak yeni bir yontem ile artan sekilde uluslararasi iligkiler sistemini
sekillendirmek ve uluslararasi giindemi belirlemek sorumlulugu hissetmistir. Yeni dis
politika konseptinde Rusya komsu devletlerle 1yi komsuluk iliskilerini tesvik etmek ve
komgularda meydana gelebilecek olasi gerilimler ve ¢atigmalarin 6nlenmesine yardimci
olmanin yaninda yurtdisinda ikamet eden Rus vatandaslarinin haklar1 ile mesru menfaatlerini
kapsamli sekilde korumay1 oncelikler arasinda belirlemistir. Bunun yaninda kiiresel sistem
ile ilgili; kiiresel krizin derin degisiklikleri belirledigi, ¢ok merkezli uluslararas: sisteme
gecis siirecinde olundugu ve uluslararasi iliskilerin giin gectikge karmasik ve ongoriilemez
hale geldigi vurgulanirken Bati’nin diinya ekonomisi ve siyasetini hakim kilma yeteneginin
azaldig1, kiiresel giicin ve gelismenin Dogu’ya kaydigi biiyiik olgekli savas riskinin
azalmasina ragmen, saldirganlik potansiyelinin gelistii ve yeni silah tiirlerinin
olusturuldugu ve bu silah tiirlerinin dagitilmakta oldugu belirtilmektedir. Geleneksel askeri
ve siyasi ittifaklarin mevcut sorunlara ve tehditlere karsi koruyuculugunun olmadigi
dolayistyla blok temelli yaklasimin kademeli olarak ¢ok tarafli mekanizmalarla sorunlarin
¢Oziilmesine yol actig1 ifade edilmektedir. Dis politika hedeflerine ulasmak i¢in yumusak

giiclin uluslararasi iligkilerin vazgecilmez bileseni oldugu belirtilen konseptte geleneksel
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diplomasiye alternatif olarak sivil toplum, bilgi, kiiltiirel yontemler ile teknolojiler iizerine
insa edilen dig politikanin yumusak gii¢ ile harmanlanmasindan bahsedilmektedir. Ayrica
konseptte egemen devletler {izerinde siyasi baski uygulamak, i¢ islerine miidahale etmek,
siyasi durumlar istikrarsizlastirmak i¢in yumusak gilic ve insan haklar1 gibi kavramlarin
toplumlar1 manipiile etmek icin kullanildigina isaret edilmektedir. Rusya kamu
diplomasisini gerceklestirmek igin yurtdisindaki kamu {izerinde kendi bilgi araglarimi
gelistirmek, Rus kitle iletisim araclarinin uluslararasi bilgi ortamindaki roliinii gliclendirmek
ve bunlara gerekli devlet destegini vermek, egemenlik ve gilivenligine yonelik bilgi
tehditlerine kars1 koymak i¢in gerekli onlemleri almak ve bunlar1 yaparken yeni bilgi ve
iletisim teknolojilerinin sundugu firsatlarin yaygin olarak kullanilmasini benimsemistir.
Yakin ¢evre konusu ise BDT ¢ergevesinde ele alinmistir. Buna gére BDT iilkeleri ile
Rusya’nin sadece ortak tarihi baglara sahip olmadigi ayn1 zamanda entegrasyon kapasitesine
de sahip oldugu belirtilirken, bu iilkelerle ikili ve ¢ok tarafli iliskilerin gelistirilmesinin
oneminden bahsedilmistir. Rusya, NATO’nun askeri altyapisi ile Rusya smirlarina
yaklagsmasina karsi olumsuz tutum sergilemeye devam etmistir (Concept of the Foreign
Policy of the Russian Federation, 2013). Bu tarihten sonra Rusya’nin sosyal medya bilgi
ekosistemine daha ¢ok entegre oldugu goriilmektedir.

Rusya’nin hibrit savasi Gerasimov doktrini ile somutlagsmistir. Rusya Genel Kurmay
Bagkani1 Gerasimov 2013 yilinda yazdig1 The Value of Science in Prediction adli makalede,
21.ylizyilda savasla baris arasindaki ¢izgilerin bulaniklastigini ve savaslarin ilan edilmeden
ve basladiktan sonra bilinmeyen sablonla ilerlediginden bahseden Gerasimov, savasin
kurallarimin degistigini ve askeri olmayan araglarin siyasi ve stratejik hedeflere ulagmadaki
roliiniin arttigindan bahsetmektedir. Gerasimov’a goére uygulanacak yontemlerin ortak
noktasi, niifusun protesto potansiyeli ile koordineli olarak siyasi, ekonomik, enformatif,
insani ve askeri olmayan yontemlerin birlikte kullanilmasin1 gerektirir. Asimetrik eylemler
silahli catigmalarda diigmanin avantajlarini gegersiz kilarak yaygin sekilde kullaniimaktadir.
Bu tiir eylemler arasinda diisman devletinin tiim topraklarinda kalici cephe olusturmak igin
i¢ muhalefetin kullanilmasi ile siirekli olarak miikemmellestirilen enformatif eylemler,
aygitlar ve araclar Onemlidir. Gerasimov ayrica geleneksel askeri yontemler ile
gerceklestirilen eylemlerin 6ziinii anlamanin kolay oldugunu asimetrik bi¢imler ve araglar
hakkindaki bilginin yiizeysel oldugunu ve bu eylemler hakkinda kapsamli veri olusturulmasi

icin ¢alisma yapilmasi gerekliliginden bahsetmektedir (Gerasimov, 2013). Goriildigi gibi
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doktrinde asimetrik miidahale bigimleri siklikla vurgulanirken toplumlarin dahil edildigi
yeni asimetrik olusumlarin 6nemi tizerinde durulmaktadir.

2016 yili enformasyon doktrininde Rusya bilgi giivenligini bireyin, toplumun ve
devletin i¢ ve dis bilgi tehditlerine kars1 korunmasi olarak tanimlarken; bilgi giivenligini
ayrica Rusya’nin egemenligi, toprak biitlinligii ve siirdiiriilebilir sosyoekonomik gelisim
icin devletin savunulmasi olarak tanimlanmistir. Doktrinde bilgi glivenliginin saglanmasi
icin Ongorii, tespit, onlemek ve yanit vermek ile bilgi tehditlerini azaltmaya yonelik
politikalarin uygulanmasinin gerekliligi belirtilmistir. Doktrinde bilgi giivenligini etkileyen
en onemli olumsuz faktdrlerden biri olarak yabanci iilkelerin askeri amaglar dogrultusunda
bilgi altyapisint etkilemek i¢in bilgi kapasitelerini gelistirmeleri vurgulanirken, bazi
devletlerin diinyanin gesitli bolgelerinde i¢ siyasi ve sosyal durumu istikrarsizlastirmak,
egemenligi baltalamak ve diger devletin toprak biitiinliigiinii ihlal etmek ic¢in bilgi ve
psikolojik araglar1 giderek daha fazla kullandigini, bu faaliyetlerde dini, etnik, insan haklar1
ve diger kuruluslarin bu aktivitelere dahil olduklarini ve bilgi teknolojilerinin bu amagla giin
gectikce daha yogun olarak kullanildigini vurgulamaktadir. Ayni zamanda yabanci
medyanin Rusya politikasin1 6n yargili degerlendirmelerini iceren materyal yaymlama
egilimi oldugunu ifade edilirken, Rusya’nin kitle iletisim araclarinin yurtdisinda genellikle
ayrimciliga ugradig: belirtilmis, Rus gazetecilerin gorevlerini engellendigi, Rus manevi ve
ahlaki degerlerini asindirmak i¢in basta Rus gencligi olmak tizere Rusya lizerinde artan bir
baskinin oldugu belirtilmektedir (Doctrine of Information Security of the Russian
Federation, 2016). Rusya’nin enformasyon alaninda yaptig1 durum tespitinde ve Rusya’ya
yonelik gordigii tehditlerde kendi uyguladigr enformasyon politikalarinin izlerini bulmak
miimkiindiir. Rusya uygulandigini iddia ettigi politikalardan bircogunu devlet olarak
benimsemistir. Doktrinlerde belirledigi politikalara yonelik anlatilarin1 enformasyon

alaninda savunmakta, kars1 anlatiy1 ise zayiflatmaya ¢alismaktadir.

3.5. Rusya’nin Hibrit Savas Politikasinda Dezenformasyon

Bir iilkenin dezenformasyon faaliyeti gerceklestirmesi iilkenin uzun vadeli stratejik
amaglart ile baglantilidir. Devletin tiim kurumlarinin benimseyerek esgiidiim ¢ergevesinde
diger iilkeye dezenformasyon ile miidahale etmesi tehlikeli sonuglar dogurabilmektedir.
Rusya’nin dis politika oncelikleri doktrinler ¢er¢evesinde incelendiginde, Rusya’nin 3 temel

dis politika Onceligi oldugu soOylenebilir. Rusya’nin birinci onceligi kiiresel sistemde
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Rusya’nin soz sahibi olabilecegi ¢ok kutuplu bir uluslararasi sistemi tesis edebilmektir.
Rusya’nin ikinci 6nceligi kendisine yonelik bir giivenlik sorunu olarak algiladigit NATO’ nun
geniglemesini engellemek ya da dengelemeye yonelik politikalar tiretmektir. Son olarak ise
Sovyetler Birligi’nden ayrilan iilkeler Rusya ile yakin iliskiler kurmalidir. Bu iilkelerin
ozellikle ABD ile yakin iligkiler kurmasi kabul edilemeyecegi gibi bu iilkeler i¢ ve dis
tehditlere kars1 kurulan ortak giivenlik sistemi ile korunmalidir. Rusya’nin Giircistan ve
Ukrayna miidahaleleri, Beyaz Rusya yonetimini koruyucu tutumu, Kazakistan’da medyana
gelen i¢ karisikliklarda aldig1 pozisyon Rusya’nin doktrinlerinde belirttigi ve sdylemlerine
yanstyan dig politika Oncelikleri ile ilgilidir. Bunun yaninda NATO iilkeleri arasinda
giivensizlik yaymak icin yiiriitilen faaliyetler ile Batili demokratik sistemlere yonelik
gergeklestirilen eylemler yine Rusya’nin doktrinlerle belirledigi dis politika dncelikleri ile
ilgilidir. Rusya’nin hibrit savas ve dezenformasyon faaliyetleri de bu oncelikleri ile ilgili
politikalarmin sonucudur.

Hibrit savas, temel olarak, ekonomik, kiiltiirel veya cevresel politikalar yoluyla bile,
bir rakibi zayiflatmak i¢in kasithi olarak tasarlanmais her tiirlii eylemi kapsamaktadir. Bununla
birlikte, bu kavramsallastirma Rus diislincesini ve Rusya’nin faaliyetlerini daha 1yi sekilde
anlasilmasim1 ~ saglamaktadir. Bu savas tiiri  “kontrolli  kaos” olarak da
adlandirilabilmektedir. Bu savas sekli, cografi olarak tanimlanmis hedefe kars1 uygulanan
kaos seviyesini ayarlamak ic¢in kullanilabilecek bir kaos diigmesini tasvir etmektedir
(Hansen, 2017). Uygun kosullarda diisiik yogunluklarda devam ettirilen kaos, merkezin
yonlendirmesi ile bircok noktada ayni anda artirilarak yiiksek yogunluga cikartilabilir.

2008 yilinda Rusya’nin Glircistan savaglarinda hibrit miicadele big¢imlerinin
kullandig1 bilinmektedir (Hoffman, 2014). Benzer sekilde, Rusya’nin 2014 yilinda Kirim’a
yonelik miidahalesi Sovyet Rusya’nin siyasi pratiklerinin modern doneme uyarlanmasidir.
Sovyetlerin komiinist devrimleri desteklemesi ve karsi devrimlere yonelik uyguladigi
“maskirovka politikas1” propaganda, dezenformasyon, cephe orgiitlenmeleri icermekteydi.
2014 yilinda Kirim’a uygulanan ilhak girisimi, Sovyetler doneminde 1968 yilinda Varsova
Paktinin Cekoslovakya’y1 ilhakina benzer sekilde siyasi harp uygulamalari ile paralel sekilde
ilhak oncesi ve ilhak sirasinda harekat ve taktik diizeydeki benzerlik dikkat ¢ekmektedir
(DeBenedictis, 2022,s. 1-2). Daha once ifade edildigi gibi, Rusya’nin 2010 yilinda yeni
askeri doktrini bilgi savasini psikolojik savas yiiriitmek ve kamuoyunu sekillendirmek i¢in
bir ara¢ olarak kabul etmistir. Bu doktrin, diismanin komuta ve kontrol kabiliyetini

zayiflatmak i¢in bilgi savasini kuvvet ¢arpani olarak kullanilmasini tesvik etmekte ve iki
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asamali gerceklestirilmektedir. Ilk asamada baris zamaninda bilgi savasi, hiikiimetin
giivenligini saglayarak ve savunmalar1 giiclendirerek, Rus giiclerini ve hedeflerini korumak
i¢in aldatic1 6nlemler yoluyla catismaya hazirlamay1 igerir. Ikinci asamada savas sirasinda
Rusya stratejik, operasyonel ve taktik diizeyde diismana karsi hakim konumda bulunmak
icin bilgi savaslarini kullanir. Rusya’nin bilgi savast diismanin goriislerini ve goriislerini
sekillendirmeyi icerir, Rus doktrini, kinetik catismanin baslangicindan once fikirleri
sekillendiren kampanyalarla birlikte hedeflerin belirlendigi saldir1 6ncesi planlamay1
gerektirir (Lewis, 2013, s.14). Bilgi savas yiiriitmek i¢in asker igerisinde yapilanma oldugu
2017 yilinda Rusya Savunma Bakani tarafindan agiklanmistir. Bilgi savasi i¢in kurulan
birlik, bilgi savasina dahil olarak ulusal ¢ikarlar1 korumay1 amaglamaktadir (Isachenkov,
2017). SSCB’den miras kalan bu kabiliyeti farkli kurumlariyla entegre sekilde kullanabilen
Rusya, gerektigi durumda tiim kurumlari ile tek merkeze giiclinii kullanma yetenegine sahip
olmustur.

Rusya, demokrasiyle birbirlerine bagl ittifaklar1 zayiflatmak i¢in uzun vadeli strateji
olarak, sistematik sekilde hem geleneksel medyay1 hem de sosyal medyay1 dezenformasyon
kampanyalarinda kullanmakta, bilgi ortamimni bozarak, objektif hakikat fikrini
asindirmaktadir. Weiss’a gore (2021, 5.181-182), Rusya’nin 2013 yilindan itibaren en az 18
tilkede politikacilar itibarsizlastirmak, se¢gmenleri kutuplastirmak, dogrudan siyasi partileri
desteklemek ve secimleri aksatarak demokratik siirece olan inanci sarsmak i¢in aktif caligma
yaptig1 bilinmektedir. Rus bot hesaplarinin 2016 yilinda Birlesik Krallik’ta gerceklesen
Brexit referandumunda gogmen karsit1 sdylemleri tirmandirdig: bilinen 6rnekler arasindadir.
Rusya’nin Kirim’1 ilhaki ve Dogu Ukrayna’daki ayrilik¢r gruplara verdigi destek sirasinda
kullandig1 araglar, konvansiyonel muharebe, siyasi protesto, ekonomik yaptirimlar, siber
operasyonlar ve Ozellikle yogun olarak uygulanan dezenformasyon kampanyasi
icermektedir. Eski NATO Genel Sekreteri Anders Fogh Rasmussen, Rusya’nin bu
eylemlerini hibrit savas olarak tanimlarken, Rusya’nin askeri operasyonlar, gizli
operasyonlar ile saldirgan dezenformasyon kampanyalarini yiiriittiigiinii belirtmistir
(Landler ve Gordon, 2014). Rusya’nin Ukrayna miidahalesini diger hibrit miidahalelerden
ayiran unsur, Rusya’nin dijital miidahale yontemlerini yogun sekilde kullanmasidir. 2014
yilinda Kirim’a miidahale kampanyasinin merkezinde yer alan bilgi savaslar1 taktik diizeyde
elektronik ve siber savas lizerinden ilerleyerek Ukrayna’nin cevap verme yetenegini etkisiz
hale getirmek olmustur. Yalan ile gergek arasinda olusturulmak istenen bulaniklikta basarili

olmus ve olaylar Rus medyasinin bakis agistyla sunulmustur (Wither, 2016). Bu 6rnekler
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bilgi ortamina hakim olunmadig: takdirde {ilkelerin bilgi ekosisteminde kendi anlatilarini
sunabildigini gostermektedir.

Rusya gerceklestirdigi dezenformasyon operasyonlarinda ilk olarak dezenformasyon
kaynaklarini olusturmakta ardindan gergeklestirecegi bilgi operasyonu i¢in sosyal medyay1
kullanmakta ve son olarak demokratik kurumlar1 olusturan/destekleyen geleneksel medya
kuruluslar, siyasi partiler ve alan uzmanlarinin iizerinde giivenlik krizleri olusturmay1
amaclamaktadir. Bunun i¢in Rusya tarafindan hassas bilgilerin ¢alinmasi i¢in siber saldirilar
yapilmakta ve bilgiler sizdirilmakta, siyasi paydaslar izlenip yanls bilgilerin ¢ikacagi
kanallar olusturulmaktadir (Whyte ve Mazanec, 2018, s.235). Anlatisin1 gergekei kilabilmek
icin Rusya’nin kullandig1 yontemler medya kuruluslari ve sosyal medya trollerinin ¢ok
Otesine uzanmaktadir. Siirece Sivil Toplum Kuruluslar1 (STK), siyasi partiler, kiliseler ve
diger anlatilar da eklenerek bilgi diizensizligini pekistirilmektedir (Helmus vd., 2018, s.8).
Bu ise ¢esitli diizeyde aktorlerin sisteme dahil edilmesi ve karmasik liretim ve yayma
aygitinin inga edilmesi ile miimkiindiir. Kurulan yapidaki birinci ve ikinci seviyedeki
aktorler islenebilir icerik iiretmekte ve dagitmaktadir. Ilk diizeyde ‘beyaz kuruluslar’ olarak
anilan Disisleri Bakanligi gibi resmi Rus devlet kurumlar1 ve Rus devlet kontroliindeki
medya ile diisiince kuruluslarindan olusan i¢inde RT ve Sputnik’in de bulundugu Rus devlet
medya organlari ile Rusya Stratejik Arastirmalar Enstitiisii ilk asamada yer almaktadir. Ikinci
seviye ‘gri kuruluslardan’ olusmaktadir. Igerik iireticilerinin ikinci asamasi olan bu grup
belirsiz niteliklere sahiptir ve komple web siteleri, asir1 sag ve sol web siteleri, haber
toplayicilar1 ve veri dokiim web sitelerini kapsar. Siyah olarak adlandirilan {ig¢ilincii
seviyedeki oyuncular Youtube gibi kullanicilar tarafindan igerik olusturan medyalarda icerik
iretir ve farkli igerik iireticilerine korku tellalligi yaparak yorumlar ekleyerek kendi
anlatilari gii¢lendirirler. Bu faaliyetlerde troller, botlar, bal tuzaklar1 (honeypots) gibi
cesitli amaglar i¢in kullanilan sahte sosyal medya hesaplar1 kullanilabilir. Pratikte ise ilk
olarak RT, Sputnik News ve Russia Insider gibi Rus baglantilt medya kuruluslar: tarafindan
yanlis veya yaniltic1 igerik olusturulur. Ikinci olarak, troller ve botlar gibi kuvvet carpanlari
bu igerigi yayar ve ¢ogaltir, korku tellallig1 yapan yorumlar ekler. Son olarak karsilikli olarak
birbirini gli¢lendiren varliklar ister ideolojik olarak dost olsun ister basit sekilde yararli
aptallar kategorisine girsinler anlatiyr alir ve siirdiiriirler. Bu olusumlar arasinda haber
toplayicilar, asir1 sag veya sol isteler, bloglar ve daha 6nce sahip olduklari inanglar
pekistiren tiklama tuzagi mansetleri cezbeden kullanicilar ile Kremlin ¢izgisini sik sik dile

getiren ancak agik¢a Rusya ile baglantili olmayan medya kuruluslar1 yer alir (Helmus vd.,
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2018, s.11-13). Sputnik ve RT gibi ajanslar yapilacak bilgi diizensizliginde ¢ok dikkatli
olmaktadirlar. Ortaya gikartilan haber ¢ogunlukla anlati destekleyici nitelikteki haberlerdir.
Rusya kendi anlatisi ile bir olay1 vermekte ve bazen Rus karar vericilerin goriisleri 6n plana
cikartilarak ilk adim atilmaktadir. Rusya’nin Sputnik ve RT gibi medya kanallarindaki
dezenformasyonu tespit etmek ancak Rus dig politika anlatilart ile iliskilendirilerek ortaya

cikarilabilir.

3.5.1. 2016 ABD Baskanlhk Secimlerinde Rus Dijital Miidahalesi

Dezenformasyon c¢alismalari 2016 yilinda ABD’de gergeklestirilen baskanlik
secimlerinin ardindan artiga ge¢mistir. 2016 yilinda baskanlik segimleri, iletisim, siyaset
bilimi ve bilgi bilimi dahil olmak tizere ¢ok cesitli disiplinlerden konuya olan ilgiyi
artirmistir (Freelon ve Wells, 2020). Rusya’nin 3 sekilde dis politikay1 sekillendirmeye
calisan isleyen aktif Oonlemleri (devletten insana, insandan insana ve devletten devlete)
bulunmaktadir. Rusya sosyal medya ve internette devletten halka ve insandan insana
yaklagimlarint kullanmaktadir. Rusya’nin genel g¢ercevede Bati demokrasilerine karsi
konumu vatandaslarin demokratik yoOnetisimine olan giiveni sarsmak bdliicli siyasi
kirilmalan kiskirtmak ve siddetlendirmek, vatandaslar ile se¢ilmis yetkililer ve demokratik
kurumlar arasindaki giiveni asindirmak, Rusya’nin politika giindemini yabanci halklar
arasinda yaygilastirmak, gercek ve kurgu arasindaki ¢izgileri bulaniklastirarak bilgi
kaynaklar1 tizerinde genel bir glivensizlik veya kafa karigiklig1 yaratmaktir (Weisburd vd.,
2016). Rusya ABD se¢im siirecinde sosyal medyay1 bu amagla kullanmistir.

Geleneksel siber saldir1 bicimlerinin aksine, sosyal medya ile gerceklestirilen
operasyonlar toplumdaki insanlar1 hedef alarak onlarin inan¢ ve davranislarini etkileyerek
hiikiimete olan giiveni azaltmaktadir bu anlamda egilimlere hiikkmetmek, sosyal medyada
nispeten yeni ve daha tehlikeli ikna araci olmayi1 temsil etmektedir. Rusya tarafindan
fonlanan ve ¢ok farkli dillerde yayin yapan RT (Russian Today) ve Sputnik haber kanallar
da dezenformasyonun araci olarak ABD sec¢imleri sirasinda kullanilmistir. Rus troller sosyal
medya kampanyalarina baglamadan once CIA direktorii Mike Pompeo’ya (Isachenkov,
2017) * gore Wikileaks’e hacklenmis bilgiler saglamaktadir. Troller daha sonra RT ve

14 Pompeo’ya gore Rus askeri istihbarati Demokratik Ulusal Komite’ye kars: siber operasyonlar yoluyla elde
edilen bilgileri Wikileaks araciligiyla yaymlamakta, bunun i¢in Wikileaks ile aktif is birligi yaptigim
belirtmistir. Ayrica RT nin {ilkenin birincil propaganda kanali olarak faaliyet stirdiirdiigiinii belirtmistir.
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Sputnik haber kanallarina atifta bulunarak dezenformatif bilgileri Twitter’da yaymistir
(Prier, 2020, s. 88-100). Bilgi ekosistemini dezenformatik haberlerle sekillendiren Rusya,
farkli yontemleri sistematik olarak kullanarak basar1 saglamistir.

ABD’de basarili sekilde isleyen Rus stratejisi, secimler oncesinde Rusya’nin
toplumu hazirlamasiyla baglamistir. Bunun i¢in ¢eyrek milyon diizenli dinleyiciye sahip olan
RT televizyon agi, komplo teorileri ve dezenformasyon faaliyetleri ile diiz haber
yayinlayarak, sorunlar1 sosyal ve politik gerilimleri artiracak sekilde Rusya tercihlerine gore
cerceveleyerek topluma niifus etmeye baslamistir. Rusya’ya karsi olan adaylarla ilgili,
ozellikle Hillary Clinton hakkinda, olgusal ya da icat edilmis olumsuz haberler
yaymlanmistir. RT nin propaganda yayinlar1 boylece 2016 se¢imlerinde Rus hiikiimetinin
iist diizey yoneticileri tarafindan ¢ok yonlii miidahalenin yolunu hazirlamistir. Cok yonlii
miidahale, RT ve kardes agi olan Sputnik yayinlarmma ek olarak Wikileaks’teki 2016
baskanlik kampanyalar1 sirasinda Rus istihbarati tarafindan toplanan verilerin sosyal
medyada troller (Prier, 2020)* ve botlar ile dezenformasyon parcasi olarak harekete
gecirilmesiyle giiclenmistir (Weiss, 2021, s.181-182). RT ve Sputnik ise diisiik yogunluklu
stratejinin pargast olarak ABD’deki etkinligini artirmak icin yillar 6nce caligmalara
baglamistir. ABD’nin 2008 yilindaki se¢cimlerde yayinda olan Russia Today 2009 yilinda
yeni ve gli¢lii bir platform olarak kendini tanitt1 ve kendisini RT olarak markalastirarak Al
Jazeera, CNN ve Fox News gibi alternatif bir kanal olarak konumlandirdi. Ana akim ¢izgide
devam eden, ara sira Rus ¢ikarlarini destekleyen hikayeler ile diiz habercilik yapan RT nin
Suriye rejimini destekleyen haberciligi Rusya’nin amacini gosterir nitelikte olmustur. 2012
yilinda ABD’deki se¢imlerde yeni ve gii¢lii platform olarak kendini tanitan RT nin 2012
ABD secimleri sirasinda Youtube da ortalama bir milyon goriintiilenmeye ulasti. Ayni
zamanda 450.00 abonesi ile izleyici kitlesini gelistirerek sosyal medyadaki varligini
artirmistir. Boylelikle klasik Sovyet propagandasinin yiiriitiilmesi i¢in olduke¢a elverisli bir
konuma gelebilmistir (Clapper ve Brown, 2018, s. 330). RT, ABD secimlerinde yaptig1
dezenformasyon ve propaganda sirasinda, internet ve sosyal medya etkisini giiclendirmek
icin Sputnik ile ortakliklar kurmustur. Sosyal medya iizerinden yapilan dezenformasyona
Sputnik kanali da dahil edilmistir (Clapper ve Brown, 2018, s. 330). Sosyal medyada bilgi
diizensizligi yaratmak i¢in 6nemli rol iistlenen troller 2016 ABD secimlerinde oldukg¢a etkin

sekilde kullanilmigtir. Rusya’nin sponsorlugunu yaptigi Internet Research Agency (IRA)

15 Rusya’da bulunan troll ¢iftlikleri sadece ABD’ye yonelik dezenformasyon kampanyalarinda kullanilmadi
ayrica Rus sosyal medyasinda Putin karsiti egilimleri bastirmak ig¢inde kullanilmustir.

94



(Volchek, 2021) sosyal medya iizerinden Rusya’nin faaliyetlerine destek vermistir. 2014
ve 2017 wyillar1 arasinda IRA, sosyal medya araciligiyla ABD’deki tartigmalarda
Amerikalilar gibi davranan binlerce Twitter hesab1 olusturmus ve kullanmistir. IRA bu
kampanyaya 2014 yil1 gibi erken tarihte baslamis ve bilgi savasi i¢in zemin olusturmustur
(Lukito vd., 2020). Dolayistyla Rusya’nin dezenformasyon i¢in kullandig1 araglar 2016
secimleri i¢in Onceden hazirlanmistir. RT ve Sputnik dezenformatif haberleri yaymus,
IRA’nin destegi ile bu haberler bilgi ekosisteminde etkili olmustur. Rusya’nin ABD
secimlerine miidahalesinin etkisi Ol¢iilebilmis degildir. Bir yandan bunu 6lgmek miimkiin
degilse de faktorlerin bir araya gelmesinin Trump’in zaferine katki sagladigi bilinerek
dezenformasyon kampanyasi degerlendirilmelidir (Marwick ve Lewis, t.y., s.47).
Rusya’nin ABD seg¢imlerine miidahalesi 6rnek olusturmustur. Rusya topluma
dezenformasyonu enjekte etmek ig¢in bilgi 6zgiirliigiinii kullanmaktadir. Dezenformasyon
gergeklestirirken klasik kamu diplomasisinde oldugu gibi ikna etmek veya giivenilir olmak
amacinda degil, komplo teorileri ile kafa karigiklig1 yapmay1 amaglamistir. Russia Today ve
Sputnik kanallarinin biitgesini bilgi savasi i¢in artiran Rusya, dezenformasyonu yaymak
adina troll sayisim1 artirmaktadir. Rusya aymi zamanda tek bir goriise ait grubu
desteklememektedir. Kremlin stratejisinde asir1 sol ve asir1 sag, yesiller ve kiiresellesme
karsit1 gruplar ile finans elitlerini ayriliklar1 kigkirtmak ve yanki odalart olusturmak igin
desteklemektedir. Boylelikle bilgi, kiiltiir ve paranin silahlandirilmasiyla Rusya, bununla
basa ¢ikmak i¢in kurumsal ve analitik araglar1 olmayan {ilkeleri asimetrik olarak ¢ikarlar
dogrultusunda saldirmaktadir (Pomerantsev ve Weiss, t.y., s.6). Genis ¢apli ve sistemli olan
Rusya’nin se¢im miidahalesi haber sitelerinde karmasik trolleme, sahte hashtaglar ve Twitter
kampanyalar1 ve sosyal medya operasyonlari dahil karmasik sosyal medya teknikleri

benimsemektedir (Helmus vd., 2018, s.2). ABD se¢imlerinde de bu sekilde etkili olmustur.

3.6. Rusya’nin Bilgi Ortamim Etkilemek icin Kullandig iki Arac: Russia
Today ve Sputnik

Uluslararasi medya kuruluslarinin Oneminin uluslararast iligkiler c¢alisanlari

tarafindan yeterince dikkate alinmamasi (Coban, 2016) son yillarda Rusya’nin

16 St. Petersburgda bulunan firma komplp teorileri, dezenformasyon ve mezenformasyon faaliyetleri ile
glindeme gelmistir ve Rusya’nin troll fabrikasi olarak bilinmektedir.. Yevgeny Prigozhin adli is insanina ait
olan firmanin bagkanlik segimlerine yonelik ¢aligsmalar1 2017 ABD istihbarat raporlari ile tanimlanmistir.
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dezenformasyon stratejisi araci olarak Russia Today ve Sputnik kanallarin1 kullanmasiyla
boyut degistirmeye baslamistir. 2016 ABD sec¢imleri ve COVID19 pandemisi siirecinde
Rusya’nin medya kanallarini dezenformasyonu yayginlastirmak igin kullanmasi’ (Mogos
vd., 2022), bu medya kanallarina yonelik ilgiyi 6nemli 6l¢iide artirmistir.

Putin’in yonetime geldiginde uyguladig politikalardan biri olan dikey gii¢ konsepti,
medyadaki karsiligini medyanin Kremline baglanmasi olarak gostermistir (Oney, 2017).
Rusya kendi anlatisin1 yaymak i¢in 2005 yilinda 30 milyon dolar biitge ile kurdugu RT,2013
yilinda Putin’in verdigi onemli kararla doniisiime ugramistir. Putin imzaladig1 kararla RT
dahil olmak iizere devlet tarafindan isletilen medya kanallarma yonelik biit¢e kesintisini
yasaklamistir. 2005 yilinda RT kuruldugunda 24 saat Ingilizce yaym yapan kanalin
calisanlari, 2008 yilinda Rusya-Giircistan c¢atismasi sirasinda Rus hiikiimetinin siyasi
cikarlarina hizmet etmek i¢in silah haline getirilebilecegini fark etmistir. Bu sirada kanal
Russia Today’den RT olarak ismini degistirmis ve bu siralarda ilk kez dezenformasyon
tiretmeye baslamigtir (Elswah ve Howard, 2020). Sputnik ise 10 Kasim 2014 tarihinde
Federal Devlet Uniter Kurumu “Rossiya Segodnya” Uluslararas1 Haber Ajansina baglh
olarak kurulmustur. 30°dan fazla dilde yayin yapan kurum, Tiirkiye’de de bulunan radyo
kanallar1 araciligiyla da yaymlarim siirdiirmektedir (Koktiirk, 2020).* Sputnik Tiirkiye 25
Aralik 2014 tarihinde yaym hayatina baslamistir (Kimdir bu Sputnik?, 2015; Sputnik
Tiirkiye-Hakkimizda).

RT ve Sputnik gibi kanallar formatlar1 geregi geleneksel haber kanallar1 gibi goziikse
de dogrulanmis habercilikten ¢ok bilgi-eglence ve dezenformasyon karisimi gibidir. Rus
haber kanallar1 ve diger medya bicimleri de gilivenilir kaynaklar1 yanlig alintiliyor veya bir
yalanin kaynagi olarak daha giivenilir bir kaynak gosteriyor (Paul ve Matthews, 2016).
Sputnik ve RT’nin yaymn politikalari kamu diplomasisi, propaganda ve geleneksel
gazetecilik arasindaki ¢izgileri bulaniklastirirken bu iletisim sekli dezenformasyona dayanan
ancak bununla sinirli olmayan duygusal anlatilar yoluyla cekici hale getirilmektedir. Bu
strateji kamu {izerinde basarili olabilmektedir. Ornegin RT nin ve Sputnik’in Isve¢’teki
etkisi lizerine yapilan calismada bu kanallar araciligi ile paylasilan kotii amaclh bilgi
paylasimimin etkili oldugu sonucu ¢ikmistir. Isve¢’te toplumun farkli kesimlerinin takip

ettigi RT ve Sputnik 6zellikle genglerin, erkeklerin, milletvekili olmayan partilerin ve sagci

17 COVID-19 pandemisi siirecinde Rusya iirettigi Sputnik V agisi hakkinda daha olumlu imaj birakmak igin
dezenformasyon gergeklestirmistir.
18 https://sputniknews.com.tr/docs/hakkimizda.html
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milliyet¢i partinin bu kanallar araciligiyla daha fazla etkilesimi bulunmustur. Ayrica
bulgular bu kitlenin Rusya’nin kimlik sorunlar1 ve ulusal gilivenlik sorunlari konusunda
Isveg’te yaptig1 yaymlari yayginlastirmasinda etkili oldugunu ortaya koymustur (Wagnsson,
2022).

RT ve Sputnik, Rusya'nin akilli giiclinliin 6nemli bir unsurunu ve ¢ok sayida rapora
gbre secici olarak keskin giiciinii temsil etmektedir. ikinci diizeyde, Rusya'min kamu
diplomasisi ve niifuz operasyonlarinin herhangi bir giindem belirleyici etkiye sahip
olabilmesinin tek yolu, Rusya'nin ¢ikarlarin1 destekleyen politika sonucglar1 elde etmek
amaciyla  hedef  ilkelerdeki  wulusal tartigmalar1  (yani algi  yOnetimini)
cergeveleyebilmeleridir. RT ve Sputnik gibi acik devlet tarafindan finanse edilen medya
kuruluglar1 tarafindan bu tiir bir etkinin izini siirmek, Rus bilgi savasinin ¢ok seviyeli ve
“cok-tiirlii” ekolojisinde zordur (Potter, 2019).

Avrupa Komisyonu yaptig1 agiklamada Rusya’nin Ukrayna’ya saldirisina dikkat
cekilmesinin ardindan yapilan propaganda ve dezenformasyona dikkat ¢ekilerek, Rusya’nin
Putin’in savasin1 hakli ¢ikaran yalanlari dokmesine veya birligimizi bdlme tohumlari
ekmesine izin vermeyecegiz ifadeleri kullanilmigtir. Agiklamada Russia Today ve Sputnik
kanallarinin AB’nin kamu diizeni ve giivenligine yonelik 6nemli ve dogrudan tehdit oldugu
vurgulanarak bu kanallarin yasaklanmalariin gerekgeleri ifade edilmistir(Ukraine, t.y.).

Calismada Sputnik’in incelenmesinin iki temel sebebi vardir. Ilk olarak bir devlet
farkli yontemlerle dezenformasyon gerceklestirebilmektedir ancak dezenformasyonun tespit
edilip o devlete atif yapilmasi i¢in kesin sekilde ispatlanabilir olmalidir. Bu sebeple bir
devletin dezenformasyon yapip yapmadiginin tespiti, devlete bagli medya kanalinin
dezenformasyon yapip yapmadigi ile daha acik sekilde ortaya koyulabilecektir. Bu sebeple
Rusya’nin faaliyetleri i¢i n 6rnek olay olarak bir medya kanali secilmistir. Ikinci sebep ise
RT ve Sputnik kanallar1 konusunda literatiirde yapilan calismalarda bu kanallarin
dezenformasyon yaptigiin tespit edilmesidir. Literatiir taramasinda da ifade edildigi gibi
cesitli yontemlerle yapilan aragtirmalarda RT ve Sputnik’in farkli tilkelerde dezenformasyon
yaptig1 tespit edilmistir ancak Tiirkiye’de bu faaliyetin gerceklesip gerceklesmedigine
yonelik bir ¢calisma bulunamamistir. RT nin Tiirk¢e yayiminin olmamasi sebebiyle Sputnik

kanalinin arastirilmasi tercih edilmistir.
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DORDUNCU BOLUM
METODOLOJi: DEZENFORMASYONUN TESPITi VE ELESTIiREL SOYLEM
ANALIZi

Bu boliimde dezenformasyon kavramina deginilerek dezenformasyonun amaci ve
hangi aktorler tarafindan ne sekilde kullandigina deginilecektir. Ardindan sosyal medyada
dezenformasyon Uretim siireglerine deginilerek dezenformasyonun nasil tespit
edilebilecegine yonelik yontemler tanitilacaktir. Son olarak neden elestirel séylem analizi
yontemlerine deginilerek neden Teun van Dijk’in analiz yontemi i¢in secildigi ifade

edilecektir.

4.1. Dezenformasyon Kavrami

Dezenformasyon bilgi ortamina hakim olmak veya bilgi ortamini ilgili aktdriin
hedefleri dogrultusunda yonlendirebilmek igin kullanilan yontemlerden birisidir. Sosyal
medyanin ortaya c¢ikmasi ve gelismesiyle birlikte bilgi giivenligi ve bilgi gilivenligi
kavramiyla baglantili diger kavramlar bir¢cok farkli disiplinde siklikla tartisma konusu
olmaktadir. Bilgi giivenligi kavrami propaganda, sahte haber (Keller vd., 2020; Tandoc,
2021, s.110-111)*°, dezenformasyon, mezenformasyon ve malenformasyon kavramlarmin
yaninda gergek Otesi (post truth) kavrami ile birlikte siklikla kullanilmaya baglamistir. Bu
kavramlardan her biri bir diger kavram ile yakin iliskilidir. 2016 yilinda Oxford’in post-
truth(gercek otesi kavramini yilin kelimesi olarak se¢mesi, kavramin ozellikle Birlesik
Kralliktaki Brexit referandumu ve 2016 yilinda ABD’deki bagkanlik secimi ile ilgili olmas1
ile agiklamaktadir (Oxford Word of the Year 2016 | Oxford Languages, 2016). Gergek otesi

kavrami, algilanan gergegin anlamsiz, onunla baglantili insa edilen sanal gergegin ise daha

19 Sahte haber (fake news) kavraminin giiniimiizdeki sekli ile kullanimi 2016 yili ABD Bagkanlik se¢imlerinin
ardindan netlesmisken bu kavramin gecmiste hiciv ve parodi anlami ile kullanimlari olmustur. Ornegin
2000lerin baginda ABD’de popiilerlik kazanan The Daily Show gibi televizyonlarda yer alan siyasi hiciv
programlar1 sahte haber olarak nitelendirilebilmistir. Bu programlarda haber spikerleri kullanilarak gergek
haber formatina benzer gergeklere dayali mizah ve abartili siyasi yorumlar yapilmigtir. Kavramin ¢agdas
Bununla birlikte sahte haber teriminin kavramsal belirsizlik icermesi ve siyasi aktorler tarafindan yanlis
kullanimi ¢esitli fenomenler iizerine arastirmayi engellemektedir. Bu sebeple aragtirmacilar sahte haber
kavramina yonelik olumsuz 6n yargi beslemeye baslamiglardir. (Keller vd., 2020)
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anlamli ve 6nemli oldugunu tanimlamak i¢in kullanilmaktadir. Boylelikle insa edilen sanal
gercek asil gercekligin anlamini kaybetmesini saglar ve degersiz hale getirir (Koktiirk,
2020). Giicii elinde tutanlar, digerlerinin gergekle olan ilgisini dagitabilir ya da ilginin bagka
yerde toplanmasini saglayabilmek igin gibi algi yonetimi yetencklerini/faaliyetlerini
kullanabilirler. Taburoglu’na gore (2020) s6z konusu yeteneklerle/faaliyetlerle gii¢ sahibi,
uyruklaria goriiniir siddet uygulamadan kendi istedigi gibi duymalarini ve diisiinmelerini
saglayabilir. Boyle bir algi yonetimi, giicii elinde bulunduranlarin uyruklarinin kullandigi
bilgi alma kanallarin1 kontrol etmesi ve bu kanallar araciligiyla uygulanacak politikalarda
riza Uretiminin saglanmasi sonucunu dogurur. Dijital kanallarin bireyler tarafindan yogun
sekilde kullanilmasi, alg1 yonetimi ve riza tiretimi i¢in gii¢ sahiplerinin bu alana yonelmesini
saglamistir. Nihai olarak glinlimiizde artan popiilizm ve bilgi diizensizligi gibi tartismalarin
altyapisinda bu gerceklik yatmaktadir. Zaman zaman karsilagtirilan kavramlardan olan
propaganda; bir 6greti veya diisiinceyi benimsetmek igin farkli araglarin kullanilmasi iken,
dezenformasyon yanlis bilginin yayilmasidir.

Dezenformasyon ortiilii gergeklestirilen ve bu sebeple kara propaganda olarak da
adlandirilan bir kavram olarak, KGB’nin Soguk Savas doneminde aktif 6nlemler boliimiiniin
kullandig1 yonteme verdikleri ad olan dezinformatsia kelimesinden tiiretilmistir. Soguk
Savas doneminde KGB ve CIA karsi iilkenin kirli isler yaptigmma dair sdylentileri
dogrulanabilir kaynaklardan yayarak diger tarafi itibarsizlagtirmak adina dezenformasyon
yontemini kullanmistir (Cull vd., 2003, s.104). 1949 yilinda basilan Rusga sozliikte “yalana
dayal1 enformasyon vasitasiyla yanlis yola siirlikleme eylemi” olarak tanimlanan
dezenformasyonu SSCB taktik seviyede kars1 kutupta bulunan iilkelere istihbarat araciligiyla
zararl fikirlerin agilanmasi i¢in kullanmistir (Cinarli, 2004). SSCB’de dezenformasyon aktif
onlem calismalar1 kapsaminda gerek i¢ gerekse dis politikada yogun olarak kullanilmastir.

Brantly, dezenformasyonu bir kisi, kurulus veya devlet tarafindan yanhs bilgilerin
kasith olarak yayinlanmasi oldugunu belirtirken, operasyonlar sirasinda bu yontemin aktif
onlemler kapsaminda stratejik ve taktik seviyenin birlestirilerek kullanildigin1 vurgular
(Brantly, 2020, s.27). Kathlen vd. dezenformasyonu gri alanda kalan bir miicadele bigimi
olarak tamimlarken, dezenformasyon faaliyetlerinin hedef iilkedeki sosyal ve politik
istikrarsizlig1 koriiklemeyi amagladigini ifade etmektedir (Hicks ve Friend, 2019). Benkler
vd. propaganda ve dezenformasyon kavramlarini benzer sekilde tanimlayarak; ikisinin de
siyasi hedeflere ulagsmak i¢in insanlar1 kasith olarak yaniltmak ve manipiile etmek igin

kullanildigin1 belirtir. Propagandanin amaci hedef kitleyi siyasi hedefe uygun davranislara
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sevk etmek icin kitlenin inang¢larini, tutumlarini ve tercihlerini etkileyerek manipiile etmek
icin tasarlanmig iletisim yolu olarak tanimlayan Benkler vd. propaganday:
gergeklestirenlerin kitle tizerinde elde edilmek istenen belirli sonuglar1 alabilmek icin kasitl
iletisimler iizerine odaklandigini belirtir. Yapilan faaliyetlerin davranisi etkilemesi ancak
bunun iletisim tasariminin i¢inde olmamasi lizerine olusan kasitsiz yapilan yanlis iletisimler
propaganda faaliyeti i¢cinde yer almaz. Dezenformasyon ise yanlis veya yaniltict bilginin
kasten yayilmasi anlamina gelmektedir. Benkler’e gore dezenformasyon propagandanin
acikca ve yanlis bilgilerin yayilmasini i¢eren bir alt kiimesidir (Benkler vd., 2018, s.24-29).
Propagandanin literatiiriiniin daha genis olmasi, dezenformasyon calismalarinin ise 2016
yilindan sonra artmasinin sebebi iki kavram arasindaki bu ayrimdir.

Fetzer, dezenformasyonu basit sekilde yanlig, hatali veya yaniltic1 bilginin kasith
cabayla yanlis yonlendirme veya aldatma amaciyla yayilmasi olarak tanimlar (Fetzer, 2004).
Literatiirde konuyla ilgili 6nemli ¢alismalar1 bulunan Wardle ve Derakshan ise
dezenformasyonu bir kisiye, gruba, kurulusa veya lilkeye zarar vermek icin kasith sekilde
olusturulmus yanlis bilgiler olarak ifade ederken, dezenformasyonun etkinligini artiran
mezenformasyonu yanlis olan bilginin zarar verme kast1 olmadan yayilmasi seklinde ifade
eder. Yeni bir kavram olarak malenformasyon kavramini ortaya atan yazarlar
malenformasyon kavramini ger¢cege dayanan bilginin kisiye, gruba, kurulusa veya iilkeye
zarar verme kastiyla kullanilmasi anlamina geldigini belirtmektedir (Wardle ve Derakhshan,
2018, 5.48-49). Malenformasyon gercek bir bilgi icermekle birlikte bunu paylasan insanlarin
zarar verme amaci ile bu bilgiyi kullandiklar1 vurgulanmalidir (Marwick ve Lewis, t.y.,
5.2)%, dezenformasyon ile mezenformasyon arasindaki iliskiyi, dezenformasyonun
paylasilmasinin ardindan dezenformatif bilginin genellikle mezenformasyona doniismesiyle
ve bu sekilde kotii niyetli olmayan kisilerin paylasimiyla kavramlara agiklik getirmektedir.
Dezenformatif bilgiyi paylasan kisi bunu farkinda olmadan yardim ettigine inanarak bu
bilgiyi kendi aglariyla paylasmaktadir (Wardle, 2020b). Sosyal medyada bilgi ortamini
etkilemek isteyenler sadece yaptiklari paylasimlarla bilgi ortamini etkilemez, ayn1 zamanda
paylasimlarina gelen etkilesimlerle paylasim yayginlasir ve bilgi ekosisteminde genis aglara

ulasir. Ornegin bir medya kanalinin dezenformasyon yapmasi, o haberin begeni ve paylasim

202016 yilinda Hillary Clinton’in kampanya John Podesta’nin gmail hesabindaki 20.000 mail sizdirildi. E
postalarin sizdirilmasinin ardindan suikast iddialarindan riigvet iddialarina kadar bir ¢ok gercek olmayan
bilgiler sosyal medya araciligiyla yayildi. Asirt saii bloglarin ardindan iddialar ana akim medyanin giindemine
geldi. Alice Marwick ve Rebecca Lewis, Media Manipulation and Disinformation Online, Data & Society
Research Institure, 2017,, Report, s.2
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almasiyla yayilacagi gibi aymi zamanda WhatsApp gruplarindan farkli kitlelere
ulasabilmektedir. Sosyal medyanin mezenformasyon yapilmasina ortam hazirlamasi, bilgi
ortamini etkilemek isteyen ve anlatilarini toplumla paylagsmak isteyenler i¢in 6nemli avantaj
saglamaktadir.

Fallis, dezenformasyon kavramina yonelik kapsayici tanim getirmeye ¢alismistir
(Fallis, 2015). Bunun igin Fallis dezenformasyonu tanimlayict kriterler belirlemeye
calismustir ve bu kriterleri 3 dzellik basliginda 6zetlemistir. 11k olarak dezenformasyon bir
bilgidir ve anlamsal bir igerige sahiptir. Dezenformasyonun ikinci 6zelligi, bu bilgi tliriiniin
yanlis inanglar yaratmasi muhtemel olan yaniltict bir bilgi tiirli olmasidir. Bu 6zellik
dezenformasyonu dikkate almaya deger bir 6zellik olarak tanimlarken, potansiyel zararli
sonuglar ortaya c¢ikarabilecek bir bilginin (dezenformasyon), yanlis inanglar yaratmasinin
miimkiin olmadig1 durumda ciddi bir tehdit degildir. Fallis’e gore dezenformasyonun ti¢lincii
0zelligi bu yanlis bilginin tesadiifi olmamasidir. Bu durum bir bilginin diiriist hatalar ve ince
hicivler icermesi veya daha zararsiz bilgi icermesini bilgi bigimleri i¢inden ayirir. Nihai
olarak dezenformasyon, yaniltma veya yanlis yonlendirme maksadiyla bilginin degistirilerek
bilgi ekosisteminde yer almasmin saglanmasi olarak tanimlanabilir. Siber alanda
dezenformasyon yontemleri arasinda aldatici reklamlar (siyaset ve is diinyasinda), hiikiimet
propagandalari, lizerinde oynanmis fotograflar, sahte belgeler, sahte haritalar, internet
sahtekarliklari, sahte web siteleri ve manipiile edilmis Wikipedia girigleri yer almaktadir. Bu

bilgi girisleri araciligiyla giivenli olmayan bilgiler siber alanda kaydedilmis olur.

4.2. Dezenformasyonun Amaci, Aktorleri ve Yontemleri

Bir dijital miidahale yontemi olarak dezenformasyon bilgi ortamini degistirmeyi veya
kirletmeyi amaglayarak nihai asamada karar verme siireclerini ve karar vericiyi etkilemeyi
amaglamaktadir. Topluma yonelik gerceklestirilecek dezenformasyon da nihai olarak karar
verme siirecleri ile ilgili ¢ikar elde etme amaci tagir. Bunun yaninda diismanin (hiikiimetleri,
belirli kurumlar1 veya daha genis bir niifus) diinya goriislerini sekillendirmek i¢in bilgi
ortamin1 ¢ikarlart dogrultusunda degistirmek, bilgi ortamina yapilan miidahalenin
nedenlerindendir. Bilgi manipiilasyonu iki yonliidiir. Ilk olarak dezenformastif bilgiler,
yanlis anlatilar gercekleri sosyo-politik sdyleme ya da belirli kurumlarin karar alma

stireclerine dahil etmeyi amaclar. Boylelikle karar alma asamasinda berrak olan su
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bulandirilarak ihtiyath tartigmalara ve tarafsiz bilgilerin analizine yol agacak sistemin
etkisinin azaltilmas1 amaglanir. Ikinci olarak bilginin karigtirilmasi ile 6zellikle bilginin
tahribata ugramadig1 durumlarda bilgi kaynaklarinin giivenirligi ve belirsizligi asilamak icin
yapilir. Onemli konular ile ilgili karar vericilerin gercekler hakkinda fikir birligine vardig
durumlarda dahi, haber medyasinda yer alan veya haber dis1 raporlardan elde edilen
bilgilerin manipiile edilmis olabilecegi algist uyandirilir (Whyte ve Mazanec, 2018, s.153-
154). Libicki’nin deyimiyle dezenformasyon ve mezenformasyon aslinda bilgilerin dolayli
olarak yok edilmesidir (Libicki, 2007, 5.50-51). Magdurun dogru olmayan bilgiye inanmasi
veya dogru bilgiye inanmamasi ile karar verici se¢im yapmak zorunda kalacagi yere
eklenmis yanls bilgiler ile bilgi giivenligi bozulur. Giiriiltii, sinyali ve sinyal tarafindan
taginan bilgiyi bozar. Bilgiye savas acacak olanlar, buna uygun olarak bilgi akislar1 veya
bilgi depolar1 i¢indeki sinyallere giiriiltii ekleyeceklerdir. Bunu yaparak magdurun aldiklar1
bilginin gilivenligini azaltacak, onlarin dogru karar vermelerini en azindan alinan karara
yeterince giivenmelerini engelleyecektir. Hatta bu durumda magdur karar da vermeyebilir.
Libicki’'nin agiklamalar1 ile Wardle’in literatiire ekledigi malenformasyon kavrami
birlestirildiginde, malenformasyon yonteminin de lizerinde daha fazla durulmasi gerektigi
ortaya ¢cikmaktadir. Karar vericinin aleyhinde verebilecegi karar1 engellemek isteyen aktoriin
gercek bilgiyi karar vericiyi etkilemek i¢in yayinlamasi nihai asamada karar vericiyi karari
almamaya veya alacagi kararda siipheye diismeye itebilir. Bu sebeple dogru bilgi de yer,
zaman ve kullanim sekline gore bilgi glivenligini zedeleyebilir.

Dezenformasyondaki amag ticari de olabilir. Baska sirketin itibarin1 diisiirmek veya
belirli sirketin itibarin1 artirmak i¢in dezenformasyon gergeklestirilebilecegi gibi linke
tiklanarak erisim sayisinin artmasi (tiklanma sayisinin) boylece ekonomik gelir elde etmek
icin de dezenformasyon gerceklestirilebilir. Artan bicimde diziistii bilgisayarlar ve akilli
telefonlarda sosyal medya baglantilarim1 tiklayan bireylerin fazlasiyla Olgiilebilir olan
dikkatinden para kazanmaya bagimli hale gelen haber kuruluslar1 (Freelon ve Wells, 2020)
da sadece maddi gerekgeler i¢in dezenformasyon yapabilir. Bunula birlikte Wardle (2020a,
s. 12-13) yanlis bilgi tiretmenin 3 motivasyonu oldugunu belirtirken, ilk motivasyonun i¢
veya dis fark etmeksizin siyasi motivasyon oldugunu, ikinci motivasyonun tiklama almak ve
reklamlardan para kazanmak gibi sebeplerle finansal oldugunu, {igiincli sebebin ise

sosyal/psikolojik motivasyonlar oldugunu belirtmektedir?*. Dolayisiyla dezenformasyonun

21 Claire Wardle, Bilgi Diizensizligi Cagi, Dezenformasyon ve Medya Manipiilasyonu iizerine Dogrulama El
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neden gerceklestirildigi sorusunun cevabi1 her zaman karar vericilerin goriislerinin
etkilenmesi degildir ve devletler tarafindan gerceklestirilen siber alan miidahalesi olmadan
da dezenformasyon gerceklestirilebilir.

Demokratik toplumlara yonelik “keskin gii¢” 2> (Walker vd., 2020; Walker ve
Ludwig, 2017) aract olarak kullanilabilen dezenformasyon, sistemli olarak
gerceklestirildiginde demokratik kurumlar1 zedelemektedir. Bu sebeple demokratik iilkelere
kars1 dezenformasyon faaliyetleri demokrasileri zayiflatmak amaciyla da kullanilir. Bu
faaliyetlerde demokratik diizen, yerlesik sistem, demokrasiyi yiiriiten kurumlar ve kisiler
hakkinda olumsuz tablolar ¢izerek ve haklarinda siyasi olumsuz hikayeler {iireterek
demokrasiye yonelik inang zayiflatilir. Boylelikle demokratik iilkede yasayanlar, kendi
giivensizliklerini teyit eden yalan habere inanma egilimi gdsterir (Zimmermann ve Kohring,
2020). Tik tuzakli web siteleri®, asir1 partizan medya, sahte haber siteleri, yabanci
hiikiimetler ve hesaplamali propaganda araglar1 (botlar ve troller) maddi ya da ideolojik
sebeplerle siyasi dezenformasyonu yaymaktadir (Barfar, 2019). Siber alanda
dezenformasyonu ara¢ olarak kullanan aktor sayisi ¢esitlidir. Bireyler, siyasi partiler,
devletler, teror orgiitleri veya sirketler gibi ¢esitli amaclara sahip aktorler dezenformasyonu
farkli gerekgelerle yapabilmektedir. Hatta dezenformasyonu yayabilmek i¢in hiikiimetler ve
siyasi partiler 2016 yilindan itibaren gesitli sirketler ve diger organizasyonlarla birlikte
calisma yaptigi bilinmektedir. Sosyal medya manipiilasyonu i¢in 6zel firmalari kullanan tilke
say1s1 hizli sekilde artmaktadir. 2020 yilinda 48 iilkede faaliyet gosteren ve siyasi aktor adina
propaganda yapan firma sayis1 65’ten fazladir.Stratejik iletisimi kullanan 6zel sirketler kukla
hesaplar olusturup mikro hedefleme yapabilmekte, belirli siyasi mesajlarin trend olmasini
saglamak i¢in bot hesap veya diger gii¢lendirme stratejilerini kullanabilmektedir (Bradshaw
vd., 2021) . Stratejik iletisim, elgiliklerin ve disisleri bakanliklarinin iletisimi taktiksel
kullanimlarinin 6tesinde yapilandirilmis ve hedef odakli olarak sekilde daha koordineli,
tutarl ve etkili sekilde hedef kitleye ulagmay1 saglamaktadir (Bjola ve Pamment, 2018, s.4).
Stratejik iletisim ulusal hedefleri desteklemek igin gerekli bilgilendirmeyi, etki uyandirmay1

ve iknayr amaglayan koordineli eylemler, mesajlar, goriintiiler gibi metotlarin

22 Keskin Gili¢ kavrami Cin ve Rusya’nin yumusak gii¢ kapsaminda degerlendirilmemesi iizerine
olugturulmustur. Bu otoriter devletler yumusak giiciin kalpleri ve zihinleri kazanma arayisinda degil,
kendilerine ulasan bilgileri manipiile ederek veya zehirleyerek hedef kitleyi yonlendirmeyi amaglamaktadir.
Rusya’nin demokratik iilkelere yonelik daha yogun olarak kullandigi keskin giicii kullanan devlet hedef iilkede
bir dereceye kadar gizli kalmalidir. Keskin giic demokratik iilkelerin anlatilar1 olan 6zgiirliikk ve demokrasi
anlatilarina zarar vermek amaciyla otoriter rejimler tarafindan yapilan faaliyetler olarak tanimlamak
miimkiindiir (C. Walker vd., 2020) , (“Sharp Power, 2017)

23 Web sitesine daha fazla kisinin girmesini saglamak igin ilgili linkin manipiilatif igerikle hazirlanmasi.
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kullanilmasidir (Paul, 2011). Devletler ve 6zel sirketler stratejik iletisimi kullanarak hedef
odakl1 mikro dlgekli dezenformasyon kampanyalar: diizenleyebilmektedir.

Oxford Internet Enstitiisii’niin 2020 raporunda bilisimsel propaganda egilimleri ile
ilgili siber birlik (cyber troops) etkinliklerinin diinya genelinde arttig1 tespit edilmistir. 81
tilke siyasetle ilgili bilisimsel propaganda ve dezenformasyon yaymak i¢in sosyal medyay1
kullanirken bir dnceki yil bu say1 70 iilke ile sinirl kalmistir. Gegtigimiz y1l boyunca sosyal
medya platformlar1 facebook ve twitter, platformlarin siber birlikler tarafindan kotiye
kullanilmasiyla miicadele etmek i¢in 317.000°den fazla hesap ve sayfa kaldirmistir. Son
olarak 0zel firmalar giderek daha fazla manipiilasyon kampanyalar1 sunmaktadir. 2020
raporuna gore 48 lilkede faaliyet gosteren ve siyasi aktor adina bilgi islem propagandasi
yapan firma bulunmustur. 2018’den 2020’ye kadar bilisimsel?* (Unver, 2022, 5.97)
propaganday1 hizmet olarak sunan 65’ten fazla firma bulunmaktadir (Bradshaw vd., 2021).
Firmalarin ne kadar etkin olabilecegi 2016 yilinda ABD se¢imleri sirasinda Rusya’nin
gerceklestirdigi dezenformasyon stratejisinde goriilmiistiir. Rusya’nin destek aldigi/kurdugu
Internet Research Agency, ABD se¢imleri sirasinda aktif rol oynamustir.

Devlet veya siyasi partiler nefret sdylemini ve diger manipiile edilmis igerik
bicimlerini giiglendirmek i¢in politik botlarin kullanilmasi, verilerin yasa dis1 toplanmasi
veya mikro hedefleme veya siyasi aktivizmi veya basin 6zgiirliiglinii bastirmak i¢in trol
ordusu konuglandirmaktadir. Sosyal medya bdylece manipiilasyon stratejilerinin araglari ve
teknikleri tiim rejim tiirlerinde kamusal yasamin yaygin bir pargast olmaya devam
etmektedir (Bradshaw vd., 2021). Ote yandan, para kazanmak i¢in stratejik olarak sézde
“sahte haberleri” yayan insanlar bulunmaktadir; eglence i¢in kaos yaratan troller; belirli
cerceveleri yaymada ¢ikari olan politikacilar; ve medyay1 kamuoyunu etkilemek amaciyla
kullanan gruplar vardir. Bot hesaplar sosyal medyada igerik olusturan ve diger insanlarla
etkilesime giren yazilimlardir. Giderek artan sekilde siyasi nedenlerle kullanilan botlar bir
politikacinin sahip oldugu takip¢i sayisin1 artirmak, propaganday1 yaymak, siyasi sdylemi
kurnazca etkilemek ve igerigi toplamak ve yaymlamak i¢in kullanilabilir (Marwick ve
Lewis, 2017, s.38). Para kazanmak i¢in sahte haber yayan gercek kisiler, eglence i¢in kaos

yaratan troller aktif olarak dezenformasyon yayan aktorler arasindadir.

24 Computational kelimesinin Tiirkgeye g¢evrilmesinde hesaplamali veya programlamali seklinde farkli
yaklagimlar kullamilabilecekken kavramin Tiirkgeye cevrilmesinde Unver’in “bilisimsel” yakalagimi esas
alinmistir. Unverin kavramla ilgili gériisleri icin bkz: H. Akin Unver, Bilisimsel Uluslararas Iliskiler: Akiskan
Veri, Programlama ve Internet Arastirmalarmin Disipline Katkis1 Ne Olabilir?, Der: Ersel Aydinli, Uluslararast
[liskilerde Metodoloji, Kog Universitesi Yaynlari, Istanbul, 2022,97
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Bilgi sadece insan zihinleri i¢in degil ayn1 zamanda makineleri de hedef almistir. Aga
bagli bilgisayarlardaki giivenlik agiklar1 kullanilarak platformlar saldir1 altina alinabilir
duruma gelmistir. Insan islerinin yaptig1 manipiilasyon yari otomatik hesaplar ile bot
hesaplar aktif onlem i¢in gii¢lendirilmistir. Boylelikle kitlesel dezenformasyon optimize
edilmis insan-makine ara yiiziiyle kullanilir durumdadir (Rid, 2020, s.15-17). Politik troller
kampanya kigkirticilarinin lehine goriisler yayarken ayn1 zamanda muhaliflere ve goriislerini
elestirenlere yonelik organize eylemlerde bulunurlar. Digsal 6diil tarafindan motive edilen
kitle kampanyay1 aracilara talimat veren yetkili tarafindan baglatilir. Bunlar tespit etmenin
en kolay yolu, kitleyi olusturanlarin kimleri retweetledigini veya takip ettigini kontrol
etmektir (Keller vd., 2020). Sonug¢ olarak c¢ok farkli aktorler farkli sekillerde
dezenformasyon yapmaktadir. Bir devletin dezenformasyonu ise diger devlete karsi
cogunlukla diisiik yogunluklu anlatisin1 yaymak, diger devletin/devletlerin anlatisin1 kirmak
seklindedir. Bunun yaninda se¢imler veya i¢ ayaklanmalar gibi toplumu ve devlet yonetimini
etkileyecek Onemli olaylarda diigsiik yogunlukla gergeklestirilen dezenformasyonun
yogunlugu artirilmaktadir. Devletin dezenformasyonunun en biiyiik farkli, devletlerin
stratejilerini  gergeklestirmek i¢in uzun zamanli politikalar izlemesi de goz Oniinde
bulundurularak, anlatisin1 yaymak i¢in uzun zamana yayilmis stratejilerle hareket

etmeleridir.

4.3. Sosyal Medyanin Dezenformasyondaki Rolii

Internet kullaniminin yayginlasmast ile birgok giivenlik sorunu ortaya ¢ikmustir. Bu
sorunlar genel olarak siber gilivenlik cergevesinde tartisila gelmistir. Siber giivenlik,
bilgisayar, sunucular, mobil cihazlar, elektronik sistemler, aglar ver verilerin kotii amagh
saldirilardan korunmasidir. Siber giivenlik ayni zamanda i¢inde bilgi giivenligini de
barindirir. Siber giivenlik kapsamindaki bilgi giivenligi ise depolama ve aktarma sirasinda
bilginin biitinliigiiniin korunmasidir (Siber Giivenlik Nedir?, 2022). Siber alan internetin de
dahil oldugu c¢ok genis bir ag1 ifade etmek i¢in kullanilmaktadir. NATO gibi uluslararasi
orgiitlerin yaninda birgok devlet siber alani bir operasyon alani olarak tanimlamaktadir. Bu
cercevede siber giivenlik ile siber alan giivenligi farklilagmaktadir. Siber giivenlik daha
yogun olarak altyap1 sistemlerinin ve veri biitliinliigiiniin korunmasi iken, siber alan daha

genis bir kavram olarak siber alan ¢ergevesinde gerceklesen propaganda ve dezenformasyon
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gibi dogrudan kisilere veya topluma yonelik olan faaliyetleri de kapsamaktadir. Siber alan
icinde internette karsilasilan giivenlik sorunlari ile sosyal medyada karsilasilan giivenlik
sorunlari, bu alanin genel olarak bireyler tarafindan daha yogunlugun kullanmasindan 6tiirti
birey ve kamu giivenligi odaklidir. Siradan bir vatandasin bilgisayarinin miidahaleci devlet
tarafindan hacklenmesi, miidahaleci devlete yeterli faydayi saglayamazken, o kisinin
miidahale eden devletin anlatilarin1 benimsemesi ve miidahale eden devletin anlatilarini
giinliik yasamina uygulamasinin miidahale eden devlete uzun vadeli daha ¢ok faydasi
olabilecektir. Geleneksel siber saldir1 bigimlerinin aksine, sosyal medya ile gergeklestirilen
operasyonlar ¢ogu zaman toplumdaki insanlar1 hedef alarak onlarin inang¢ ve davranislarini
etkileyerek hiikiimete olan giiveni azaltmaktadir. Bu anlamda egilimlere hikkmetmek, sosyal
medyada nispeten yeni ve daha tehlikeli ikna araci olmay: temsil etmektedir. Bu noktada
sosyal medya propaganda faaliyetleri ve bilgi operasyonlari i¢i dijital miidahalenin baglanti
noktasina gelmistir (Prier, 2020, s.88-100). Bu sebeple ¢alismada incelenilen konu geregi
siber glivenlik degil siber alan giivenligi kavrami daha yogun kullanilmaktadir.

Siber giivenlik, siber alan giivenligi ve sosyal medyanin 6nemini su sekilde ele almak
miimkiindiir: Klasik olarak siber gilivenlik kavrami iki bilgisayar arasindaki verilerin
giivenligi ile ilgilidir. X internet sitesini ev olarak diisiiniirsek, kullanicilar X internet sitesine
erisim sagladiginda aslinda o eve gitmis olur. Klasik siber giivenlik saldirilarindan olan
viriisler internet sitesinin yani evin odasinda bozulmalar meydana getirebilir. Truva ati
saldiris1 kotli amagh kod barindirir ve evde her seyi olaganmis gibi gosterir. Bunun yaninda
evde goziikmeyen ve tespit edilmesi kolay olmayan bir arka kap1 acarak ev i¢cindeki bilgileri,
uzaktan erigim ile sistemi tasarlayan kisi ile paylasir. Yaygin kullanilan yontemlerden olan
arka kapilar ise sadece arka kapiy1 acan kisinin bildigi ve o kisinin uzaktan erisim saglayarak
eve hakim olabildigi saldir tiiriidiir. Fidye yazilimlar bulastig1 evin bir boéliimiine erigimi
sifreleyerek ev sahibinin evin o odalarina erisimine izin vermez. DDoS Saldirilari, evin
kapasitesinin lizerindeki misafirin eve girmeye ¢aligmasi lizerine evin kullanimini engeller.
Goriildiigl gibi bir kullanici bir internet sitesine girmeye ¢alistiginda aslinda o sitenin (evin)
odalarina erisme ve sitelerin ev icinde sundugu hizmetleri elde etme sansin1 yakalamaktadir.
Evde yapilabilecek tiim degisiklikler ev sahibi tarafindan yapilir. Ornegin bir kisi ev iginde
ucak bilet fiyatlarin1 gormek isterse ev sahibine (site yoneticisine) bu talebini iletir ve ev

sahibi bu talebi uygun goriirse ev i¢ginde dyle bir degisiklik yapabilir. Eve giren insanlarin
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birbirleri ile iletisimi yoktur/smirlidir.?® Evin aktdrii ev sahibidir ve ev hakkindaki tiim
inisiyatif ev sahibine aittir.

Sosyal medya ise yapisi nedeniyle eve benzemez. Instagram ve Facebook gibi
sayfalar1 bir apartman, sayfa sahibi olan kisileri ise apartmanda ev sahibi olan kisiler olarak
tasvir edebiliriz. Ornegin bir kullanici instagrama girdiginde aslinda evinin oldugu bir
apartman dairesine girmektedir. Kendisi ile etkilesime izin veren evlerin igine girebilir ve
diger kisilerin de gorebilecegi sekilde yorum yapmalarina veya etkilesim kurmalarina izin
verebilir. Bir kullanici profilini herkese agarak isteyen kisinin evinin i¢ini gérmesine de izin
verip etkilesim/yorum yapabilmesine olanak taniyabilir. 1lgili sayfa kullanicisinin koydugu
kurallar ile evinin i¢inde fotograf paylasip diger kisilerin yorum ve etkilesimine izin verir.

Twitter’1 ise bir ev ya da apartman olarak degil daha ¢ok bir meydan olarak tasvir
etmek daha miimkiindiir. insanlar takipte olduklar1 ya da olmadiklar1 (sayfasini kapatmadigi
stirece) kisilerin paylasimlarini gorebilir, bu kisilerle etkilesim kurabilir. Ayrica kullanicilar
hashtag (#) kullanarak belirli konuya 6zgii goriislerini de dile getirebilir veya dile getirilmis
goriiglerle ilgili paylasimlari izleyebilir. Twitter meydaninda sadece durmak isteyen yani
diger gortisler ve etkilesimlerle ilgilenmeyen kisiler bile takip ettikleri kisilerin begenileri
veya paylasimlar ile diger paylasimlarla etkilesim i¢indedir. Meydanda yogun olarak
konusulan konular yine kullanicinin goriiglerine gore sag tarafta yer alan siralamada
kullanictya konusulan konunun yogunluk siralamasina gore gosterilir. Twitter’da bir haber
paylasimi gerceklestirildiginde algoritmalarla haber paylasimi bir diisiince bulutuna dahil
edilir. Bu bulut kullanicilarin goriislerine gore kullaniciy sitede aktif tutmak amaciyla yanki
odalarma doniistir. Bir meydan olarak twitter bilgi ortaminit degistirmek ve yonetmek i¢in
Oonemli avantajlar sunmaktadir. Sonu¢ olarak Twitter meydaninda higbir etkilesimde
bulunmadan sadece pasif olarak Twitter’t kullanan kullanicilar bile sag tarafta giindemde
yazilan yazilar1 gérmekte, arkadaslarinin etkilesimlerinden etkilenmektedir. Calismada veri
analizi olarak Twitter’in se¢ilmesinin nedeni, Twitter algoritmalarinin Twitter da bilgi
ekosistemi olusturmasidir.

Sosyal medyanin bilgi dagitim giiciinlin yadsinamaz oldugu géz oniine alindiginda
yayilan bilginin dogrulugunun teyit edilmesi ¢ok karmasik siireclerin arastirilmasi ve

aciklanmasim1 ~ gerektirir  (llgin, 2015). Propagandanin yeni sekli gilinlimiizde

25 Ornegin baz1 medya siteleri kullanicilara konu ile ilgili yorum yapma yetkisi tanirken, bazi internet siteleri
bu yetkiyi de izne baglamistir. Bir bagka kiginin goriisiine karst yorum yazabilmek ¢ogunlukla internet sitesi
yoneticilerinin iznine baglidir.
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dezenformasyon ve popiilizm arasindaki iliski ile sekillenmektedir (Tas, 2022). Internet ve
sosyal medya kullanict sayisi ve carpan etkisi propaganda ve dezenformasyonu internet
iizerinden etkin kilmaktadir. 2022 itibariyle diinya niifusunun (7.91 Milyar) %62,5’u (4,95
milyar) internet kullanicist iken %58,4°1 (4,62 milyar) aktif sosyal medya kullanicisidir
(Digital 2022, 2022). Bu say1 alt yapi sistemlerinin yayginlagmasi ve ucuzlamasi ile birlikte
her giin artmaktadir.

Internet ile sosyal medya, bloglar ve mobil uygulamalar gibi bilgi kanallarinin
artmasi yanhs bilgilerin yayilmasimi kolaylastirmistir. Sahte haber terimi artan sekilde
kullanilirken, kavramin belirsizligi ve siyasi aktorler tarafindan kotii kullanilmasi sebebiyle
akademik tartismalarda sahte haber terimi yerine dezenformasyon ve mezenformasyon
terimlerinin kullanimi tercih edilmektedir (Neyazi vd., 2021). Dijital alanda gergeklestirilen
manipiilasyon fikirleri etkilemeye odaklanmak yerine kisinin gergeklik algisin1 degistirerek
dijital alanda propagandaya maruz kalan kisilerin kafas1 karismis sekilde yalan, yar1 gergek
veya soOylenti girdabinda kafa karisikligi ile giivensizligi beslenmektedir (Manor, 2018b).
Sosyal medyada dezenformasyonu artiran Ogelerden biri de aktivistlerdir. Aga bagh
bilgisayarlarin yiikselisi bilgisayar korsanligi ve bilgilerin sizdirilmasi eylemlerine neden
olurken 1970’lerin sonunda istihbarata kars1 eylemler ilk kez goriilmeye baglamistir. Son on
yillarda Edward Snowden’n 6zgiirliik¢ii istihbarati sizdirmasinin da gosterdigi gibi aktivist
projeler bir¢ok yonden bilginin giivenligi ve internetin 6zgiirliglinii gliglendirmeye yardimei1
olmustur. Assange ve Snowden kendilerini ifsa ederek destekleyicileri tarafindan baskilara
dayanikli kahramanlar olarak goriilmeye baslamistir. Bu kosullar eski usul dezenformasyon
uzmanlari i¢in elverisli ortam olusturmustur. Geleneksel gazetecilik giigsiizlesirken aktivizm
giiclenmisgtir. 2010’larin basinda aktif 6nlemleri test etmek, giiclendirmek ve stirdiirmek her
zamankinden kolay hale gelmistir. Soylentiler, yalanlar ve komplo teorilerine karsi koymak
ve bastirmak her zamankinden zorlasmustir. internet, toplumlarin dezenformasyona kars1
daha agik hale gelmesine neden olmustur. Boylelikle operasyonel yenilik ile aktif dnlemler
2010’lara gelindiginde ortiilii eylemlerle ortiisen yapiya birinmistiir (Rid, 2020, s.15-17).
Internet ve sosyal medya yeni bir bilgi ekosistemi alani olusturmusken, aktivizmde
dontiserek yeni dijital sistemdeki yerini almustir.

Haberlerin yaymlanmadan 6nce kontrolden gegtigi geleneksel haber medyalar1 son
yillarda dijital gelismelere uyum saglamaya baslarken, geleneksel haber medyalar1 sosyal
medya platformlar1 i¢in yayin yapmak i¢in énemli 6l¢iide yatirim yapmistir. Giinlimiizde

haber izleyicileri geleneksel olarak haber kuruluslarinin yayinlarini beklememekte ve bazi
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izleyiciler artik aktif haber liretimi ve dagitimiyla ilgilenmektedir. Daha 6nce izleyici olarak
adlandirilan kisiler artik sosyal medya sayfalarinda ilk elden haber degeri tasiyan olaylara
iligkin kendi hesaplarin1 yayinlayabilen, katildiklar1 veya hem fikir olmadiklar1 haberlere
yorum yapabilen ve arkadas aglarinda makaleler paylasabilen bireyler olarak islev
gormektedir. Sosyal medya platformlari, geleneksel esik bekgilerinin kontrolii disindaki
aglara hizli bilgi dagitimin1 saglayarak, yanlis bilgi i¢in kanallar haline gelmistir (Tandoc,
Ling, vd., 2018). Vatandaslarin bilgi sistemine haber niyetiyle sunmadig: bilgilerin dahi
geleneksel haber metinlerine konu oldugu gézlemlenmektedir; ¢iinkii haber etkisi tasiyacak
bir olayin kayit altina alinip paylasilmas: i¢in teknoloji ile donatilmis sistemlere ihtiyag
bulunmamaktadir. Kisiler akilli telefonlar1 aracilifiyla haber degeri tasiyacak bir olay1
kolaylikla kayit altina alabilmekte ve paylasabilmektedir. Boylesi genis cergevede
bilgi/haber edinme imkanmin bulundugu sosyal medya boylelikle dezenformasyon
haberlerinin de yayginlasmasinda 6nemli bir ara¢ haline gelmistir. Yani ulusal medya
sistemlerinin cografi, fiziki ve politik sinirlarinin teknoloji ve kiiresellesme nedeniyle
istikrarsizlagsmasi ile yeni melez aktorlerin, devlet, kamu, ticari aktorler gibi ¢ok farkl
aktorlerin alternatif agik/kapali medya sistemlerini doldurmasi, sosyal medya da haber
niteliginde gergeklesen dezenformasyonun artmasina neden olmustur. Son yillarda otomatik
botlar, troller, trol ciftlikleri, sahte haber, derin sahtekarliklar, filtre baloncuklari, yanki
odalar1, algoritmalar gibi fenomenler bu sebeplerle daha ¢ok incelenmektedir (Tumber ve
Waisbord, 2021). Insanlarin haber edinme kanallar1 arasinda sosyal medyanin giin gectikge
onemli rol oynamasi, esik bekcilerinin olmadig1 ortamda yanlis bilgi ve dezenformasyon
yayilimini kolaylastirmaktadir.

Sosyal medya ile kullanicilar arada herhangi bir yap1 olmaksizin haber servisleri ve
gazeteler dahil olmak iizere kendi igeriklerini olusturmus, kullanicilar ve akranlari
araciligiyla bu igeriklerin dagitilmasinin sonucu olarak haber gibi goriinen yanlis, koti
niyetli ve propaganda igerikleri ile dogrudan muhatap olmaya baslamistir. Aragtirmacilar
hem duygusal hem de arkadas veya aile {iyesi tarafindan paylasilan icerigi sosyal medyada
yeniden dagilma olasiligini yiiksek oldugu sonucuna ulagmistir (Bakir ve McStay, 2018).
Gazeteler ve haber kuruluslari, haber toplama, izleyici katilim1 ve igerik sagic1 araciligiyla
izleyicilerin aktif oldugu yerlerde olmasi gerekiyordu. Bu durum onlari platformlara zorunlu
olarak yerlestirirken platformlardaki filtre baloncuklar1 ve yanki odalar1 bazen 6nerildigi
kadar yalitilmis olmadig ortaya ¢ikmistir. Bu durum bir¢ok kullanicinin alternatif goriislere

ve dogrulanmus bilgilere maruz kalmasini azaltmis ve bu durum bilgi diizensizligi ile iliskiyi
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artirmustir (Posetti, 2018,s. 59-60). Genel olarak medyanin islevlerinden olan kamusal
tartisma i¢in hangi konunun onemli olduguna karar vermek, insanlarin ne diisiinmesi
gerektigine zorlamadan glindem olusturarak ne diislinecegini ve nasil diisiineceginin kararini
etkilemesinin (Coban, 2016) yerini sosyal medya 6nemli 6l¢iide doldurmaktadir. Kamu
tarafindan kabul edilmeyen mahkeme kararlarinin Trend Topic (TT) yapilarak kararin
gbzden gecirilmesinin saglanmasi, kadina ve ¢ocuga siddet haberlerinin sosyal medya
araciligiyla yayginlagsmasi geleneksel medyanin giindemini etkiledigi gibi karar vericilerin
ilgisini de ¢gekmektedir. Bu sebeple sosyal medya glindemine hakim olmak ve yonlendirmek
kamunun neyi konustugu veya kamunun neyi konusmasinin tercih edilecegi konularimi
yonlendirmek i¢in dnemli icerik firsatlart sunmaktadir. Bu iceriklerin olusturulmasi ve bilgi
ekosisteminde yer almasi i¢in her zaman dogru bilgi ve haberler kullanilmamaktadir veya
bilgi ve haberler carpitilarak dezenformasyona ugratilarak) paylasilmaktadir. Haberlere
hiikmedilememesi sebebiyle haberin farkli sekilde yansitilmasi tercih edilmeye baslanmustir.

Halki bilgilendirmekle gorevli medya calisanlar1 sosyal medyaya uyum saglama
egilimindedir. Sosyal medya agina bagli gazeteciligin faydalar1 ¢esitli kaynaklar kitle
kaynakli olarak kullanma, yanlis bilgileri diizeltmek olarak siralanabilir. Sosyal medyaya
bagli medya calisan1 olmak yapilan paylasimlarda hatali oldugu kayitlarin diizeltilebilmesi
veya aragtirmaya is birligi i¢inde katkida bulunmak i¢in dinleyicilere geri konusma yetkisi
verir. Son olarak aga bagli kamusal alan gazetecilerin ve izleyicilerin bilgiye ve agik
toplumlara erigim {izerinde engel olabilecek keyfi kisitlamalar1 ve sansiirii atlamalarina
yardimct olur (spin doktorlar1) (Posetti, 2018, 5.48-62). Medya ¢alisanlarinin sosyal medya
kullanim1 sadece o kisiyi takip eden Kkitlenin olusmasini saglayabildigi i¢in medya
patronlarinin medya patronlarina karsi gérece giic kazanmasina neden olur. Calisana yonelik
yapilacak sansiirden kacgabilecegi gibi kagmadig1 durumda veya yalan haber yaptig1 durumda
sosyal medya lizerinden tepkiyle karsilasabilir. Medya ¢alisanlarinin bu firsatlar1 gérmesi
uzun siirmemistir. Gazeteciler baglangigta sosyal medya platformlarini haberlerini
tanitabilecekleri bagka bir platform olarak goriirken, giin gegtikce izleyicilerle etkilesim
kurarak islerini gerceklestirebildikleri bir alan olarak sosyal medyay1 kullanma egilimine
girmislerdir. Ornegin Twitter medya calisanlarina anlik olarak olaylar1 aktarma firsat:
vermektedir (Tandoc Jr vd., 2018).

Internet caginda saglikli bilgi ortammin ayirt edici dzellikleri ile degerleri heniiz net
sekilde tanimlanamamaistir. Gliniimiiz bilgi ortaminin sorunlar1 hem eski hem yenidir; ancak

modern bir demokrasi i¢in saglikli bir bilgi ortaminin kritik unsurlar1 hakkinda diisiinmek
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i¢in heniiz bir ¢er¢eve oturtulmamistir (Born ve Edgington, 2017). Sosyal medyanin bu kismi
Ozgiirlestirici roliinlin yaninda medya ¢alisanlarinin paralarini kazandiklar1 kaynak istisnalar
olsa da yine medya kanallaridir. Yani dezenformasyonun kdkeni ¢cogu zaman belirsiz olsa
da nihayetinde eski medya ile iliski kurarak islev kazanmaktadir. Yine medya, sosyal medya
aglar1 lizerinden bilgileri kasithi olarak dagitan algoritmalardan veya bilisimsel propaganda
faaliyetlerinden yararlanmaktadir (Krafft ve Donovan, 2020). Etkili dezenformasyon
gerceklestirmek icin medya hala énemli bir kapidir. Ornegin Rusya’nin dijital miidahale
olarak dezenformasyonu bir¢cok yontemle kullandigi bilinmektedir. Bu faaliyetlerini
gerceklestirirken Russia Today ve Sputnik gibi devlet kontroliindeki medya kanallarini,
troller, botlar ve otomatik hesaplar ile birlikte kullanarak sofistike sosyal medya
kampanyalar1 olusturmaktadirlar (Gahler, 2021). Geleneksel medya sosyal medyaya uyum
saglama egilimindedir. Devlete veya belirli goriislere bagli geleneksel medya kanallari,
sosyal medyanin ortaya c¢ikmasi ile kendi duruslarmi degistirmemistir sadece sosyal
medyaya uyum saglamislardir. Eger bir haber tarafli yapiliyorsa veya belirli bir goriis
vurgulanmak isteniyorsa yani medya kanalinin benimsedigi hiikiimet veya muhalefet lehine
gorlisli varsa buna yonelik yayinlar yapilmaya devem edilmektedir. Ayrim sadece haberin
verilmesindeki vurgulardir. Belirli anlatiy1 benimsemis medya kanallariin sosyal medya
lizerinden agik sekilde dezenformasyon yapmalariin Oniinde engel yoktur ve halkla
iletisime gecebilen bu medya kanallar1 halka ragmen dezenformasyon yapmaktan
cekinmemektedirler. Ciinkii boyle medya kanallar1 diger kitleye erismek degil belirli goriisti

benimseyen takipgi kitlesinin anlatilarin1 saglamlastirmak icin de kullanilabilmektedir.

4.3.1. Sosyal Medyada Dezenformasyon Uretim Siireci

Geleneksel medyada haber dongiisii bir gazetenin son sayisi ile bir sonraki sayisi
arasinda olan geligsmelerin toplanmasi, yazilmasi, diizenlenmesi, derlenmesi, secilmesi ve
sunulmas1 seklinde ilerlerken internetin gelismesi, haber dongiisiinde yeni degisiklikleri
beraberinde getirmistir. Medyada bir haberin ilk paylasilmasi 6nem kazanmis ve bu zaman
sikismasina medya ayak uydurmaya baglamistir (Chadwick, 2013, s.62). Burada temel sorun
farkli bir noktada olan mesajin tam veya yaklasik olarak diger noktada yeniden iiretilmesidir.

[letisim temel olarak 5 6ge barindirir: bilgi kaynag, verici, giiriiltii kaynagi, alic1 ve hedef.
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Bilgi kaynag alicidan iletilmek {izere bir mesaj veya mesaj dizisi alir ya da {iretir. Kaynaga
bilgi ¢esitli sekillerde gelebilir (televizyon, radyo vs) Nakleden kanal tizerinden iletilmeye
uydun sinyal tiretmek i¢in ¢alisir (6rnegin telefonda sesin akima doniistiiriilmesi gibi). Kanal
yalnizca sinyali vericiden aliciya iletmek icin kullanilan ortamdir. Alict normal olarak verici
tarafindan yapilan islemin tersini gerceklestirerek mesaji yeniden yapilandirir. Hedef ise
mesajin ulasmasmin amaglandigr kisi veya seydir (Shannon, 1948). Yani X’ten alinan
bilgi/haber Y kanali araciligiyla Z’ye ulastirilir. Aradaki teknik cihazlar iletisimin
gergeklesmesini saglar. Bu durumda Y, X’ten alinan bilgiyi Z’ye iletirken, yani bilgiyi
yeniden iretirken kendi baglaminda degerlendirilmesini saglayabilir. Sosyal medyada
bilginin iletim sekli degismistir ancak geleneksel medyadaki yontem derin degisiklikler
gecirmemistir. Alict bilgiyi dogrulayabilir ya da yanlislayabilir. Ancak bilgiyi ileten Z
bilgiyi yine Kirletebilir.

Sekil-1
[letisim Déngiisii

Almman

Mesaj Sinyal Mesaj

e Verici
Bilgi Kaynag

(Nakleden)

Sosyal medyada dezenformasyonu tehlikeli kilan 6ge klasik iletisim sisteminde
mesajin tamamen degil kismen ve manipiile edici sekilde degistirilmesidir. Mesaji
degistirmek isteyen kisi iletisim siirecinde mesaj1 ¢esitli sekillerde sekillendirebilir. Ornegin
siyasi sebeplerle davranabilen aktor var olmayan bilgiyi iireterek sosyal medya iizerinden
hedef kitleye dezenformasyona ugramis bilgiyi iletebilir. Aslinda bu durumda iletilen bilgi
degil verilmek istenen algidir. Kamuoyunu yanlis diisiinmeye yonlendiren her tiirlii
bilgilendirme faaliyeti dezenformasyon olarak nitelendirilir boyle bakildiginda medya da
dezenformasyon her zaman kasitli olarak da yapilmayabilir (Yologlu, 2017). Ornegin bir
bakanin “lilkemiz askeri olarak bdlgenin en oOnemli iilkeleri arasindadir” ifadesinden

“lilkemiz bolgenin en 6nemli iilkesi degildir” sonucu ¢ikarilabilir. Ayn1 zamanda bakanin
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ekonomiyi vurgulamamasi sebebiyle haberin basglig1 “iilkemiz ekonomik olarak bolgenin en
onemli iilkeleri arasinda degil” ifadesi de yanlhs degildir, ancak agiklanan bilgi yeniden
dretilirken ifadelerde kiiciik degisiklikler ile wvurgu yapilan olgu tamamen
degistirilebilmektedir. Medyanin kendi anlatisin1 yaymasinin yolu da budur. Twitter’da 240
kelime ile ifade edilebilecek bir haber bashigi veya iistte yazilan agiklamalarda
dezenformasyon yapilabilir. Boylesi bir dezenformasyon haberin 6ziine aykirilik teskil
etmekle beraber dogrudan yanlis bir haberde degildir. Medya kendi anlatisini toplum iginde
bu sekilde yayginlagtirir. Bir bagka yontem olarak fotograflarla algi degistirilebilir.
Aciklamay1 yapan bakanin mutlu ya da mutsuz yiiz ifadesi, arkasinda bayrak olup olmadigi,
etrafindaki insanlarin kimler oldugu ve o insanlarin ifadeleri gibi yontemler kullanilarak
bilginin yeniden iiretilmesinde istenilen anlatinin yayilmasi rahatlikla saglanir.

Harvard Universitesi’ndeki Kennedy School’da yer alan Shorenstein Merkezi’nin
Teknoloji ve Sosyal Degisim arastirma ekibi; medya manipiilasyonunu aktdrlerin
kamuoyunun dikkatini ¢cekmek ve aldatici, yaratici veya adil olmayan yollarla kamu
soylemini etkilemek amaciyla bir bilgi ekosistemindeki belirli kosullardan veya
ozelliklerden yararlandig1 silire¢ olarak tanimlarken, medya manipiilasyonu terimini
dezenformasyon, bilgi operasyonlari veya etkileme operasyonlari gibi cesitli diger terimleri
tanimlamak icin kullanilabilecegi i¢in genis bir terim olarak ele alinmistir. Medya
manipiilasyonunun yasam dongiisii asagidaki sekilde semalandirilmistir (The Media

Manipulation Casebook: Code Book (Version 1.0), 2020, s.4-8):
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Sekil-2

Medya Manipiilasyonu Yasam Donglisti

1.
Manipulasyon
kampanyasinin
planlanmasi

5.Manipile
eden
aktorlerin yeni
cevreye
uyumu

2. Kampanyay!
sosyal
platformlarda
ve internette
yayma

3. Endustri,

4.Bilgi aktivistler,

ekosisteminde politikacilar ve
degisiklik gazetecilerden
gelen yanitlar

Birinci agsamada, kaynaklara ve kanitlara bagli olarak kampanya sorumlular
planlama ve koordinasyon icin hangi platformlarin ve teknolojilerin kullanilacagini
planlanmaktadir. Bir kampanyanin olusturulmasi gizlilik ister ve kanitlarin elde edilmesi
kolay olmayabilir ancak devlete bagli bir medya kanali ele alindiginda ilk maddenin kanitlari
toplanabilir 6geler barindirdigini séylemek miimkiindiir. Tamami yalan olan bir haber bile
kaynak olusturularak (6rnegin o devleti savunan bir vatandasin goriisleri) iddia olarak
verilebilir. Dolayisiyla ilk asamada kampanyanin planlanmasi devlet anlatisi ile medya
paylasimlarinin aralarindaki iligkiler incelenerek, kampanyanin ne sekilde planlandig1 ve
hangi stratejilerin belirlendigi ortaya ¢ikarilabilir.

Ikinci asamada kampanyay1 yiiriitmek igin belirlenen taktik ile ilgili teknolojiler
belirlenmektedir. Bunlar, operasyonla ilgili igerigin yayilmasi detaylandirilarak anlatilar,
sloganlar, resimler, videolar veya diger materyaller stratejik olarak ug¢ haber web sitelerine,
sosyal medyaya veya video yayin platformlarma yayildiginda kampanya planlarinin
ylriitilmesini igerir. Devlete bagli medya kanali haberin paylasilacagi sosyal medya

platformunun kullanic kitlesinin haberin verilis sekline gore tepkiselligi dl¢iiliip haberin o
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sekilde iletilmesi miimkiinken, haberin yayginlastirilabilmesi i¢in hiciv/parodi, alaya alici
icerik gibi farkli yontemler de kullanilabilmektedir.

Ucgiincii asamada icerik olusturulduktan sonra kampanya, kurumsal aktorlerin (6rn.
sivil toplum kuruluslari, politikacilar, siyasi partiler, ana akim medya kuruluslari)
kampanyay1 nasil giiclendirdigini, benimsedigini veya geniglettigini belgeleme evresine
gecer. Resmi medya kanalinin bu asamayi resmi olmayan yonlerden desteklemesi
ispatlanabilir ve glindeme gelebilir bir dezenformasyonu saglayabilmektedir. Hedef kitle
eger kendi gibi diislinenler ise marjinal igerik yayinlar1 ile kendi kitlesini etki altinda tutabilir
ancak hedef kitle kendi gibi diisiinmeyenler ve karar vericiler ise 0zellikle demokratik
sistemlerde daha dikkatli davranmak durumundadir. Herhangi bir siyasi partiye yakin
iceriklerin paylasilmasi diger parti taraftarlarinin tepkisini ¢cekebilecekken zaman zaman her
partinin paylasabilecegi sekilde icerikler paylasilmasi ilgili medya kanalinin takipgi sayisini
artirmasina ve anlatisin1 daha fazla kisi ile paylasmasina neden olur.

Bir manipiilasyon kampanyasinin dordiincii asamasi, bir kampanyanin igeriginin ve
mesajlarinin yayilmasini ve etkilerini azaltmak icin teknoloji sirketleri, hiikiimet, gazeteciler
veya sivil toplum tarafindan yapilan eylemleri belgeleme asamasidir. Bu sivil toplumdan
(aragtirma gibi), teknoloji sirketlerinden (kullanicilar1 yasaklama, hesap silme ve icerik
kaldirma gibi), medya kuruluslarindan (gercekleri kontrol etme ve arastirmaci habercilik
gibi) veya hiikiimetten (6rnegin taslak diizenleyici degisiklikler gibi) eylemleri icerebilir.

Besinci asamasi ise, operatdrlerin ve kampanya katilimcilarinin dordiincii asamada
aciklanan azaltma cabalarina ve bunun sonucunda bilgi ekosisteminde meydana gelen
degisikliklere gore nasil uyum sagladigini igerir. Devlete bagh medya kanalinin bir tilkedeki
dezenformasyon stratejisi kisa siireli olmadigi i¢in iilkenin i¢indeki siyasi/ekonomik durum,
toplumun paylasimlara verdigi tepkiler gibi farkli taktikler, etkilesimler iizerinden uzun
vadeli stratejiler planlamak igin kullanilabilir. Daha kisa vadeli goziiken kampanyalar bile
aslinda uzun wvadeli c¢alismanin {iriiniidiir. Rusya’nin ABD’e gergeklestirdigi
dezenformasyon kampanyasi i¢in Russia Today ve Sputnik gibi haber kanallari yillar
oncesinden takipgi sayisinit artirmak icin strateji belirlemisken, kampanyay1 destekleyecek
devletle iligkili sermaye grubu da yine anlik degil yillar 6ncesinden planlama yapildigini
gosterir. Boylesi kampanyalar i¢in miidahalede bulunacak devlet, olas1t kampanya i¢in ilgili
devletin bilgi ekosisteminde dikkat ¢ekmeden var olmali ve genis ¢apli kampanya igin
kendini hazir tutmalidir. Boylelikle kampanyanin basarili olmasi ve anlik strateji

degisimlerinin basariya ulagmasi bu sekilde miimkiin olabilecektir.
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Sonug olarak, sosyal medya bilgi sisteminin ne sekilde degistigini 6l¢me izni
vermektedir. Anlik olarak edinilen veriler, karar vericilere bilgi ekosistemine ne sekilde
miidahale edilecegine karar verme sansi tanirken, bilginin yeniden ve farkl tiretimi ile kitle
siirekli sekilde bilgi ekosisteminde yanlis bilgiyle maruz kalmaktadir. Ozellikle medya
manipiilasyonun aktorii devlet ise, stratejik hedefler belirlenmistir ve sosyal medyada diger
unsurlar tarafindan destekleniyordur. Ornegin hedef devlet hiikiimeti yipratilmak
isteniyorsa, buna yonelik siirdiiriilebilir farkli stratejiler belirlenir ve devlet diger unsurlari
ile bunlar1 destekler. Bu durumda bilgi ekosisteminin anlik verileri islenerek farkli miidahale
stratejileri amaci saglamak i¢in canli tutulmaktadir.?® Secimler veya protesto gosterileri
diisik yogunlukla devam eden dezenformasyonun artirilmasi i¢in Onemli firsatlar

sunmaktadir.

4.4. Dezenformasyonun Tespit Yontemleri

Ozellikle 1990’larin ortasindan itibaren internet sosyal bilim arastirmalari i¢in giiclii
bir kaynak haline gelirken ayni zamanda sosyal bilimde bazi yerlesik yoOntemlerin
gelistirilmesi icin dnemli firsatlar yaratmustir. Internet alaninin genislemesi giinliik hayatta
yasanilan seylerin dijital ortama aktarilmasini saglamistir. Bdoylelikle giinliik hayatta
yasanilan her sey islenebilir veri setlerine doniigsmiistiir. Bu veri setleri {izerinden yapilan
analizler, farkli dogrulama yontemleri ayn1 anda kullanilabildigi i¢in ileri derecede dogruluk
oranina sahip analizler yapma imkani saglamaktadir. Ornegin bir Twitter kullanicismin
belirttigi bir goriis, takip ettigi kisiler ve kurdugu etkilesimlerle farkli dogrulama
yontemlerine tabii tutulabilir. Bilgisayar ortamli sOylem analizleri de c¢evrimigi dil
kullaniminin 6zelliklerini ve sohbet yapilarini arastirmak i¢in dilbilim kullanim teknikleriyle
calisabilirken bazi aragtirmalar ise ¢evrimigi ortamdaki biiyiik veriyi sdylem modelleri ile
analiz etmek i¢in nicel yontemleri benimseyebilmektedir (Snee, 2016, s. 1-6). Twitter da bir
duygu ya da diisiincenin ifade edilmesi bir seylerin yazilmasi, fotograf paylagilmasi veya
video cekilmesi yontemi ile gergeklestirilir. Dolayisiyla Twitter gilinliik hayattaki duygu,

diistince ve tavirlarin benzer sekilde dijital alanda paylasiimasidir. Boylelikle giinliik hayatta

26 Rusya’nin resmi devlet kanallar1 ile uyguladigi strateji buna drnek olarak gosterilebilir. RT ve Sputnik gibi
haber kanalari, bilgi ortamini cesitli sekillerde kirletirken, Rusya destekli troller ve botlar bu bilgi ortamini
destekleyici faaliyetler uygulamaktadir. Nihai olarak yapilan, Rusya’nin dis politika amaglarinin
gerceklestirilmesidir.
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yapilabilen analizler Twitter alanina uyarlanabilir. Bu sebeple giin gectik¢e daha ¢ok sosyal
bilimci veri bilimi ve internet arastirmasi kullanarak yeni yontemleri akademik
calismalarinda kullanmaktadir. Metinlerin ve ses teknolojilerinin dijitallesmesi biiylik metin
Obeklerinin taranabilir, aranabilir sekle getirmis, bu ise devasa metinlerin arastirilabilir,
sayisallastirilabilir ve dlgiilebilir olmasini saglanmustir (Unver, 2022, s.101-103). internet
gelisiminin sosyal bilimlere etkisini artan verilerin islenme metotlarinin gelistirilmesi ve
analizlerde verilerin daha yogun kullanimi olarak Ozetlenebilir. Twitter ise platform
mimarisi geregince insanlarin diisiincelerini yansittig1 bir meydan islevi gormektedir. Bu
sebeple Twitter diigiincelerin degistirilebilmesi i¢in anlatilarin yayildig: bir mecra 6zelligini
daha yogun tagimaktadir.

Uluslararasi kuruluslar, devletler, devlet dis1 orgiitler, bireyler gibi genis ¢ergevede
giinliik hayatin her bir aktoriin sdylemlerinin giin gectik¢e daha ¢ok yer aldigr Twitter yeni
veri yontemlerinin sosyal medyada kullanilmasi agisindan 6nemli o6rneklerden biridir.
Giinliik hayatin bir yansimasi olmasinin yaninda basit olarak sdylemlerin dijitale aktariimasi
ile karsimiza ¢ikan tweetler ayn1 zamanda stratejik olarak bir devletin sdylemleri ile pratik
olaylar arasindaki iliskiyi aciga ¢ikarabilmektedir. Twitter’r diger platformlardan ayiran
temel nitelik, giinliikk yasami ve olaylar1 dijitallestirmesinden ve bu verileri uygulayicilarla
paylasmasindan kaynaklanmaktadir. Sosyal bilimler ve uluslararas: iliskilerin bu duruma
dogal tepkisi yeni yontemlerin gelistirilerek akademik ¢alismaya islenmesi olarak karsimiza
cikmaktadir.

Sosyal medyada yapilan dezenformasyonun nasil tespit edilecegi, devletlerin
vatandaslarin1 dezenformasyona karsi nasil korunabileceginin Ogrenilmesi agisindan
onemlidir. Dezenformasyon ¢ok farkli sekillerde yapilabilir, bu sebeple dezenformasyonun
tespit edilebilmesinin kolay bir yolu bulunmamaktadir. Dezenformasyon ve sahte haberin
yapay zeka ile tespit edilebilmesine yonelik ¢alismalar bulunmaktadir. Bu ¢alismalardan
haberin igerigi ile sosyal baglami konu alan ¢aligmalar ile metinsel yonler ve gorsellikleri
oncelik alan caligmalar temel c¢alisma odaklaridir (Kaliyar vd., 2020). Yapay zeka
araciligiyla dezenformasyonun tespit edilmesine yonelik yapilan bazi calismalarda
%90’larin  {izerinde olumlu sonug¢ elde edilmistir (Gahler, 2021). Yapay zekanin
dezenformasyonu tespit edebilmesine yonelik ¢alismalar siirerken yapay zekanin tespit
edemeyecegi dezenformasyon sekillerine yonelik caligmalar da yapilabilecektir.

Twitter gibi bir platformda kullanicilar fotograf/video/gif ve 240 karakter

kullanim/bilgi seli ile karsilasmakta ve karsilastiklari bu bilgiler ile manipiile edilmis
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bilgilere ulagmaktadir. Gorsel dezenformasyona dikkat ¢eken Hameleers vd. resimlerin 4
sekilde dezenformasyon olarak degerlendirilebilecegini ifade etmektedir. Ilk olarak gergek
gorsel yaniltict resimlerle eslestirilmesi (baglamdan koparma), ikinci olarak konularin belirli
yonlerini hedefe yonelik sekilde daha belirgin hale getirmek i¢in gorselleri kirpilmasi veya
baglamindan arindirilmasi (yeniden c¢ergeveleme), iigiincii yontem farkli bir gergeklik
sunmak ic¢in gorsellerin manipiile edilmesi (gorsel doktorluk), son yontem ise manipiile
edilmis goriintiilerin manipiile edilmis metinlerle eslestirilerek igerik iiretilmesi (cok modlu
doktorluk) Bu sekilde resimlerle dezenformasyon gergeklestirilebilirken mesaji daha ¢ekici
hale getirmek, yayilmasina, islenmesine ve yaygin olarak paylasilmasina neden olan 4
ozellik kullanilir: duygusal tepki uyandirmasi, giiglii bir gorsel bilesene sahip olmasi, giiclii
bir anlatiya sahip olmasi ve tekrar edilebilir olmasi (Hameleers vd., 2020).. Asagida
gorsellerde verilen orneklerde Tirkiye karsithigindan yararlanmak i¢in farkli haber siteleri
haber ile baglantili olmayan gorselleri kullandigr  goriilmektedir. Gorsellerin
yayginlagsmasinin ardindan web sitelerinden fotograflar silinmistir. Gorsellerin yaygin olarak
paylasilmas i¢in duygusal tepki uyandiracak dgeler olan Tiirkiye karsithig: ile Islamofobi

kullanilmastir:
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Tablo 1

Fotografta Dezenformasyon

Tarih Gorsel Yorum

1. | 11.03.2020 | * o TR B | Trump yénetiminin
Ehe New York Eimes

Wold US  Paltes XY  Swrem  Opelsn  Te  Scieace  HWestn  Spote  Ate Books Sy Faod  Towe  Magaow  TMaguive

1 Nerch 11 2000

koronaviriis

Your Wednesdsy Evening Bricfing Em-n.n.q' hhiit'm.m( weros ?vzm 4 Sebeblyle
#nd of the day sranawris - - ok ] AVI’upa’ya
Trump Suspends Travel From Europe for 30 Days uyguladig1 seyahat

i Not Included - o ge g .
rel Restrictions yasagina iligkin
£ Trump announced he was
DS Rt haberde Sultan
Fus, start riday

ess was Mc Trumpy Asalysis: A Fumbled Ahmet Camii ve
dgment of th Clnbdﬂa-pamung. .
we's the lates: Virws i Leadership Void . -
& The vaices ot word lencers Tirk Bayraginin

are Jess 4 cholr than a

e | oldugu igerigi

traditional conductor role
kullanmigtir. Farkli

Free Access to Coronaviras Cc .

e menms | gerceklik  sunmak
icin gorsel
doktorluk
yapilmistir  (New
York Times, 2020)

2. | 11.03.2020 Haberde
Tweetler ve yanitiar Medya Begeni Avustralya’da
CNN International @ ccnn 1€ L.
Formula Or ¥ = » Grand Prix in ) gergeklestlrllecek
Melbourne h 2en canceled amid growing
fears over the spread of the coronavirus.

. Formula 1 yariginin
koronaviriis
sebebiyle

s e A traiice: Grareh i v ertelenmesini  konu

been cance d amid coronavirus fears
edition.c

alirken, bir caminin

dezenfekte edilmis
gorseli kullanilarak
baglamdan
koparilmistir
(Turkey Writes
Letter to NY Times
over Misleading
Photos, 2020).
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Wardle gilinimiiz bilgi ekosistemini anlamak i¢in 3 asamali bir yontem
benimsemistir: olusturulan ve paylasilan icerik tiirleri, icerigi hazirlayanlarin motivasyonlari
ve bu igerigin yayilma yollari. Wardle insanlarin farkinda olmadan yaydig1 yanlis bilgilere
(mezenformasyon) odaklanmaktansa bunu sistematik olarak  gerceklestirenlere
odaklanmamiz gerektigini savunmaktadir (Wardle, 2017). Wardle ve Derakhshan’a gore
sahte haberlerle ilgili sOylemlerin c¢ogu dezenformasyon, mezenformasyon ve
malenformasyonlar seklindedir. Bir bilgi diizensizligini anlamak icin bilgiyi iireten ve
dagitan aracilar ile motivasyonlarima bakilmasi, ikinci olarak mesajin tiirli, format1 ve
ozelliklerine bakilmali son olarak ise mesaj1 alanin o mesaj1 nasil yorumladigi incelenmelidir
(Wardle ve Derakhshan, 2017). Mesaji olusturan aktoriin resmi olup olmamasi,
organizasyon diizeyi (yok/gevsek/siki baglantilara sahip), motivasyonu (finansal, politik,
sosyal), kullanacaglr yontem (insan, yari robot, bot hesaplar), mesaji gonderecegi kitle
(tiyeler, sosyal grup, tiim toplum), zarar verme/yanlis yonlendirme amaci (var, yok), siiresi
(uzun/kisa siireli, etkinlige gore degisen)mesajin dogrulugu (yanlis yonlendirilmis,
manipiilatif i¢erik veya iiretilmis igerik/uydurulmus igerik), taklidin tiiri ve mesajin kitlesi
(birey, organizasyon, sosyal grup, tiim toplum). Son olarak mesaji1 yorumlayacak kisilere
dair: mesajin okunmasi; mesaji okuyacak olan (hegemon, muhalif) alinan aksiyon
(gormezden gelinip gelinmedigi, paylasilip desteklenmesi veya muhalefette
paylasilabilmesi) (Wardle ve Derakhshan, 2018, s.48-49). Ozne, mesaj ve mesaji
yorumlayacak Kitle ile ilgili verilen bu 6gelerin analiz edilmesi ile bilgi diizensizliginin 3
farkli agamasini (yaratma, liretme ve dagitma) ortaya ¢ikarmak miimkiindiir.

Wardle ve Derakhshan dezenformasyon sekilleri ile ilgili yaptig1 siniflandirmada;
hiciv ve parodi, sahte iliskilendirme, yaniltici icerik, uydurma igerik, sahte igerik, manipiile
edilmis icerik ve wuydurulmus icerik baslhiklari1 kullanmistir (Wardle, 2017).
Smiflandirmada gesen yaniltici igerik verilmek istenen bilginin; bir konu veya kisi hakkinda
alg1 olusturmak amaciyla yaniltici sekilde kullanilmasini ifade ederken sahte kimlikli i¢erik
bir kisi, kurum ya da haber kaynagin1 taklit eden sahte hesaplar veya sahte siteler tarafindan
yayilan igerik tlriidiir. Uydurma igerik tamamiyla yanlis olan, zarar vermek ve aldatmak
amaciyla tasarlanmis igerik tiirii iken, manipiile edilmis icerik; bir metin, gorsel ya da ses
iceriginin aldatic1 sekilde manipiile edilmesiyle yapilan igerik tlirtidiir. Hiciv/parodi, zarar
verme kast1 icermeyen ancak yaniltict olan yanlig bilgi tiirii olarak tanimlanmaktadir. Sahte
iliskilendirme basliklarin, gorsellerin ya da gorsellerin altindaki yazilarin igerik ile

eslesmedigi durumlari ifade ederken, baglamdan koparma dogru bir igerigin yanlis bir bilgi
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baglaminda kullanilmasiyla ortaya ¢ikan bilgi tiiriidiir (Dezenformasyonla Miicadele El
Kitapgig1, 2021). Bu siniflandirma dogrulama platformlar: tarafindan da kullanilmaktadir.

Tandoc vd. literatiirdeki sahte haber kavramlarimi incelemis ve sahte haberin
operasyonel olmasi i¢in alt1 yolu oldugunu belirlemistir. Hiciv, parodi, uydura,
manipiilasyon, propaganda ve reklam. Wardle dan farkli olarak kullanilan reklam bdliimiiyle
ilgili Tandoc, incelenen materyallerde gercek haber kiliginda reklam materyallerinin
tanimlandigr ve basin biiltenlerinde haber olarak atifta bulunak i¢in sahte haberlerin
kullanildigin1 belirlemistir. Baz1 durumlarda haberler, yerel reklamcilik olarak adlandirilan
bir reklam formati araciligiyla hem reklam hem de haber hedeflerini yerine getirme islevi
gorebilir (Tandoc, Lim, vd., 2018). Tandoc vd. reklam olarak belirledigi baslik
dezenformasyonu tespit etmenin bir¢ok yolu oldugunu da gostermektedir.

Haberlerin sdylemler {izerinden incelenmesi aktdriin niyetini daha belirgin sekilde
ortaya ¢ikarabilecegi gibi toplumun dezenformasyon okumasi yapabilmesini saglayacak
materyalleri de sunmaktadir. Diinya genelinde her giin yayginlagan dogrulama platformlari
platformlarda c¢esitli sekillerde dolasan bilgi diizensizligini tespit eden sivil inisiyatifler
olarak topluma bilgi vermektedir. Soylemler {izerinden toplumun bilgilendirilmesiyle kisinin
bilgi diizensizligine kars1i kendini savunabilmesi miimkiin kilinabilecektir. Tiirkiye’de
yaygin olarak bulunan dogrulama platformlarindan Dogruluk Payi (Dogruluk Payi-
Hakkimizda, 2022) Tiirk siyaseti ile ilgili demecleri agik veri kaynaklar1 ile analiz ederek
toplum ile paylasirken, malumatfurus kose yazilari, gazete ver dergi gibi basili, sosyal medya
gibi basili olmayan dijital ortamlarda yer alan acik kaynakli verilere ve iddialara iligkin
incelemeler yapmaktadir (“Malumatfurug-Hakkinda”, 2022). Tiirkiye’deki dogruluk
platformlarindan olan Teyit (Teyit-Nedir?, 2022), internetteki siipheli bilgileri
incelemektedir. Dogrulama platformlar1 bilgi diizensizliginin tespitinde Onemli roller

oynamaktadir.

4.5. Soylem Analizinde Farkh Gelenekler
4.5.1 Yapisalcihik

Gosterge terimini dilbilim alaninda gosterilen sey ile aslindaki anlam arasindaki
farktan dogan 6ge i¢in kullanir. Gosterge terimini kisaca; “kendi disinda bir sey gosteren

0ge” olarak tanimlamak miimkiindiir. Barthles gostergebilimin heniiz var olmadiginm

belirtirken gostergebilimin genel gergevesini ¢izmeye yonelik ¢alismalar yapmistir. Bunu
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gerceklestirirken boyle bir arastirmanin dil disindaki anlamlarin dizgelerinin isleyisini
belirleyerek bunlar1 ortaya ¢ikarmak oldugunu belirtir (Barthes, 1979). Insan ifadeselligi
icinde barindirdig1 nesnellik ile ortak diinyanin 6geleri olarak benzer anlamlar biitiini
olusturabilmektedir. Ornegin kisiye ait bir 6fkeyi cesitli fiziksel aktarimlarla anlayabilmek
miimkiindiir. Yiiz ifadesi, bedenin genel durusu, kol hareketleri gibi davranislar nesnel
durumlar olarak gostergelesebilirler (Berger ve Luckmann, 2018, s.51-54).

Yapisalciligin  kurucusu olarak kabul edilen cagdas dilbilim kurucularindan
Ferdinand de Saussure; gostergebilimi toplumda devam eden yasami inceleyecek bir bilim
dali olarak goriir. Saussure’ye gore dil kavramlari belirleyen gostergeler biitiiniidiir bu
durumda gostergeleri toplum yasamini inceleyebilecek bilim olarak tasarlanabilir. Gosterge
bilimin ruh bilim ile baglantida olmas1 gereklidir ve kurulmasi gerekli olan gostergebilim,
gostergelerin ne oldugunu ve hangi kurallar biitiinii icerisinde hareket etmesi gerektigini
ortaya ¢ikarmalidir. Bu anlamda dilbilim genel nitelikli bilim alan1 i¢inde bulunan bir béliim
olarak yer alabilir. Saussure bu bilim i¢in ruhbilime olduk¢a fazla atifta bulunmaktadir.
Saussure’a gore dilbilimcei bu alan iginde sadece gostergesel olgularda dilin 6zel dizge olarak
yer almasini saglayan unsurlar1 ortaya c¢ikarmaktir. Boylelikle dilbilim, ilk kez bilimler
arasinda yer alabilecektir (Saussure, 1998, 5.46-47).

Levi Strauss, yapisalciligi insan bilimlerinde yeni bir yaklagim olarak gormemektedir
ve yapisalciligin dayanagi olan diisiincelerin Ronesans’tan itibaren var oldugunu iddia
etmektedir. Sosyal yapiy1 ampirik gercekle degil, ampirik gergegin {izerine insa edilen
modellerle iliskili oldugunu iddia etmektedir. Straussa gore yap1 toplumda yasayan kisilerin
konvansiyonuna dayanmakla birlikte bireylerin kendi iradelerini agsmaktadir. Bu sistemi
birey kendi iradesiyle olusturamadigi gibi kendi iradesi ile sistemi ortadan kaldiramaz;
ciinkii sistem bireylerin iradesini kusatmaktadir. Bu yap1 bilingdisgidir, bireyin istiindeki
sistemin varligindan birey cogu zaman haberdar degildir. Kisacas1 Strauss, “sosyal hayatin
bilingdis1 temellerinin™ izlerini takip etmektedir. Bilimin isleyisinin indirgemeci ve
yapusalci olarak ayiran Strauss, indirgemeci isleyisi kompleks fenomenlerin daha basit
fenomenlere indirgenerek isleyis tarzlarinin agiklanabilmesi olarak tanimlar. Daha alt
fenomenlere indirgenemeyen karmasik yapilarin anlagilabilmesi i¢in ise bu fenomenlerin
birbirleriyle olan iligkilerine bakilmas1 gereklidir. Linguistikte ve antropolojide yapilmaya
calisilan sey budur (Levi-Strauss, 2013).

Tim yapisalcilarin eserlerinde benzer seylerden bahsetmesiyle yapisalciligin bazi

dikkat c¢ekici 6zelliklerini belirtmek gerekir; ele alinan nesne kendi basina ve nesnenin
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kendisi i¢in incelenir. Arastirmacilar tarafindan nesne, sahip oldugu Ogeler arasindaki
baglardan meydana gelen dizgelerle dilin tarihsel evriminin belli anindaki durum ele alinir.
Dizgeler, islevlerine gore ele alinarak her olgu dizgeye dayandirilir, boylece koken, gelisim
ve etkilesim gibi dilin zaman i¢inde ugradigi degisimsel sorunlara nesnelerin miimkiin
oldugunca kusursuz ¢oziimlemesinin ardindan dizgesel olarak ele alinmalarini ele almay1
sagladig1 stirece yer verilir. Nihai olarak yapisalcilar bu yaklasimi felsefe, siyasal veya
sanatsal 6greti olarak gormezler, tutarli bir ¢éziimleme yontemine odaklanirlar (Yiicel, 2005,
s.16).

4.5.2 Postyapisalcilik

Yapisalcilarin dile 6nem vermelerine ve yaziy1 ihmal etmelerine kars1 post yapisalci
olarak kabul edilen Derrida sdylemi ve yaziy1 bir okuma yontemi olarak gorerek yeni bir
yaklasimla yaziy1 yeniden tanimlamaktadir. Derrida ve Foucault, Sassure ve Strauss’un
yapisalc1 anlayislarindan radikal sekilde ayrilarak postyapisalci anlayisa onemli katki
saglamaktadirlar (S6zen, 1999, s.35-44).

Soylem analizinde soykiitigli metodunu kullanan postyapisalct yaklasgimin 6nemli
isimlerinden Foucault Toplumu Savunmak Gerekir adli eserinde bilginin bilimsel
asamalarinda ve 6zilindeki iktidar iliskisinin ortaya cikarilmasi gerektigini ifade etmektedir
(Foucault, 2002). Dolayisiyla Foucault bilgi ile iktidar arasinda ilisi kurarken, bilginin
tarafsiz olabilecegi fikrine karsi ¢ikmaktadir. Derrida ise literatiire kazandirdig1 yapi sokiim
kavrami adin1 verdigi yontem ile metnin goriinen boyutunun 6tesinde incelenmesini, igerdigi
alt metinlerin, sembollerin, ideolojilerin baglamsal boyutlari ile ele alinmasi gerektigini ifade
etmektedir. Bunun medya metinlerinin toplumsal ve siyasal alanin insasinda kiiltiir ve
ideolojinin yeniden iiretilmesinde 6nemli rol oynadigini belirtmektedir (Derrida, 1982).

Yapisokiim metodunda egrileme kavrami olduk¢a 6nemlidir. Dil yalnmizca gercegi
yansitan isleve sahip degildir, belli aksiyonlarin degerini artirirken bazi aksiyonlarin
etkinligini ve i¢indeki anlamlar1 azaltabilmektedir. Bu sekilde bir anlamsal oynamalar dilin
icerdigi anlamin 6tesinde bir isleve sahip oldugunu ortaya koyar. Bir gerceklikten baska
gergeklik tliriine evrilerek c¢alisan dilin 6z{i bu nedenle egrilemedir ve giindelik dilde
sanildigindan daha sik karsimiza c¢ikar. Yapisokiimciiler dildeki egrilemeyi siklikla
kullanarak ger¢ek anlami ¢ozmeye c¢alismaktadir. Yapisokiimciiler dilbilgisel yapiya
odaklanarak metnin arkasinda verilen anlami ortaya ¢ikarmaktadir. Derrida da yeni bir metin
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okuma yontemi gelistirmistir, buna gore kapali okuma adini verdigi yontemle metin
sorgulanir ve geriye kalan korumalarimi boylece geger (Sarup, 2004, s.73-78). Derrida
Gramatoloji adli eserinde dilin yazi ile Ozetlendigini belirtirken, zorunlu olarak yazi
kavramimin 6zden yoksun sekilde dilin gidisatin1 betimlemeye bagladigini belirtmektedir
(Derrida, 2010, s.13-14).

Soykiitiigii kavramini incelerken Nietzsche ve Annales okulundan etkilenen
Foucault’a gore bilgi-iktidar iligkilerinin 6ziinii anlamak isteyen arastirmacilar arkeolojik bir
yontem benimseyerek bir kiltliriin isleyisine yonelik egemen sOylemin kokenlerine
inebilirler. Boylelikle aragtirmacilar, akil siirecinin geriye yonelik tarihini ve bakisim
inceleyebilirler (Bayram, 2018). Foucault'nun 1975-1976 yillar1 arasinda College de
France’ta verilen derslerle olusturulan Toplumu Savunmak Gerekir adli eserinde soy kiitiigii
bilimin igerigine ya da kavramlarina karsi olmadigin1 ancak toplumda orgiitlenen bilimsel
sOylemin merkezilestirici iktidar etkilerine yonelik bagkaldir1 olarak tanimlarken soy
kiitiiglin bilimsel olarak goriilen sdyleme has iktidar etmenlerinin karsisinda onlara yonelik
savas vermesi gerekliligini vurgulamaktadir (Foucault, 2002, s.25).

Foucault arkeoloji adin1 verdigi yontem ile siirecleri geriye doniik sistematik analize
tabi tutarak eserinde de siklikla vurguladig1 gibi betimler. Arkeoloji uygulanirken sdylenen
seylerin Gtesinde yeni bir yazin ortaya ¢iktigini ifade eden Foucault, bu yontemi yorumsal
disiplin olarak kabul etmez. Bireysel eserin i¢inde bulunan, o eseri yoneten ve esere egemen
olan sdylem uygulamalarmin kurallarii ve tarzini ifade eder, nesne-sOylem arasinda
bulunan sistematigin betimlenmesidir. Foulcault’a gore ifadelerin her biri diizenden farkl
diistinlilemez yani belirli diizenin tastyicilaridir (Foucault, 1999, s.177-184).

Tarihselci bilim felsefesi doga biliminin yaninda ikinci bilimden s6z eden ve bunu
temellendirmeye ¢alismaktadir. Buna gore tarihe ve topluma yonelecek bir bilim, pozitivist
modellerce kurgulanamaz ciinkii bu gergeklik sadece insana 6zgii bir gercekliktir ve
dogadaki gibi amag-eylem bagintisina gore hareket etmez. Bu bilim anlayisini her ne kadar
Ibni Haldun, Batida ise Vico’ya kadar gotiirmek miimkiin olsa da, bu tinsel bilimin
dogabilimleriyle olan sinirlarin1  sistematik olarak belirleyip temel o6zelliklerinin
belirlenmesindeki en giiglii girisim W.Dilthey’den kaynaklanmaktadir (Ozlem, 1994, s.10-
11). Dilthey’e gore tinbilimler?” miimkiin olan tiim arastirma siireclerini tasiyici olarak

gormekte bunlarin arka planinmi kiiltiirel arka plan oalrak goriir ve bu toplumsal yasama

27 Dilthey doga bilimlerinin karsisina tinbilim adini verdigi yeni bilim alaniyla ¢ikar.
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diinyasinin bir kesitidir. Bilimler sistemi i¢inden ¢iktig1 toplumsal yasamin bir 6gesidir.

Dilthey’e gore(Ozlem, 1994, s.7-8);
Doga bilimlerinin yaminda bir grup bilim vardir ki, bunlar kendilerini, yasamanin
kendisinden ¢ikan, nesnenin/konunun ortaklagsaligi dolayisiyla elde edilen bilgler
temenlinde gelistirirler. Bu bilimler, tarih, ekonomi, hukuk ve devlet bilimleri,
dnbilim, edebiyati ve poetigi, mimariyi ve miizigi, felsefi diinya goriislerini ve felsefi
sistemleri nesne/konu edinen arastirma alanlari ve nihayet pisikolojidir. Bu
bilimlerin hepsi aym biiyiik olguyla ilgilenirler:Insanlik. Onlar betimlerler ve
anlatirlar, yargilara varwrlar ve kavramlarimi bu olguyla iliski icinde olusturup
kuramlar gelistirirler... Ve boylece bu bilim grubunu, bu ayni olguyla ortak iligkileri,
yani insanligr betimleyip bilme amaglart bakimindan gorme ve onlart doga

bilimlerinden aywma imkani dogar.

Schlelermacher’e kadar genel gecer agimlamaya ulagabilmek i¢in gramatik, tarihsel,
estetik ve nesnel/olgusal tekil kurallarin bir araya getirilmesiyle olusan hermeneutik,
Schlelermacher ile bu kurallar arasindaki anlam analizine bu kurallar1 ayr1 ayr siiregler
icinde ele alarak gelistirmistir (Dilthey, 1999, s.101). Bu anlamda hermenoytikfelsefi
problem hailne Schleiermacher ve Dilthey ile gelmistir. Hermenoytik gelismenin 6nemli iki
insan1; metinleri, dokiimanlar1t ve yazmalar1 hayatin yazisiyla sabitlestigini 0gretmistir
(Ricoeur, 2015,s.5-13). Hermeneutige katki sunan yazarlardan Gadamer, hemeneutigin
anlama ve yorumlamay: felsefik sorun olarak israrla vurgulamaktadir. Gadamer’e gore
anlama ve yorumlama sadece metodolojik sorun degil, insanin kaygis1 ve tarihselligine
yonelik ¢ok temel bir niteliktir. Insanlik durumuna atfedilen tim tanimlamalar kiiltiirel ve

tarihsel baglamda ortaya ¢ikmigtir (Ulukiitiik, 2013, s.43-44).

4.6. Dis Politika Analizinde Soylem Analizi ve Soylemsel Olarak
Dezenformasyon

Dil s6z konusu oldugunda kelimelerin ve dizgelerin olusturdugu anlam gésterdigi ilk

anlamdan farkli derinlikler icerebilmektedir. Dil, genel olarak iletisim araci olmanin 6tesinde
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sosyal olani iireten ve mesrulastiran, anlamin tretildigi ve baskalastig1 alan olarak one
cikmaktadir. Uluslararasi iligkiler ve dis politika analizleri de dilin mesrulastigi, anlammin
uretildigi ve baskalastigi siireglerden gegcmektedir. Uluslararas: iliskilerin temel
kavramlarindan olan devlet, giivenlik, ¢ikar, tarih, politika gibi kavramsallastirmalar, hakim
sOylemin ger¢evelemesine maruz kalmaktadir (Hisarlioglu, 2020, $.99-100).

1980lerde uluslararas: iligkilerde varligini hissettiren postyapisalct anlayzs,
uluslararasi iligkilere Kenneth Waltz’in 6nderliginde hakim olan pozitivist ve nedensellik
temelli tarihsellikten bagimsiz olan anlayisin sorgulanmasi ile ortaya ¢ikmistir. Bu konuda
ilk katkilar realist ve neorealist kuramlarin temel kavramlarinin elestirisiyle ortaya ¢ikmaistir.
Aktor ve egemen devlet gibi kavramlar elestirilirken, modern devletin sdylemsel olarak
gecmisten glinlimiize nasil insa edildigi; insa siirecinde egemenlik, dis politika ve giivenlik
gibi pratiklerin nasil roller oynadig1 hedef alinir. Uluslararasi iligkiler disiplininde bu amaca
ulasmak i¢in iki yontem kullanmaktadir: soykiitiigii ve yapibozum (Aydin-Diizgit, 2015).

Soylem analizi, uluslararasi iligkiler alanina ve dis politika analizine postyapisalci
akademisyenler tarafindan getirilmistir. ilk postyapisalci yaklasim ornekleri 1980’lerde
Ashley (1987), Walker (1987) ve Shapiro (1988) tarafindan verilmistir. Daha sonra, Foucault
ve Der Derida dilin giiciine dikkat ¢ekerek alana katki saglamistir. Post yapisalci yaklagima
gore dis politikalar, iilkelerin ve kisilerin belirli temsillerine veya bu benligi {istlenen
ulusal/kurumsal benligin temsilcilerine baghdir. Dolayisiyla postyapisalcilar sdylem
yaklasimiyla nesnel ozelliklere dayanmayan iligkilerin akademik ve politik sdylem ve
uygulamalar araciligiyla siirdiiriildiiglinii ifade ederler. Bu noktada dil seffaf diinyay1 ortaya
cikartan ve ileten ara¢ olmanin 6tesinde bir pratikler biitiinii olarak goriiliir. Bu yaklagimlar
sOylem analizi ile uluslararasi iliskiler baglantisin1 giiglendirmesi agisindan énemlidir. Dig
politikanin sdylemsel olarak teorilesmesi ve bu teorilerin devletler ve uluslararasi
kurumlarmni inga etme bi¢imlerinin elestirel analize tabii tutulmasi ihtiyact vardir (Hansen,
2016). Uluslararas: iligkiler baglaminda postyapisalcilik her olaym ya da durumun
anlasilabildigi bir paradigma ortaya koymaktan ziyade, kiiresel sorunlarin anlasilmasinda
gii¢ ve bilgi iliskileri ile kimlik siyasetine dikkat ¢ceken elestirel tutum ve yaklagimdir. Bu
anlamda postyapisalct yaklasim bir uluslararasi iliskiler modeli ya da teorisi olarak kabul
edilemez (Campbell, 2013, s. 225).

Postyapisalci teorisyenlerden olan Ashley, cifte okuma yontemiyle uluslararasi
iliskiler yazininda anarsi kavramini analiz ettigi “Untying the Sovereign State: A Double

Reading of the Anarchy Problematique” ¢alismasinda ilk olarak mevcut kabullerde anarsi
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kavraminin yerini belirlerken ikinci okumasinda problemi ortaya c¢ikartir. Anarsi ve
egemenlik kavramlarini inceleyen Ashley, i¢ ve dis toplum ayrimma dayandirarak
egemenligin aslinda i¢ toplumda dahi olmadigini ileri siirmektedir (Ashley, 1988). Ashley’e
gore postyapisalct bir arastirmada i¢ ve dis politika ayrimina egilerek postyapisalci
yaklagimin modern kiiresel siyaset incelemelerinde i¢ ve dis politka arasindaki sinirda
konumlandirilmasini ve yapilacak analizlerin 6nemli odaginda insanin egemen bir figiir,
tarihinin hakikatinin ve anlaminin pradigmatik bir merkez olmasi gerekliligidir (Ashley,
1989, s. 309).

Devletlerin aktorlere ve kamuoylarina yonelik sdylemleri analiz edildiginde devletler
ile dis politika amaglari arasinda iliski kurulabildigi goriilmektedir. Ornegin Amerika’nin dis
politika anlatilarindan olan 6zgiirlilk, demokrasi ve insan haklar1 sylemlerinin her iilke de
aym pratik karsiligi bulmadigr goriilmektedir. Hatta ABD’nin BM kararlar1 alinmadan
yaptig1 bazi askeri miidahaleleri mesrulastirmak i¢cin demokrasi ve insan haklar1 sdylemlerini
siklikla dile getirdigi goriilebilmektedir. Bu sdylemler ile uygulanan politikalar arasinda
iliski kurularak politikalara mesruiyet kazandirilmaya caligilmaktadir. Irak miidahalesi
bunun tipik 6rnegi olarak kabul edilebilir. Ozellikle hegemon devletin anlatilarin1 diger iilke
nezdinde iiretme ve yeniden iiretme siirecinde farkli kanallar1 olusturma yetenegi ve bu
kanallar1 kullanmalar1 séylem ve pratik uygulamalar arasinda mesruiyet ve riza kaygisi
giidiildiiglinli gostermektedir.

Hegemon devletler anlati ile hegemonyasini yayginlastirmaktadir. Bunun yaninda
karsin kendi anlatisin1 hakim kilacak yeni sdylemler ile gerek kendi politik anlatilar
onceliginde gerekse diger diilkelerin politikalarini islevsizlestirmek igin bir sdylem
kullanmaktadir. Rusya’nin medya kanallar1 basta olmak tiizere farkli kanallar ile Bati
kamuoyuna yonelik yaptig1 bilgi operasyonunun temelinde de benzer kaygi bulunmaktadir.
Kendi anlatisin1 sunmak, sOylemine mesruiyet kazandirmak veya diger devletlerin
anlatilarina sis katarak soylem etkinligini zayiflatmak i¢in dezenformasyon onemli bir
aractir. Bu sebeple yapilan dezenformasyonun arka planinda kullanilan sdylemler analiz
edilerek yapilan dezenformasyonun siyasi baglamini ¢éziimlemek miimkiindiir. Diger tez
caligmalarindan farkli olarak Rusya’nin dezenformasyon yapip yapmadiginin tespit
edilmesinin ardindan dezenformasyon igeren haberler (varsa) elestirel sdylem analizine tabii
tutularak yapilan uygulamanin dis politikada gii¢ iligkilerini etkileme potansiyeli agiga
cikarilacaktir.  Boylelikle kavramin Dis Politika Analizi literatiirii i¢in anlamini ve

yorumlanmasini genisleterek literatiire bir katki saglamak hedeflenmektedir.
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4.6.1. Elestirel Soylem Analizi Yontemleri

Soylem analizi li¢ evrede giiniimiize kadar gelmistir. 1960’11 yillarda yapilan
sosyoloji kaynaklt metin, hikaye, mit incelemeleri ilk evre olarak kabul edilirken, eylem
kavraminin sosyolojideki temsili, anlatim ve konusma yollar1 ile genisletilerek dil pratigi
olarak sergilendigi ikinci asama 1970’11 yillardir. S6ylem analizinin disiplinler aras1 olarak
ele alinmasi bu yillarda baslamistir. 1980’1 yillar sosyal/sdylem teorileriyle meta-analitik
boyuttaki sosyal analizler olarak kabul edilirken 1990’lardan giiniimiize yapilan analizler
elestirel dilbilimcilerin ilgileriyle refleksif analiz olarak elestirel sdylem analizi adim
almistir. Elestirel soylem analizi retorik kokenli, dil ve dilsel felsefede meydana gelen
ilerlemelerden etkilenmekte aym1 zamanda hermeneutik metodolojisinin sinirlarinda
calisilmaktadir. 1990’larda Amsterdam’da diizenlenen sempozyumun ardindan Teun van
Dijk, Norman Fairclough, Gunther Kress, Theo van Leeuwen ve Ruth Wodak’in birlikte
gecirdikleri iki giin ile elestirel sdylem analizi ¢alisan bilim insanlar1 arasinda yapilan
tartismada ESA’ya yaklasimlarina yonelik ortakliklar ve farkliliklar ortaya koyulabilmistir
(Sozen, 1999, s.101-102). 1990’lardan giiniimiize ESA, sOylem analizleri i¢inde etkili
sekilde kullanilmaya baglanmistir.

Elestirel teori ozellikle dil ve gii¢ arasindaki iligkiye odaklanmaktadir. 1970lerde
toplumdaki gii¢ iligkilerinin yapilandirilmasinda sdylem ve metin analizlerinin ortaya
cikmasina yonelik gerceklesen calismalar dil ve baglam arasindaki iliskilere odaklanarak
climleler ve ciimle bilesenlerini temek 0ge olarak ele almis, sosyal hiyerarsi ve gii¢
konularina sinirli derecede odaklanmistir. Elestirel S0ylem Analizine gore bir metin nadiren
bir kisinin eseridir ve ESA’daki elestirel kelimesi, verilere mesafeli olmak ve verileri sosyal
olana yerlestirmek olarak anlagilmalidir (Wodak, 2001, s.1-13). Son olarak elestirel teoriyle
ilgili bilinmesi gereken sey; elestirel sdylem analizi tek bir yaklagim olarak anlagilmamalidir.
ESA farkli yaklagimlar1 olan ve her yaklasimda farkli seceneklerin g6z oniine alinmasi
gereken bir analiz metodudur. Soylem analizinde ilk olarak gozlem altinda tutulan
problematik olgu belirlenir ardindan olgu bazi teorik yaklasimlarla agiklanir ve nihai olarak
teori ve gozlem arasinda baglanti kullanilir. Bu dglii iginde kullanilacak metodolojik
yaklasim genellikle bilimsel mesruiyet i¢in ayirt edici olarak 6n plana ¢ikmaktadir. Metot
terimsel olarak arastirmanin yollarini belirtmektedir. Arastirmaci kullandig1 metot ile kendi
bakis agisindan veya teorik varsayimlar lizerinden gozlemledigi deneyimleri sectigi

yollardan gbézlemlemesine deneyimlerin toparlanmasini kolaylastirmaktadir (Meyer, 2001,
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s.14-15). Calismada sunulan iddia, devletlerin Twitter {izerinden toplumlara kendi dis
politika anlatisini sunmasi ve miidahale edilen devletin dis politikasinda miidahaleci devletin
anlatisinin etkili oldugudur. Medya kanallar1 devletlerin kendi anlatilarin1 yaymalar1 i¢in
oldukca etkili mecralardir. Devlete baghh medya kanallar1 araciligiyla devletler, kaynaktan
aldig1 bilgiyi kendi anlatisiyla donatarak topluma iletmektedir. Devletler kendi anlatilarini

soylemler araciligiyla insa etmektedir.

Norman Fairclough

Elestirel Soylem Analizi’nin 6nde gelen yazarlarindan Norman Fairclough 1989
yilinda yazdigi Language and Power eserinde dilin kullanimi ve iktidar arasindaki esitsiz
gii¢ iliskilerine odaklanmustir. Fairclough, eserini iki amag¢ i¢in yazdigini belirtirken teorik
olarak sosyal iligkiler i¢indeki giiciin {iretimi, korunmasi ve degistirilmesinde dilin 6neminin
kiicimsendigini iddia etmekte pratikte ise bilincin 6zgiirlesmeye dogru atilan ilk adim
oldugundan hareketle, dilin bazi insanlar1 tahakkiim altina alinmasina nasil katkida
bulunduguna yonelik farkindaligi artirmak oldugunu belirtmektedir. Eserinde metin
incelemelerine de yer veren Fairclough, metin analizleri inceledigi eserinde elestirel sdylemi
3 asamada incelemektedir: metni tanimlama, metin ile etkilesim arasindaki iligkinin
yorumlanmast ve son olarak etkilesim ile sosyal baglam arasindaki iliski agiklanmalidir
(Norman, 1989).

Fairclough 1992 yilinda yazdig1 Discourse and Social Change adli ¢aligmasinda
sOylem analizinin popiiler hale gelmesinde Foucault’in sosyal bilimlerdeki popiilaritesinin
etkili oldugundan bahsederken, kendi analiz yontemi ile Foucault’un yontemi arasindaki
farklilig1 kendi analiz yonteminin metinsel olmasi Foucault’un yaklagiminin ise daha soyut
olmasi ile agiklamaktadir. Ayrica Foucault’un sdylem iktidar iliskisine ve bilginin sdylemsel
ingasina yonelik teorilerinin zayif olan dilsel yaklagimlarla gelistirilmesi gerektigini
savunmaktadir (Fairclough, 1992, s.37-38). Fairclough, 1995 yilinda yazdigi Media
Discourse calismasinda ise van Dijk’in haberleri analiz etmek igin kitapta ele alinan
soylemsel goriiglerine benzer bir g¢erceve gelistirdigini sdylemektedir. Dijk’in metin
analizinden sOylem analizine 6nemli gec¢is yaptigini belirten Fairlough, Dijk’in sosyo-
biligsel siire¢ ¢ergevesinde semalarin liretimi ve anlamayi nasil sekillendirdigine odaklanan

sosyo-psikolojik vurguyla hareket ettigini kendisinin ise sosyal olarak uygun sdylemlerin
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nasil kullanildigina odaklandigini belirtmektedir. Ayrica Dik’in analiziyle haber
metinlerinin {iretim siireclerini ve anlama siire¢lerini haber yapilar1 dedigi bir ¢ergevede
degerlendirdigini, ilgili siireglerde gomiilii olan sosyal pratikler arasindaki iliskileri
gostermeye calistigini ve haber sOylemlerini makro ve mikro ayirimlar {izerinden
degerlendirdigini belirtmektedir. Haber sdylemlerindeki sosyal iliskiler ve kimliklere az ilgi
gosterilmesi metinler, sdylemler ve bunlarin tiirlerinin metinler arasi degil dilbilimsel analiz
edilmesi ile kendi sdylem analizi arasinda farkliliklar1 ortaya koymaktadir (Fairclough, 1995,
5.28-30). Metin ile toplum arasindaki iliskiyi diyalektik olarak goriilmesi gerektigini iddia
eden Fairclough, metinlerin sosyokiiltlirel olarak sekillendiginden hareketle metinlerin
doniistiiriicii ve yeniden {iretebilen sekillerde toplumu ve kiiltiirii olusturdugunu iddia
etmektedir (Fairclough, 1995, s. 34).

Fairclough, Lilie Chouliarali ile 1999 yilinda yazdig1 Rethinking Critical Discourse
Analysis adli eserde son 20 yi1lda ESA’nin sosyal bilimlerin birgok alaninda yararlanilan bir
analiz yontemi olarak kendini kalict olarak kurdugunu ancak c¢aligmalarda kullanilan
yontemlerin zannedildigi kadar agik ve sistematik olarak aciklanmadigini iddia etmektedir.
Yazarlar, dogal ve sosyal hayati es zamanl isleyen mekanizmalarca yonetildigi bir agik
sistem olarak gdrmektedirler. Yazarlara gére yasamin farkli boyutlardaki seviyeler (fiziksel,
ekonomik, sosyal vb.) kendilerinin sahip oldugu mekanizmalarla olaylar {izerinde iiretici
etkileri olan kendine 6zgli yapilara sahiptir. Bir mekanizmanin isleyisinde digerlerinin
isleyisinin aracilik etmesi sebebiyle mekanizmalarin olaylar lizerinde belirli etkileri yoktur,
bu sebeple de olaylar karmagsiktir ve mekanizmalarin etkilerini basit sekilde tahmin etmek
miimkiin degildir. Dolayisiyla genel olarak yasami kapali bir sistem olarak diisiinmemek onu
mekanizmalar tarafindan karmasik yollarla belirlenen agik sistem olarak gormek
gerekmektedir. Sosyal bilimlerin ¢alisma konusu sosyal hayatken 6zellikle elestirel sosyal
bilimlerin 6nemli konusu sosyal hayat ve sosyal hayatin faaliyet alanlar1 olan ekonomik
politik ve kiiltiirel alanlar arasindaki iliskidir (Chouliaraki ve Fairclough, 1999, s.19-20).
Fairclough, Wodak’in editorliigiinde hazirlanan eserdeki Critical Discourse Analysis as a
Method in Social Scientific Research adli calismasinda da benzer sekilde yola ¢ikarak sosyal
iligkilerin, sosyal kimliklerin ve kiiltiirel degerlerin kismen gostergebilimsel oldugu ancak
bunlar1 arastirmanin farkli disiplinlerin ortaya ¢ikmasina neden olabilecegini belirterek
ESA’nin sosyal pratiklerin diger unsurlar ile diyalektik iliskilerinin analizi oldugunu

belirtmektedir (Fairclough, 2001, s. 123).
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Ruth Wodak: Soylem-Tarihsel Elestirel Soylem Analizi

Wodak 1996 yilinda yaymlanan Disorders of Discourse adli eserinde sdylem
teriminin giinliilk ve felsefi kullanimlar1 arasinda zaman zaman ¢elisen anlamlarla ifade
edilebildigini belirterek eserinde séylem kavramini agik¢a tanimlamaya ve ayirt ediciligini
vurgulamaya ¢alismustir. Fairclough ile 1996 yilinda yazdigi makaleye atifla Wodak elestirel
soylem analizini, elestirel sdylem analizinin sdylemi, konusma ve yazmada dilin sosyal
pratik halinde kullanim1 seklinde gordiigiinii belirtmektedir. Wodak’a gore sdyleme sosyal
pratiklik atfetmek, sdylemsel olay ile onu ¢evreleyen durum, kurum ve sosyal yapi
arasindaki diyalektik bir iliskiyi ima ederken aralarindaki diyalektik iligki sdylemsel olaylar
tarafindan sekillendirilir ve ayn1 zamanda onlar1 da sekillendirir. Bu anlamda sdylemin
sosyal olarak olugsmasi durumlar1 ve insanlar ile insan gruplari arasindaki sosyal kimlikleri
ve iliskileri olusturur. Boylelikle sosyal statlikoyu siirdiirebilir ve yeniden iireterek sosyal
olana katk1 saglar (Wodak, 1996, s.13-14).

Wodak’a gore ESA’ya bagl olan tarihsel sdylem yaklasimi, elestirel teorinin sosyo-
felsefi yonelimine baglhidir. Bdylelikle 3 karmasik toplumsal elestiri kavrami incelenir. Tlk
olarak metin veya sdylem elestirisi metinlerin veya sdylemlerin i¢indeki yapilarda bulunan
tutarsizliklar, celiskileri ve paradokslari kesfetmeyi amaglar. ikinci olarak ilk sirada verilen
elestirel yaklasimin tersine sosyo-teshis elestirisi soylemlerin acik ya da gizli olan ikna edici
ya da manipiilatik karakterinde bulunan gizem giderici teshiriyle ilgilidir. Boylelikle analist
sadece metin ya da sdylemsel analizi asarak metin ve sOylemlerin arkasinda bulunan
baglamsal yapiy1 kullanir ve iletisimsel ve etkilesimsel yapilar ile ¢ok daha genis sosyal ve
politik iliskileri, siirecleri ve kosullar1 kullanarak bir ¢ergeve iginde yerlestirir. Son olarak
prognostik elestiri iletisimin doniistiiriilmesinde ve gelistirilmesinde katkida bulunur.
Wodak, ESA’nin neyin dogru neyin yanlis oldugu ile ilgilenmedigini, ESA’nin arastirmanin
her noktasinda secimler yapmasi gerektigini ve seffaf yapilacak segimler ile sdylemsel
olaylarin belirli yorumlarimin neden digerlerinden daha gecerli oldugunu teorik olarak
dogrulamasi gerektigini belirtir. Burada dogruyu bulmak i¢in riski diigiirmek gerektigini ve
riski diisiirmek i¢inde yukaridaki 3 yolu takip etmek gerekliligini vurgulamaktadir (Wodak,
20014, s.64-65).
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Teun van Dijk: Sosyo-Biligsel Elestirel Soylem Analizi

Van Dijk ¢aligmalarinda Elestirel S6ylem Analizine yonelik bir yeni yaklagim iddia
ederek ESA’nin medyaya da uygulanmasi gerektigini belirtmektedir. Dijk, 1988 yilinda
yazdigr News Analysis eserinde medya haberciliginin hem geleneksel hem de yeni
yaklasimda gbz ardi/ihmal ettigi 6zelliklerin basinda medyanin belirli bir sdylem tipi
olusturmas1 oldugunu belirtmektedir. Dikk’a gore sosyal bilimlerin kitle iletisim araglari
calismalarindaki hakim etkisi haber islemenin sadece ekonomi, politik, sosyal veya
psikolojik siire¢lerine odaklanilmasina neden olmustur. Bu durum haber iiretiminin makro
kosullarina ve kitle iletisim araglarinin kullaniminin etkileri {izerine bilgiler saglamstir.
Bununla birlikte Dijk’a gore yeni sdylem calismalar1 genel olarak medya soylemleri
kapsaminda kendi baglarina belirli dil kullanimlar1 veya metin tiirleri olarak uygulamalara
dahil edilmelidir. Bu ilk olarak medyada yer alan sdylemlerin ¢esitli agiklama diizeylerinde
analiz edilmesini gerektirir. Boylesi bir yapiy1 analiz etmek ise sadece sozciik gruplarinin ya
da tiimcelerin fonolojik, morfolojik gibi dilbilimsel agiklamalari ile sinirli kalmamaktadir.
Soylemler ayn1 zamanda genel konular, sematik formlar arasindaki tutarlilik iliskileri ile
iislup ve retorik gibi daha karmasik yapilara sahiptir. Yani aslinda basinda yer alan haber
basliklar1 veya bagliklarin yapilarini ve metinsel islevlerini, verilis Oykiilleme stillerini
siralamalarii tematik olarak tanimlamak miimkiindiir. Benzer sekilde roportajlar veya
sohbet programlarinda yani halka agik sozlii iletisim yontemlerinde de 6rnegin s6z sirasinin
verilme sekli ve siralama gibi stratejik hamlelere bakilarak analizler yapmak miimkiindiir.
Konusma bicimleri, biligsel psikoloji, sosyal psikoloji, mikro sosyoloji ve etnografi gibi
cesitli disiplinlerdeki sdylem ¢alismalarindaki gelismeler, sdylemin yalitilmis bir metin veya
diologsal yap1 olmadigin1 gostermistir. Bu sekilde bakildiginda s6ylem analizi kitle iletisim
arastirmalarinda ¢ok Onemli oldugu goriilen iiretim ve kullanim siireclerine dair yeni
anlayislar getirebilmektedir. Boylesi bir yaklasimda yeni olan, ekonomik kosullardan haber
yapiminin sosyal ve kurumsal rutinlerine kadar iiretimdeki bir¢ok faktor veya kisitlamanin
haber raporlarinin c¢esitli yapisal 6zellikleri ile agikca iligkilendirilebilmesidir. Aynisi
alimlama siirecleri i¢inde gecerlidir. Haber bilgilerinin nasil anlasilmasi, ezberlenmesi ve
yeniden iiretilmesi artik iletisim siirecinin hem metinsel hem de baglamsal (bilissel, sosyal)
ozelliklerinin bir islevi olarak incelenebilir. Haberlerdeki dil kodlar, ¢cer¢eveler ve metinler,
bilgi ve inang tiirleri, durumlar, olaylar, eylemler ve sdylem gibi somut gelen bilgileri

yorumlamak i¢in kullanilan temsilleri olusturur. Bu stratejik analiz ve yorumlama siiregleri
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kisa siireli bellekte yer alir. Bunun sonuclar1 daha sonra sosyal bellek gibi uzun siireli
bellegin bir parcasi olan bellekte depolanir. Boylece epizodik bellek (giinliik olaylarin
hafizasi) tiim gelen ve yapilan tiim yorumlar i¢in bir depolama islevi goriir, yani tiim
deneyimlerimizi barindirir. Ornegin ABD’nin Libya saldiristyla ilgili (1986) medya raporlari
incelendiginde elde edilen bilgilerden bu olayin zihinsel modelini olugturmak miimkiindiir.
Ilk olarak askeri operasyonlar, Libya, Akdeniz, Orta dogu veya terdrizm ile bilgiler
somutlastirilabilir, ardindan haber sdyleminin bilissel islevlerine odaklanilabilir. Yapilacak
analizde bir¢ok okuyucunun Libya operasyonunun tamamini hatirlamayacagi bunun yerine
metinlere dayanarak durumlarin makro yapilar kuracagi goriilecektir. Bu makro yapilar
epizodik modellerin bellekteki kisimlarini ifade etmektedir (van Dijk, 1987, s.1-29). Boylesi
bir siireci isleyen medyada sdylemler lizerinden yapilacak analizler pratik gergeklikleri
ortaya ¢ikarabilmektedir ¢iinkii bir haberin medya tarafindan sdylemsel olarak ele alinmasi
medyana gelen olayir algilamayi i¢cinde barindirir ve toplumda {iiretilmek istenen algisal
stirece katkida bulunur. Kullanilan sdylem ise basit sekilde se¢ilmemis, i¢inde ideolojik
temsilleri barindiran 6geler tagmaktadir. Bu 6geler agiga c¢ikarilmayi bekleyen veriler
sunmaktadir.

Haber metinlerinde biligsel siireclere 6nem veren Dijk, haber olaylarini anlama, haber
toplama ve yazma, okuyucu tarafindan haber olaylarmin yeniden yapilandirilmasi
stireclerinde bilgi ve inang Oncelikli biligsel bakis agisin1 kullanmaktadir. Yani Dijk, daha
onceki arastirmalarda ihmal edilen konulara, yani haber yapilar1 ve hem iiretimde hem de
anlamada bilissel islemlere odaklanmistir. Biligsel bakis acistyla haberde gecen olaylari
anlama, temsil etme ve geri ¢agirma, gazeteci agisindan haber toplama ve yazma, okuyucu
tarafindan ise haber olaylarin1 yeniden yapilandirma stirecleriyle ilgilenmektedir. Bu,
haberlerin iiretilmesi ve anlagilmasinda haber degerlerinin ve ideolojilerinin iyi bilinen
roliinii acik¢a ortaya koyabilecektir. Bu tiir degerler ve ideolojiler dogas1 geregi sosyal
oldugundan haberin psikolojik ve sosyolojik ¢aligmalar1 arasinda bir koprii kurmay:
hedefler. Bu kapsamda c¢alismanin psikolojik boyutunu sadece bilissel degil ayn1 zamanda
sosyo-biligsel olarak adlandirilmahidir (Dijk, 1988, s.1-3). Bu iiretim siireclerinde Dijk
ideloji kavrami iizerinde durmaktadir.

Dijk’a gore ideoloji; bir grup insanin diinyaya iliskin belirli inanglarini temsil
etmektedir. Komiinizm, sosyalizm, feminizm, irk¢ilik gibi olgular ideolojiye 6rnek teskil
ederken bunlara kars1 olmak da aynm1 zamanda ideoloji temsilidir. Insanlar toplumsal olaylar

yorumlarken ideolojilerinden yardim alirlar yani kendi toplumsal pratiklerini savunan daha
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genel bir ¢ercevede hareket ederler. Bu anlamda ideolojiyi, bir grup iiyenin koklii inanglari
olarak adlandirabilmek miimkiindiir. Dijk ideolojileri sadece toplumsal gruplarin diinyay1
anlamalar1 agisindan degil aym1 zamanda grup {liyelerinin pratiklerini anlama agisindan da
onem vermektedir. Soylemlerin birgogu, 6zellikle ideolojiye sahip gruplarin sdylemleri,
ideolojik temelli goriisleri ifade etmektedir. Toplumsal pratiklerin en Onemlisi olan
sOylemler ideolojilerin aktarilmasi i¢in bir arag¢ niteligindedir. Yani s6ylem ve ideolojinin
herhangi biri olmadan digeri eksik kalmaktadir (van Dijk, 2003, s.14-109). S6ylemle birlikte
ideolojiler ortaya c¢ikmaktadir ya da ideolojilerin temsil edilmesi i¢in sdylemler
kullanilmaktadir.

Dijk belirtilen yaklasimlardan hareketle medyada sdylem analizi yapilabilecegini
ifade etmektedir. Bununla birlikte Dijk kendisinin adlandirilabilecek bir metoda sahip
olmadigimi vurgulamaktadir. Dijk’a gére ESA’nin titiz sekilde yapilmasi gerektigi aciktir,
bunun i¢in sistematik yontemler olmasi, bilimsel olarak gilivenilir ve sosyal agidan yararh
aciklamalarin iiretilmesi gerekir. Kendisinin kullandigi yontemi sosyo-biligsel sdylem
analizi olarak adlandirirken ESA’y1 sosyal ve bilissel analizler ve boyutlarla
sinirlandirmadigini ifade eder. ESA’nin ¢ok disiplinli ve problem odakli olmas1 gerektigini
vurgularken sdylem-bilis-toplum tiiggeninde kendisini sinirlar. Soylemle ise konusma
etkilesimi, yazili metin, jestler ve yiiz ¢aligmalar1 dahil olmak iizere genis iletisimsel olaylar
ile resim ve anlamlandirmanin dahil oldugu genis ¢ercevede inceler. ESA giic, tahakkiim ve
sosyal esitsizliklerle ilgilendiginden, gruplara, organizasyonlara ve kurumlara odaklanma
egilimindedir. Bu, ESA’nin bu sosyal topluluklar tarafindan paylasilan cesitli sosyal bilig
bicimlerini de hesaba katmasi gerektigi anlamina gelmektedir: bilgi, tutumlar, ideolojiler,
normlar ve degerler. Bdylesi bir kontrol siirecinin temelinde dogrudan ve dolayli olmak
iizere iki bicimde karsimiza c¢ikmaktadir. Bu nedenle bilgi veya tutum &geleri 6rnegin
ogretime iliskin veya propagandaya dair 6gelerde genel ve soyut bigimlerde dogrudan ifade
edilebilir. Bu tiir sosyal olarak paylasilan temsillerin sdylemle ifade edilmesinin ikinci yolu
belirli olay veya duruma zihinsel modellerin uygulanmasidir (Dijk, 2001).

Dijk’a gore iktidar sahipleri zihinleri etkilemek icin toplumsal eylem ve bilislere
miidahalede bulunur. Eylemleri kontrol altina almak i¢in en etkili yollarin baginda bilissel
yollar gelir. Eylemleri kontrol etmek i¢in metin ve konusmalar iizerinden biligsel
miidahaleler uygulanir. Dijk, sdylemin finansal ve teknolojik iiretim kosullar1 (medya
organlar1 gibi) iiretim kosullarini iiretecek ve devamini getirecek giicii bulunduranlarin bu

etkinligi gosterecegini ifade eder. Dijk kendi 6nerdigi modeli aynen uygulamamaktadir.
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Buradan hareketle uygulayicilara, uygulayicilarin sorunsallastirdigi pratige 6zgii hareket
etme serbestisi tanimaktadir (Bal, 2016). Bilisleri etkilemek igin O6zellikle ideolojiler
kullanarak sdylemlerin iiretilmesi ve yeniden iiretilmesi sdz konusu ise bunun sdylemsel
yap1 ve strateji dahilinde gergeklesmesi gereklidir. Ornegin “biz” zamiri kullanldiginda
konugmacinin i¢ gruba isaret ettigi anlasilir. Zorunlu dil yapilart dili konusan herkes i¢in
ayn1 olmasindan 6tiirli ideolojik olarak isaretlenemez ¢iinkii bunlar dili konusanlar agisindan
tarafsizdir. Ancak bazi gramer kurallarinin kullaniminin ideolojik olarak masumiyeti
sorgulanabilecektir (Van Dijk, 2006). Yapilan vurgu degisimleri ile verilmek istenen anlam
degistirilebileceginden, tarafsiz gibi goziiken 6geler vurgu degisiklikleri ile yeni bir anlam

biitiinii i¢inde topluma ulastirilabilir.
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5.BOLUM
ORNEK OLAY: SPUTNIKNEWS PERSPEKTIFINDEN RUSYA’NIN
TURKIYE’YE S-400 SATISI

Bu boliimde dezenformasyonun dis politika amaglarma ulasmak i¢in kullanilan
yontemlerden biri oldugu iddiasi 6rnek olay gercevesinde incelenmektedir. Bu tespiti
yapmak icin ilk olarak bilgi diizensizligi ile miicadele eden Tiirkiye’deki dogrulama
platformlarina yer verilmistir. Ardindan verilerin nasil toplandigi ifade dezenformasyon
tespiti i¢in kullanilacak yontem, yonteme yapilan eklemeler ile agiklanmistir. Nihayetinde

ise exel formatinda yapilan analizlerin sonuglar1 verilmistir.

5.1. Tiirkiye’de Dogrulama Platformlar: ve Dezenformasyon Tespiti

Dezenformasyon tespiti Tiirkiye’de bilgi diizensizlikleri ve dezenformasyon ile ilgili
calisma yapan kurumlar?®, bilgi diizensizliklerinin onlenebilmesi igin ¢alismalar
yapmaktadir. 2014 yilindan itibaren dogruluk kontrolii (fact-checking) yapan platform olan
Dogruluk Pay1 ilk olarak sadece siyasetgilerin sOylemlerinin kontroliinii yaparken
giiniimiizde ¢ok farkli igeriklerin analizlerini yaparak kamuoyunun bilgisine sunmaktadir.
2020 yilindan itibaren ise sosyal medya ve geleneksel medya dahil bir¢ok iletisim kanalina
yansiyan siipheli bilgilerin kontroliinii yapan Dogruluk Payi, Uluslararasi Dogruluk
Kontroliit Agi’nin (International Fact-Checking Network, IFCN) kurucu danigsma kurulunda
yer almaktadir (Dogruluk Payi-Hakkimizda, 2022). Bir baska dogrulama platformu olan
Malumatfurus 2015 yilindan itibaren kose vyazarlarni odakli ¢alisma ydntemi
benimsemektedir ve acgik kaynaklarla yanliglanabilecek igeriklere odaklanmaktadir.
Yaptiklari ¢alismalarda IFCN’nin ilkeleri (IFCN Code of Principles, 2022) ile uyumsuzluk
olmamasini amaglayan platform dogrulamay1 nasil yaptiklarina yonelik “dogrulama
teknikleri alet ¢antas1” mahiyetinde rehber hazirlamistir. Bu rehberin i¢inde harita ve uydu
goriintiisii i¢in kullanilan segeneklerden video dogrulamasina, ugus takibi ve hava trafiginin
izlenmesinden sahte ve bot profillerin tespit edilmesine kadar genis ¢ercevede dogrulamay1
nasil yaptiklarini gosteren yontemler bulunmaktadir (“Malumatfurus-Yontem”, 2022). Diger

dogrulama platformlarindan biri olan Teyit ise 2016 yilinda kurulmus olup IFCN prensipleri

28 Tirkiye’de aralarinda evrimagaci, bilimkazan ve dogrula.org gibi birgok dogrulama platformu
bulunmaktadir. Dogrulama platformlarindan bir kismina yer verilmistir.
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ile uyumlu hareket eden teyit, bir bilgiyi; dogru, yanlis, karma ve sonuc¢landirilamadi
seklinde kategorize etmektedir. Bilgileri ise; hatali iliskilendirme, uydurma, parodi, taklit,
carpitma, baglamdan koparma ve manipiilasyon olarak siniflandirmaktadir (Metodoloji -
Teyit, 2022). Dogruluk Payi, Teyit ve Verify-sy (TEEKKED-Vizyonumuz, 2022)%
Tiirkiye’den IFCN’nin kabul ettigi dogrulama platformlaridir (IFCN-Verified signatories of
the IFCN code of principles, 2022). Ozellikle segcim dénemlerinde bu platformlar haberlerin
dogrulanmasi i¢in daha aktif rol oynamaktadir.

Platformlarin bagli bulundugu Uluslararasi Dogruluk Kontroli Agi, ulusal
dogrulama kuruluslarinin bir araya gelerek olusturdugu uluslararast bir platformdur. Bu
platform kuruluslarin uygulamalar1 gereken 5 prensip belirlemistir (IFCN-The commitments
of the code of principles, 2022):

1. Imzac1 kuruluslarin tiim dogrulamalar i¢in aym standarch kullanmalar1 ve her
kontrol igin aym siireci takip etmeleridir. Imzacilar teyit ettikleri konularda savunuculuk
yapmaz ve pozisyon almazlar.

2. Imzacilar tiim kaynaklar1 okuyucularin ¢alismalari kopyalayabilecekleri kadar
ayrintili sekilde saglar. Imza sahipleri siirecleri kisisel giivenligin tehlikeye atilabilecegi
durumlar disinda miimkiin oldugunca ayrintili sekilde saglar.

3. Imza sahipleri fon saglayicilar1 hakkinda seffaf olmalidir. Farkli kuruluslardan
fonlar kabul edilse dahi fon saglayicilarin teyitlerdeki sonuglar iizerinde higbir etkisinin
olmamasini saglamalidir. Ayrica kurulusun kilit ¢alisanlar1 hakkinda ge¢gmislerini ve kurulus
organizasyon yapisini detaylandirir.

4. Imza sahipleri dogruluk kontrollerini segmek arastirmak, yazmak, diizenlemek,
yaymlamak ve diizeltmek i¢in kullandiklar1 yontemleri agiklamak zorundadir. Platformlar
ayni1 zamanda okuyucularin taleplerini gondermesini tesvik eder.

5. Imza sahipleri diizeltme politikalarmi yaymlar ve bunu titizlikle takip eder.
Diizeltme politikasina uygun olarak acik ve seffaf sekilde diizeltilmis igeriklerin okuyucular
tarafindan goriilmesine ¢aba harcar.

Yani bu platform tarafindan taninan Teyit gibi lilkemizdeki dogrulama platformlari
da bu ilkeler gercevesinde hareket etmektedir. 2015 yilinda kar amaci giitmeyen kurulus
olarak kurulan ve sosyal web kaynakli igeriklerin nasil bulunacagi, dogrulanacagi ve

yayinlanacagi konusunda rehberlik saglayan First draft, iiniversiteler, platformlar ve sivil

2 TEEKKED sitesi Suriye’nin ilk bilgi dogrulama platformu olarak g¢aligmalarini Tiirkiye merkezli
yuriitmektedir.
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toplum kuruluslar1 ile ortak bir ag olusturmustur (Firsdraft-History, 2022). Bilgi diizensizligi
ile miicadele edebilmek icin First draft, basta gazeteciler olmak {izere kamu uzmanliginin
olusmast i¢in ¢evrimigi kurslar, kaynaklar ve egitimler hazirlamaktadir. Bu ¢alismada da
kullanilan Wardle tarafindan hazirlanan yontemler First draft tarafindan ve cesitli
uluslararasi orgiitler tarafindan benimsenmektedir.

Avrupa Konseyi i¢in hazirladiklar1 bilgi diizensizligi raporunda Wardle ve
Derakhshan sahte haber kavramini kullanimdan iki durum sebebiyle kacindigini
belirtmektedir. Ilk olarak sahte haber kavrami karmasik bilgi diizensizligi ortammi
tanimlamak i¢in yetersiz kalmaktadir. Ayni zamanda bu terim, diinya genelinde politikacilar
tarafindan bazi haber kuruluslarini tanimlamak i¢in kullanilmaktadir ve bu sebeple bilgi
diizensizligi kavramimni kullanmaktadir. Bilgi diizensizlikleri ise Wardle ve Derakhshan’a
gore Uge ayrilmaktadir: yanlis bilginin zarar verme amaci olmadan paylasilmasi
“mezenformasyon”, yanlis bilginin zarar verme amaciyla paylasildigi “dezenformasyon” ve
gercek bilginin zarar verme kastiyla paylasilmas: “malenformasyon”. Bilgi operasyonlari
cogu zaman stratejik veya jeopolitik hedefler elde etmek i¢in devlet veya devlet dis1 aktorler
tarafindan i¢ veya dis siyasi hassasiyetleri bozmak i¢in gergeklestirilen eylemlerdir. Bunun
icin yanlis haber, yanlig bilgi veya kamuoyunu manipiile etmeyi amaglayan sahte haber
aglar1 gibi yontemlerin kombinasyonunu kullanabilmektedir (Wardle ve Derakhshan, 2017).
2016 yilinda ABD secimleri ile yazdigi makalenin ardindan (Wardle, 2016) Wardle,
dezenformasyon ve mezenformasyon tiirlerini tanimlamak igin 7 yontem belirlemistir
(Wardle, 2017):

Hiciv ve Parodi: Zarar verme niyeti olmayan ancak kandirma potansiyeli olan

icerikleri tanimlamaktadir.

Carpitilmis icerik: Bir konu, igerik veya bireyi ¢ergevelemek i¢in bilgilerin yaniltic

sekilde kullanilmasin1 ifade etmektedir.

Sahte icerik: Gergek kaynaklarin taklit edilmesi olarak tanimlanirken,
tiretilmis/uydurulmus icerik, kandirmak veya zarar vermek amaciyla tamamen yanlis olan

iceriktir.

Hatali iligkilendirme: Baslik, gorsel veya gorselin icerik ile uyusmadigi durumlar
icin kullanilmaktadir. Tik tuzagi olarak da kullanilan bu yontemde editorler haber
basliklarin1 okurlar haberleri okuduktan hemen sonra aldatilmig hissedecek olmalarina

ragmen yine de tiklayacak sekilde hazirlamaya baglamaktadir. Facebook gibi sitelerde belirli
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bir izlenim vermek i¢in icerigin ortiismedigi gorsel ve agiklama metinlerinin kullanilmasi da
bunlara 6rnek olarak gosterilebilir. Insanlar sosyal medya hesaplarinda icerige tiklamadan
sadece gorsel ve bagliklar arasinda gezindikleri i¢in yanhs gorsel ve yazilarla

kandirilabilmektedirler (Wardle ve Derakhshan, 2018, s.48-49).

Yanls baglam: Orijinal ve gercek bir igerigin yanlis baglamsal bilgiler ile

paylasilmasidir.
Manipiile edilmis icerik: ise gergek bilgi veya goriintiilerin manipiile edilmesidir.

UNESCO’nun iletisimin Gelistirilmesi i¢in Uluslararast Programi’nin odagindaki
Gazetecilik Egitiminde Miikemmeliyet i¢in Kiiresel Girisim programinin pargasi olarak
hazirlanan Gazetecilik, Sahte Haber ve Dezenformasyon el kitabi énemli kaynaklardan
biridir. Wardle buradaki makalesinde, bilgi diizensizligi tiirlerinin 6zgiin haber
anlatilarindan ayrilmasi gerektigini ifade etmektedir. Yani haber metnindeki vurgular, farkli
noktalanarak iki farkli mesru sekilde yorumlanabilecegini ifade etmektedir.

Dezenformasyonun olusturulmas: i¢in mesajin yaratilmasi, medya {irlinline
doniistiiriilmesi ve kamuya yayilmasi gerekmektedir. Bir haberin dezenformasyon olarak
degerlendirilip degerlendirilmeyeceginin birgok ydntemi vardir. Ornegin SSCB’de
dezenformasyon faaliyeti gergeklestiren Etki Ajaninin El Kitabi’na gore dezenformasyonun
10 yontemi bulunmaktadir: 1) Hakikatin tahkik edilemez bi¢imde tersine cevrilmesi, 2)
Hakikat ile yalanin birbirine karistirtlmasi, 3) Hakikatin g¢arpitilmasi, 4) Muhtevanin
degistirilmesi, 5) Cesitli segili hakikatlerle bulaniklastirma, 6) Abartilmis yorumlama, 7)
Tasvir, 8) Genelleme, 9) Esitsiz pargalar, 10) Esit parcalar (Yayla, 2020).

Giliniimiizde benimsenen dezenformasyonu tespit etmenin yontemleri ise bu
yontemlerle benzerlikler tagimaktadir. Yeni tespit yontemleri ortaya koyanlar, yaptiklar
caligmalarda dezenformasyon olarak tespit ettikleri durumlar1 kendi cerceveleri ile
simnirlandirmak, bdylelikle herkes tarafindan benimsenecek bir ¢ergeve ¢izmenin arayisi
icinde olmuslardir. Ornegin Tandoc vd. sahte haber terimini kullanarak genelliklerle
gazetecilik lizerine yayinlanmig makaleleri incelemis ve sahte haber kavraminin nasil
islevsel hale geldigine yonelik 6 yontem tespit etmistir: hiciv, parodi, uydurma,
manipiilasyon, propaganda ve reklam (Tandoc, Lim, vd., 2018).

Calismamizda bu yontemlerden bazilari kullanilmigken First Draft tarafindan
benimsenen ve Wardle tarafindan hazirlanan yontemden daha fazla yararlanilmistir. Bunun

sebebi s6z konusu yontemin gazete haberlerinin analizi i¢in uygun olmasidir. Ayrica bu
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yontem UNESCO ve Avrupa Konseyi gibi uluslararas: orgiitlerce ve kurumlarca hazirlanan
raporlar ile gazetecileri bilgilendirici kitapciklar ve son olarak objektif ilkelerle bilgi
dogrulamasinin yapilmasi i¢in olusturulan IFCN’in benimsedigi kriterlerle de uyusmaktadir.
IFCN tarafindan benimsenin 6zellikle tiim dogrulamalar i¢in aym standardin kullanimi ve
tiim kontrol siirecleri igin ayni siireci takip etmeleri ve teyit edilen konularda savunuculuk
yapilmamas1 ve pozisyon alinmamasi sartlari akademik caligmalar i¢inde gecerli ve 6nemli
olan sartlar olarak goriilmektedir. IFCN’nin kurallarin1 benimseyen Teyit’in de bu
yontemden faydalanmasi, ¢alismada bu yontemin kullanilmasiin sebepleri arasindadir.
Calisma gergeklestirilirken bu yontemden bazilar1 kullanilamamis ve yeni bazi yontemler

eklenmistir.

5.2. Verilerinin Toplanmasi

Twitter hesab1 gizli olmayan kisilerin hesaplarinda yaptiklar1 gegmis paylasimlar,
aldiklar1 yorumlar, begeniler gériilebilmektedir.*® Uygulama Programlama Arayiizleri
(Application Programming Interface-API) uygulama programlarinin ara birimi olarak
uygulama sahibinin izin verdigi dl¢iide verilere erisim imkani tanimaktadir. Ornegin, ugak
firmalar1 ugaklarin doluluk bosluk oranlarini islemek isteyen uygulayicilar i¢in internet
sitelerinin bazi1 6zelliklerini agmistir. Programcilar yazdiklar1 program ile bu verilere
erisebilmekte ve islem yapabilmektedir! Twitter verilerin sirketler, gelistiriciler ve
kullanicilar tarafindan kullanilabilmesi i¢in API’leri programlama araciligiyla erisime
acmistir. Bu sayede Twitter’daki hesaplar ve kullanicilara, tweetler ve yanitlarina, direkt
mesajlara, reklamlara ve yaymnci araglarina ulasmak miimkiindiir® (Twitter’n API’leri
hakkinda, 2022). Sputnik Tiirkiye Twitter sayfasinin (@sputnik TR) verilerine yazilan
program ile erigilebilmistir.>

Tiim bilgiler agik sekilde olup Sputnik’in gecmis tweetlerine erismek miimkiindiir.

30 Veriler Twitter’in gelismis aramalar se¢eneginden de goriilebilmektedir.

31 Enuygunbilet.com gibi siteler ugaklarin doluluk/bogluk gibi verilerini anlik olarak alabilmekte ve ilgililere
farkli firmalarin fiyatlar1 hakkinda bilgi verebilmektedir.

32 Twitter API i¢in daha fazla bilgi i¢in: https://help.twitter.com/tr/rules-and-policies/twitter-api

33 Veriler 26 Mayis 2022 tarihi itibariyle ¢ekilmistir. Gegmis verilere erisim saglamak miimkiin oldugu igin
kullanicilar veya Twitter sayfasi sahibi tarafindan yapilan eylemler sebebiyle verilerde degisiklik olmasi
miimkiindiir. Verilerin c¢ekilmesi i¢in Python iizerinden program yazilmistir. Programim kaynak kodlar
bulunmakta olup, tweetlerin hepsinin anilan tarihe ait oldugu saptanmistir. Yapilan kontrollerde eksik tweet
bulunmamakla birlikte teknik sebeplerle verilerin eksik ¢ekilmis olabilecegi g6z 6ntinde bulundurulabilmelidir.
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Verileri ¢ekmek i¢in yazilan program aracilifiyla Tiirkiye’de 2016 yili ile 2022
yillar1 arasinda 5 anahtar kelime (NATO, S-300, S-400, Patriot, Hava Savunma Sistemi) ile
alman verilerin tarihleri, tweetlerin atildig1 saat, tweet atilirken kullanilan metin, tweet’in
yonlendirdigi haber linki(linke tiklandiginda ilgili haber sayfasi ¢ikmaktadir), tweetlere
verilen cevap sayisi, retweet sayisi ve tweeti kag kisinin begendigi, atilan tweetin linki (linke
tiklandiginda ilgili tweete yonlendirmektedir), tweet ile birlikte paylasilan fotografin linki
(fotografa tiklandiginda sadece haberde paylasilan fotograf ¢ikmaktadir) alinmistir.>* Ayrica
islenen verilere haberlerin giincellestirme tarihi, analiz, analizin agiklanmasi ve kaynak
kisimlar1 eklenmistir. Bu veriler yapilan haber sayilarindaki degisimlerin gosterilmesi i¢in
kullanilmig, sadece 15 Temmuz 2016 ile 12 Temmuz 2020 arasindaki veriler bilgi
diizensizligi ve dezenformasyon kapsaminda incelenmistir.

15 Temmuz 2016 tarihinde Tiirkiye’de gergeklestirilen basarisiz darbe girisiminin
ardindan Tirkiye’nin politikalarinda énemli farklilagmalar olmus, bu farklilasma Bati’ya
yonelik sdylemlerde de kendini gostermistir. Ornegin, AK Parti milletvekili Samil Tayyar
NATO’yu teror oOrgiitii olarak tanimlarken (AK Partili Tayyar, 2017), Cumhurbaskani
Erdogan Suriye’ye yonelik yapilan Zeytin Dali Harekat1 sirasinda NATO’nun Tiirkiye’yi
yeterince desteklenmedigine yonelik ifadelerde bulunmustur (Cumhurbaskan: Erdogan,
Mersin’de halka hitap ediyor, 2018). Ayrica Tiirkiye nin S-400’lerle ilgilendigine yonelik
ilk haberlerin 18 Kasim 2016 tarihinden (Rosoboroneksport’tan Isik’in S-400 fiize
aciklamasina yorum gelmedi, 2016) itibaren ¢ikmaya baslamasi 15 Temmuz 2016 tarihini
Tiirkiye’nin politikalarindaki degisimde kritik bir tarih olarak ele alinmasina neden
olmustur. Bu sebeple Rusya’nin Tiirkiye’ye yonelik anlatisinin degisip degismedigine
yonelik ¢aligmalarin ortaya ¢ikarilmasi i¢in Tiirkiye’deki darbe girisiminden itibaren veriler
incelenmeye alinmis, S-400’lerin Tiirkiye’ye teslim edildigi tarih olan 12 Temmuz 2020
tarihine kadarki veriler incelenmistir. 2016 yil1 ile 2020 yillar1 arasinda 5 anahtar kelime ile

atilan tweet sayilar1 asagida 6 aylik donemler halinde verilmistir.

34 Elde edilen veriler ve dezenformasyon yapilip yapilmadigia yonelik yapilan analizle ilgili (Exel dosyasi ile
ilgili) bilgi i¢in aragtirmaci ile iletisime geginiz. (Kisisel Verilerin Korumasi Kanunu sebebiyle iletisim adresi
paylasilamamaktadir.)
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Tablo 2

@Sputnik TR Paylasilan Haber Sayilari

900

800 8

700 7

600

500

400

300

00 AL

100
2016 2016 2017 2017 2018 2018 2019 2019 2020
(Ocak- ' (Temmu = (Ocak- = (Temmu (Ocak- = (Temmu (Ocak- = (Temmu (Ocak-
Haziran) = z-Aralik) | Haziran) @ z-Aralk) | Haziran) z-Aralk) | Haziran) z-Aralk) Haziran)

Seri 1 255 253 373 506 467 468 709 808 228

Atilan Tweet Sayisi:@sputnik_TR

5.3 Sputnik Tiirkiye Twitter Sayfasinda Bilgi Diizensizligi Tespitinin Cercevesi

Dezenformasyon, malenformasyon ve mezenformasyon ile birlikte 3 bilgi
diizensizligi yonteminden biridir. Bu sebeple Sputnik’in sadece dezenformasyon yapip
yapmadig1 incelenmemis, ayni zamanda malenformasyona da incelenmistir. Bunun yaninda
tweetlerin aldigr her bir etkilesimin diger takipgilerin sayfalarina diismesinden otiirii

tweetlerdeki etkilesimler lizerinden mezenformasyona incelenmistir.

Tweetlerde dezenformasyonun olup olmadigi incelenirken First draft’in
cergevesinden yararlanilmistir. Resmi bir haber kurulusunun incelenmesinden o6tiirii bazi
dezenformasyon yontemlerinin kullanilmadig: tespit edilmis, bazi yontemlerin de eklenmesi

gerekliligi gorilmiistiir.
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5.3.1 Taklit icerik (imposter content)

Wardle’n1 ifadeleri ile taklit igcerik taninmis bir markanin logosunun ya da bilinen
isminin kendisine ait olmayan igerikle yan yana getirilmesi olarak degerlendirmektedir.
Kenya secimlerini 6rnek gosteren Wardle, Kenya genel se¢imleri dncesi WhatsApp’ta
yayilan BBC logolu haberi 6rnek gdstermektedir. BBC haberi kendilerinin yayinlamadigini
daha sonra ifade etmistir (Wardle, 2019, s.34-36).

Sekil 3

Taklit Igerik

ffie) BBC News Africa @ v
Wy ©BBCAfrica

The BBC is aware of a fake video circulating on
WhatsApp about the #Kenya Election. This is NOT a
BBC story. Don't fall for #fakenews!

(B|B|C]
NEWS

It may look like the BBC TV strap, but
it'’s not.

“FOCUS ON AFRICA

7:08 PM - Jul 28, 2017 - SocialFlow

1.3K Retweets 575 Likes

Tweetlerin dezenformasyon igerip icermedigi incelenirken, taklit yonteminin
kullanilmadig1 tespit edilmistir. Resmi bir haber kanalinin incelenmesinden o&tiirii bu
yontemin kullanilmasimin haber kanalina yonelik toplumda giivenilirligi oldukg¢a fazla
sarsacagl ve hukuki sonuglar dogurabilecegi gerekgesiyle kullanilmadig: diistiniilmektedir.

Kolayca tespit edilebilecek bu yontem Sputnik tarafindan kullanilmamastir.
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5.3.2. Uretilmis/Uydurulmus I¢erik (Fabricated Content)

Wardle, uydurulmus igerigi %100 yanlis olan igerikler i¢in kullanmaktadir (Wardle,
2019, 5.34-36). Bu igerigin Sputnik haberlerinde ele alinmamasinin temel nedeni dogrudan
kendi yaptiklar1 haberin bu igerikte olmamasi ve referans aldiklar igeriklerin bu sekilde
degerlendirilmemesidir. Haberler incelenirken dogrulugu siipheli igeriklere ulasilmistir;
ancak bu haberlerin net sekilde yalanlanabilmesi pek miimkiin goriilmemektedir. Ciinkii
haberler farkli bir kaynaga atifla hazirlanmaktadir. Boylesi bir uydurma igerigi medya
kaynag: farkli sekillerde hazirlayabilir. Ornegin, “NATO yetkilisinin Sputnik’e yaptig
aciklamada, Polonya sinirmma 60 bin asker sevk edilecektir” seklindeki bir haberin teyit
edilmesi giictiir. Haberciligin dogas1 geregi ismi agiklanmadan medya kanalina agiklamada
bulunan yetkililer olabilir, bunun yaninda “off the record” sozler séylenmis de olabilir. 4-5
y1l 6nceki haberleri incelendiginde bu haberin dogru olmadigi, NATO’nun boyle bir sevk
gergeklestirmediginden veya resmi sOylemlerine yansimadigindan tespit edebilir, ancak
medya kanalina boyle bir bilgi verilmis olmasi ve bu bilginin haberlestirilmis olmas1 da
miimkiindiir. Bu sebeple bu baslikta degerlendirilebilecek haberler degerlendirilme kapsami

disinda tutulmustur.

5.3.3. Hatah Iliskilendirme (Misleading Content)

Haber analizlerinde dikkate alinmayan bir bagka kategori olan hatali iliskilendirmede
basliklar ile gorseller birbiri ile alakali olmayan sekilde kullanilmaktadir (Sozliik: Yanlis
bilginin en yaygin yedi tiirii - Teyit, 2019). Ozellikle haber siteleri haberin tiklanmasi igin
(tik avciligl) haberin gorselini farkli sekillerde verebilmektedir. Analizlerde gorseller
kullanilmamigtir. Bunun sebebi gorsellere uygulanacak dezenformasyonun farkli igeriklerle
degerlendirilmesinin geregidir. Baska bir deyisle, gorsellere bakilarak incelenecek
dezenformasyon farkli bir dezenformasyon inceleme metodudur. Bir liderin olumlu
aciklamasi, sinirli/kizgin bir aninda c¢ekilmis fotografla olumsuz sekilde sunulmasi
miimkiindiir. Ayn1 zamanda silah sistemleri ile ilgili verilen haberlerde farkli silah

sistemlerinin kullanilmis olmasi1 veya cografi alan ile ilgili verilen haberlerde farkli cografi
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alanin kullanilabilmesi miimkiindiir. Yapilan analizin dagitilmamasi i¢in karikatiirler harig¢

paylasilan fotograf ve videolar dikkate alinmamastir.

5.3.4. Hiciv/Parodi (Satire or Parodi)

Wardle bu yontemi dogruluk kuruluslarii atlatmak, sdylenti ve komplolart artirmak
icin 6nemli bir yontem olarak gormektedir (Wardle, 2019). Karikatiir ya da parodi dogasi
geregi bir imay1 yani bir algiy1 beraberinde getirmektedir. Sputnik tarafindan paylasilan
karikatiirler agik sekilde Rusya’nin bir anlatisinin parcasi olarak kullanilmistir. Sputnik
kanalinda paylasilan karikatiirlerin bircogu NATO, ABD veya Patriotlara yonelik elestirel
anlat1 sunarken, S-400lerin yer aldig1 karikatiirlerde acik sekilde S-400lerin iilke glivenligi
icin ne kadar 6nemli olduklar1 vurgulanmistir. Calismada karikatiirle verilen haberler

dogrudan dezenformasyon olarak nitelendirilmis, haber metinleri incelenmemistir.

Sekil-4 (“Pentagon, Tiirkiye'yi vazge¢irmek igin S-400’lere golge diisiirmeye ¢alisiyor”,
2018)

NATO Karsit1 Karikatiir

N

R

SMINPINLNAS)

\ &

Yok, yok, yok!
Sizin igin asil tehdit
iste budur!

>

N\
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Sekil 5 (‘ABD, Tiirkiye’ye S-400 alimini ertelemeyi teklif etti’, 2019)

ABD Karsit1 Karikatiir

Rtz
Mo £

5.3.5. Manipiile Edilmis Icerik (Manipulated Content)

Manipiile icerik gercek bilgi ya da goriintiiniin kandirmak amaciyla manipiile
edilmesi olarak degerlendirilmektedir. Wardle bunun genel olarak fotograflarda ve
videolarda yaygin olarak oldugunu ifade etmektedir (Wardle, 2019). Tweet metinleri
incelenirken kandirma amaciyla yapilmis manipiilasyonlar esas alinmak iizere bazi yorumlar
eklenmistir.

[lk olarak farkli medya kurulusundan iddia olarak alman haber veya haber metninde
iddia olarak verilen haberin tweet metninde kesin dille ifade edildigi tespit edilmistir.
Ornegin 13.09.2018 tarihinde atilan tweet “Suudi Arabistan, Israil'den hava savunma sistemi
ald1” seklindedir. Haber metninde bu durumun bir iddia oldugu belirtilmistir. Haber metninin
alt basliginda haber, "Suudi Arabistan'n Israil'e ait 'Demir Kubbe' adli hava savunma
sistemini satin almak i¢in Tel Aviv ile anlagmaya vardig: iddia edildi. Haaretz gazetesine
konusan Israilli giivenlik kaynaklari ise anlasma iddiasini yalanladi.” seklinde verilmistir.
Haber metninde ayrica Israil’in bu haberi yalanladig1 da ifade edilmistir. Kaynak incelemesi
yapilmig ve haberin iddia oldugu belirlenmistir. Tweet metninde haberin iddia oldugunun

belirtilmemesi tweet iizerinden bilgi sahibi olan kisilerin Suudi Arabistan’in Israil’den hava
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savunma sistemi aldig1 yanilgisina siiriikklemektedir. Bir baska 6rnek 07.10.2016 tarihinde,
“AB ordusu, Briiksel’de NATO’ya komsu olacak” (AB ordusu, Briiksel’de NATO’ya komsu
olacak, 2016) basligi ile verilen haberdir. Haber, Jacques Delors Enstitiisiinde konusan
Juncker’in Avrupa Birligi’nin sivil ve askeri operasyonlar1 ile ilgili olarak “Merkez
karargahinin Briiksel’de kurulmasini énerdim.” ifadesine dayanmaktadir. Oneri olarak
sOylenen bir s6z kesin bir dille gerceklesecekmis gibi Twitter lizerinden paylasiimistir.

Bir bagka manipiile edilmis haber igerigi sekli, uzmanin Sputnik’e verdigi goriislerin
haber metnine yorum katilarak ve vurgu degistirilerek yansitilmasidir. Ornegin 17.04.2019
tarihinde uzman goriisleriyle hazirlanan haber, tweet olarak paylasilirken “ABD, Patriot'larin
bagimsizlik giivencesi oldugu konusunda Tiirkiye'yi ikna edemedi” (“ABD, Patriot’larin
bagimsizlik giivencesi oldugu konusunda Tiirkiye’yi ikna edemedi”, 2019) seklinde
paylasilmistir. Haber metninde ise Rus uzman ikna edemedi dememis, ikna etmenin zor
oldugundan bahsetmistir. Ikna edemedi ifadesi ikna siirecinin sona erdigini ifade ederken,
ikna etmenin zor olmasi ikna siirecinin sona ermedigi ancak zorluklar oldugu seklinde anlam
icermektedir.

Manipiile edilmis igerik olarak degerlendirilen farkli yontemde, uzmanlarin veya
karar vericilerin goriislerinin kesilerek bir kismimnin verilmesidir. Ornegin, 19.04.2019 tarihli
haberin tweeti “Yunanistan Savunma Bakani Apostolakis'ten S-400 yorumu: Ege
bolgesindeki durumu tamamen degistirecek” (Yunanistan Savunma Bakani1 Apostolakis’ten
S-400 yorumu: Ege bolgesindeki durumu tamamen degistirecek, 2019) seklinde verilmistir.
Savunma bakaninin agiklamasi ise "Bolgede (Ege), hava sahasi kontrolii anlaminda durumu
tamamiyla degistirecek" seklindedir. Tweetde verilen ifadede genel olarak tiim alanlari
kapsayacak sekilde, 6rnegin denizdeki giic iligkilerini de, ifade edilirken savunma bakaninin
asil ifade etmek istedigi hava sahasindaki kontroldiir. Manipiile edilmis igerik kelimelerin
degistirilmesi veya yorumlanarak verilmesi ile kolaylikla kullanilan dezenformasyon

yontemlerinden biridir.

5.4.6 Carpitilms icerik

Carpitilmis igerik bir kisi ya da olaya yonelik anlati kurgulamak i¢in bilgilerin
carpitilmis kullanimi olarak ifade edilmektedir (Wardle, 2019). Buna gére baslangigta dogru
olan fakat bir anlat1 kurgulamak veya anlatiy1 giiclendirmek i¢in verilen haberlerin yanlis

anlama stiriiklemeleri ¢arpitma olarak degerlendirilmistir.
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13.09.2017 tarihinde Sputnik tarafindan atilan tweette, “Kommersant: Tiirkiye'nin S-
400 iretmesine izin verilebilir.” (Kommersant: Tiirkiye’nin S-400 {iretmesine izin
verilebilir, 2017) ifadeleri yer almistir. Bu tarihlerde Tiirkiye’nin Patriot degil S-400 alma
gerekcesi ABD’nin teknoloji transferine izin vermedigidir. Haber incelendiginde gazetenin
Tiirkiye'nin S-400 iiretebilmesiyle ilgili boliimiinde su ifadeler yer almaktadir:
"...Bunun yamnda, Tiirkiye, S-400'leri kendi topraklarinda iiretmek (yiiksek
seviyede yerellestirmeyle) isterken Rus istihbarati, bir NATO iilkesine teknoloji
transferi yapimasini sakincali buluyor. Rus istihbaratindan iist diizey bir yetkili,
bunun dogrudan ulusal giivenlikle ilgili bir konu oldugunu ancak siyasi irade
olmast  durumunda az miktarda da olsa yerellestirmeye miisaade

edilebileceginin altini ¢izdi."

Haberde, S-400ler Tirkiye'de iiretilebilir denilmemekte az miktarda da olsa
yerellestirilebileceginden bahsedilmektedir. Tiirkiye nin S-400 teknoloji transferine verdigi
onem dikkate alindiginda, haber metninde sakincalar ifade edildikten sonra az da olsa
yerellestirilmesine izin verilebilir ifadesinin tweette yer almamasi ve Tiirkiye’nin iiretmesine
izin verilebileceginin ifade edilmesi Tiirkiye’nin S-400 satin alma anlatisini desteklemistir.
Bu sebeple bu haber garpitilmis icerik olarak degerlendirilmistir.

Carpitilmis igerige bir bagka 6rnek 13.02.2018 tarihinde paylasilan haberdir. Haberin
tweet metni, “Stoltenberg: Tiirkiye, Afrin operasyonu konusunda NATO'yu gecen hafta
bilgilendirdi” (Stoltenberg: Tiirkiye, Afrin operasyonu konusunda NATO’yu gecen hafta
bilgilendirdi, 2018) seklindedir. Rusya Tiirkiye’nin Suriye’ye yonelik Zeytin Dali Harekatini
Afrin operasyonu seklindeki Rusya anlatis1 ile sunmaktadir. Haberin asil metni
incelendiginde Stoltenberg’in Zeytin Dali Harekat: ifadesi kullandigi tespit edilmistir.
Tweette Rusya’nin anlatisinin yayilmasi i¢in haberde degisiklik yapilmis, bu sebeple

dezenformasyon olarak degerlendirilmistir.

5.3.7 Baglamdan Koparma

Baglamdan koparma tespit edilmesi zor bir dezenformasyon tiiriidiir. Dogru bilginin
icinde bulundugu olaylar, durumlar veya iligkiler orgiisiinden koparilmas1 ve farkli anlati
i¢cinde sunulmasi durumlart ile ilgili kullanilan baglamdan koparma (Wardle, 2019) Sputnik

haberlerinde karsilasilan bir bagska dezenformasyon tiiriidiir.
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Sputnik’in 14.01.2018 tarihinde paylastig1 tweette, “Stoltenberg: NATO'nun
niikleer silahlar terk etmesi diinyay1 daha giivenli hale getirmez” ifadeleri kullanilmistir.
Stoltenberg, “Cin, Rusya ve Giiney Kore'de niikleer silahlar dururken, NATO'"un niikleer
silahlar1 terk etmesi diinyay1 daha giivenli bir duruma getirmez. Diinyada bir denge olmasi
lazim. Bu nedenle NATO, BM Genel Kurulu'nda kabul edilen niikleer silahlar1 yasaklayan
uluslararasi anlasmay1 desteklemiyor." agiklamasini yapmistir. Bu ifade ile Cin, Rusya ve
Giliney Kore gibi iilkelerde niikleer silah oldugu icin sadece NATO’nun bu silahlar
birakmasiyla diinyanin daha giivenli olmayacagi sOylenmistir. Verilen baglam diinyada
NATO disindaki iilkelerde de niikleer silah oldugu ve bu silahlar1 sadece NATO’nun
birakmasinin diinyay1 daha giivenli hale getirmeyecegiyken, haber baglamdan koparilarak
diger iilkelerle ilgili ifade kullanilmadan verilmistir. Bu sebeple haber baglamdan koparma

olarak degerlendirilmistir.

5.3.8. Yetkisiz Ozne

Haberlerden bazilar1 dezenformasyon i¢cermekle birlikte yukarida verilen kategoriler
kullanilamayacak kadar farkli yontemler igermektedir. Bu sebeple Sputnik’in haberlerde
kullandig1 bu dezenformasyon yontemi de kategoriye eklenmistir. Yetkisiz 6zne; devlet,
uluslararas1 orgiit, kurum veya kurulus, sirket v.b. atfedilen bir agiklamanin o agiklamay1
yapmaya yetkili olmayan kisi tarafindan yapilmasi durumunu ifade etmektedir. Ornegin,
mecliste herhangi bir partinin milletvekilinin “Tiirkiye NATO’dan ¢ikmali” agiklamast
yaptig1 diisiiniildiigiinde bu agiklamanin “TBMM NATO’dan c¢ikilmasini istiyor.” gibi
verilmesi yetkisiz 6zne olarak degerlendirilmektedir. TBMM adina konusma yetkisi
oncelikle meclis bagkaninda ve diger iist diizey meclis yonetimindedir. TBMM’de yer alan
bir parti liyesi milletvekilinin sahsi ya da parti gorlisiini TBMM’nin goriisli olarak

yansitmanin verecegi farkli alg1 gibi benzer yontemler Sputnik tarafindan kullanilmistir.

25.04.2018 tarihinde Sputnik tarafindan atilan tweette, “NATO: S-400’lin
sistemlerimize entegrasyonu zor.” (NATO: S-400iin sistemlerimize entegrasyonu zor, 2018)
ifadesi kullanilmistir. Haber metninde NATO'da siber savunma departmani baskani
Christian Liflanderéin sozleri, "Ben, S-400'e asina degilim ama NATO'da sahip oldugumuz
sistemlere entegre etmenin ¢ok zor olacagini tahmin edebilirim" seklindedir. Liflander

ifadelerinde S-400’e asina olmadigini ifade etmis ardindan da tahminini belirtmistir. Tweet
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metnindeki gibi keskin ifadeler ve isin uzmani oldugunu gosteren bilgiler haber metninde
bulunmamaktadir. Ayrica konuyla ilgili NATO adina konugma yetkisi bulunmadigi i¢in
yetkisiz 0zne olarak degerlendirilmistir. Bir baska o6rnek 25.07.2016 tarihli haberdir.
“#Forbes: #Rusya, #NATO'nun #Karadeniz'deki planlarmi bozdu” (#Forbes: #Rusya,
#NATO nun #Karadeniz deki planlarimi bozdu, 2016) seklinde verilen tweetin haber
metnine bakildiginda Forbes yazar1 Paul Coyer’in kdse yazisindan alinan haberin Forbes un

gorisi gibi yansitildigi tespit edilmistir. Bu sebeple yetkisiz 6zne olarak degerlendirilmistir.

5.3.9. Duygu Aktarim

Bazi haberler tweet ile verilirken okuyucuya belirli bir duygunun yasandigi ifade
edilmektedir. Bir olay belirli duygularla ifade edilmesi, okuyucunun haberin igerigi ile ilgili
yonlendirilmesine neden olmaktadir. Ornegin, 21.09.2016 tarihinde verilen haberin tweeti,
“Eski NATO Genel Sekreteri'nin ABD hayranligi: Sadece Amerika ‘kiiresel polis’ olabilir”
(Eski NATO Genel Sekreteri’nin ABD hayranligi: Sadece Amerika ‘kiiresel polis’ olabilir,
2021) seklinde atilmistir. Eski NATO Sekreteri’nin Wall Street Journal gazetesinde yazdigi
yazida yaptig1 analizler hayranlik olarak nitelendirilerek, Eski NATO Sekreteri’nin sozleri
hayranliginin bir yansimasi gibi sunulmustur. Bir bagka 6rnek 18.06.2019 tarihli haberde
goriilmektedir: “Polonya savas gemisi, NATO’nun Baltik Denizi’ndeki tatbikati sirasinda
yara ald1” (Polonya savas gemisi, NATO nun Baltik Denizi’ndeki tatbikati sirasinda yara
aldi, 2019) seklinde atilan tweette belirtilen yara almak ifadesi canlilara 6zgii bir ifadedir.
Geminin hasar gordiigli seklinde verilmesi gereken haber yara almak seklinde verilerek

farkli bir duygu aktarilmistir.

5.4. Sputnik Tiirkiye’nin Twitter Sayfasinin Malenformasyon Soylemi

1- Toplanan verilerin belirli anahtar kelimelerle incelenmesiyle Sputnik’in bilgi
ekosisteminde anlatisin1 hakim kilmak i¢in kullandig1 bazi yontemler agiga c¢ikarilmistir.
Malenformasyonun dogru bilginin bilgi diizensizligi yaratmak ic¢in kullanilmasindan
hareketle Sputnik’in kullandigi malenformasyon yontemi kendi anlatisin1 destekleyen

goriiglerin tweet bashgmda verilmesidir. Ik malenformasyon ydntemi Sputnik’in
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uzmanlarla yaptig1 goriismelerde, elestirel yaklagimlar olsa dahi ¢ogunlukla uzmanlarin
Rusya’nin anlatisini destekledigi kisimlar 6n plana ¢ikarilmasidir. Gerek Tiirkiye’den gerek
Rusya’dan gerekse farkli iilkelerden uzmanlarin (gazeteciler, akademisyenler, emekli devlet
yetkilileri, kanaat dnderleri vs) Sputnik’ verdigi demeglerde veya Radyo Sputnik’e yaptigi
konusmalarda secilen tweet bagliklar1 zaman zaman dezenformasyon yapilarak okuyuculara
sunulmustur. Uzmanlarin elestirel diislinceleri olduk¢a nadir sekilde tweet basliginda
verilmistir. On plana ¢ikarilan anlatilarin birgogu uzmanlar tarafindan dile getirilmistir ancak
konunun baglaminda tweette vurgulandigi gibi ifade edilmemis elestirel sekillerde
belirtilebilmistir. Bu sebeple Exel tablosunda kutucuk mavi sekilde isaretlenmistir.

2- Bir baska malenformasyon 6rnegi 6zellikle yurtdisinda farkli haber siteleri,
uzman gorisleri veya yetkililerin aciklamalar1 haberlestirilirken sadece Rusya anlatisini
giiclendirecek aciklamalarin haberlerde verilmesi seklindedir. Sik kullanilan yontemlerden
olan bu paylasimlarda Rusya’ya ve Rusya’nin politikalarina yonelik olumsuz paylasimlar
verilmemekte, ABD ve NATO’yu elestiren, Rusya’y1 hakli géren paylasimlar se¢ilmektedir.
Ornegin 03.05.2018 tarihinde paylasilan “National Interest, NATO'nun korkulu riiyas1 olan
Rus jetini anlatt” haberi, National Interest kose yazar1 Robert Farley tarafindan yazilmis
olan yazinin Sputnik tarafindan haberlestirilmesinin 6rnegidir. Bu tarz haber paylasimlarinda
dezenformasyonla da siklikla karsilagilabilmektedir, 6rnegin 24.04.2018 tarihinde paylasilan
“Pentagon, Tiirkiye’yi S-400’den vazgegirmek i¢in Rus savunma sistemlerini kiigiimsiiyor”
haberi National Interest’te yazari Dave Majumdar tarafindan kaleme alinan yazidan
alimmistir. Haberin kaynagi incelendiginde Majumdar’in net ifadeler kullanmadigi, tweet
metninde ise net ifadeler kullanilmig gibi verildigi tespit edilmistir. Bu tarz haberler yine

exel kutusunun maviye boyanmasi ile belirtilmistir.

5.4.1. Mezenformasyon ve Dilimleme

Tweetin aldig1 etkilesim ve bu etkilesimin dilimleme ile artirilmasi Twitter bilgi
ekosisteminde daha etkin olmak igin kullanilan yontemler arasindadir. Bir haberin
dezenformasyon oldugunun farklinda olmadan yayilmasi anlamina gelen mezenformasyon
tweetlerin aldig1 etkilesimler ile ortaya gikarilabilmektedir.®® Bir tweetin aldig1 etkilesimler,

haberin daha genis kitlelere ulasmasini saglamaktadir. Dilimleme ise ayni haber metninin

% Alman etkilesimlerde bot hesaplarin olup olmadig1 calismaya dahil edilmemistir.
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zaman zaman farkli tweetler ile tekrar paylasilmasi anlamina gelmektedir. Dilimlemede

haberin okunmasi veya daha fazla etkilesim almasi i¢in bir haber 2 veya daha fazla kez

paylasilabilmistir. Haberlerin dilimleme icerip igermedikleri exel tablosunda belirtilmistir.

5.5. Medya Kanah Incelenirken Dikkat Edilen Hususlar

Calismada demokratik olmayan devlete ait medya kanalinin tweetlerinin

dezenformasyon igerip igermedigi incelenmektedir. Yapilan analizde dikkat edilen hususlar

su sekilde 6zetlenebilir:

3-

Sadece Sputnik Tiirkiye’nin attig1 tweetler incelenmistir. Haberlerin icerigi
kontrol edilmemis, haber igeriginde yer almis olabilecek dezenformasyonlar
analizlere dahil edilmemistir.

Haberlerin daha sonra gerceklesmis oldugu/olmadigi incelemeye dahil
edilmemistir. 3-6 yil 6nce paylasilmis haberlerin incelenmesinden 6tiirii ya da 3
yil arka arkaya paylasilmis tweetlerin incelenmesinden o6tiirii haberlerde verilen
durumlarin gerceklesip gerceklesmedigi tespit edilebilmektedir. Ancak tweetler
atildig1 tarih itibariyle atildigi tarihte ¢ikan haberlerle incelenmis, farkli bir
incelemeye tabii tutulmamstir. Ornegin S-400’lerde teknoloji transferi olacagina
dair haberler, haberin paylasildig: giin itibariyle degerlendirilmistir, giinlimiize
kadarki siirecte bu konuda ¢alisma olup olmadigina bakilmamustir.

Bir karar vericinin, yetkilinin veya uzmanin ifadeleri tweet atildig1 zaman sadece
bu ifadelerin soylenip sdylenmedigi incelenmekte, ifadelerin dogru olup
olmadigina bakilmamaktadir ¢iinkii medya kanalinin bir ifadeyi nakletmesi ifade
dezenformasyon icerse dahi medya kanalinin sorumluluguna oldugu kabul
edilmemektedir.

Devlet veya orgiitten yetkili kisinin ismi verilmeden yapilan haberler farkli
kanallardan ~ dogrulanmamis  ve  haberler = dezenformasyon  olarak
degerlendirilmemistir. Ornegin “NATO vyetkilisinin aciklamasma gore...”
tarzinda yapilan haberler bilgi sizdirmak veya off the record goriisler vermek icin
yapilabilmektedir. Medyanin dogasinda olan boylesi durumlarda haberin
dogrulugu arastirtlmamis haberde dezenformasyon yapilmadigi

degerlendirilmistir.
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7- Tiim haberler dogrulamaya tabii tutulmustur. Haberler dogrulanirken arsivlerden
yapilan agiklamalara, resmi haber ajanslarinin haberlerine, diger medya
kanallarinda ve agiklamay1 yapan kisinin ilgili tarihteki Twitter paylasimlarina
bakilarak haberler incelenmistir. Olayin gergeklestigi llkelerde de benzer
stirecler izlenmistir. Bilginin bulunamadig1 durumlarda olayin gectigi tarihlerde
anahtar kelimeler iizerinden olayin Twitter’da konusulup konusulmadigina
bakilmistir. Haber dogrulanamamigssa “Dezenformasyon Tespit Edilememistir”
ifadesi kullanilmastir.

8- Farkli bir medya kanalindan alinan haberler veya farkli medya kanalindan alinan
kose yazilarinda bulunan dezenformasyonlar incelenmemis, sadece haberlerin
medya kanallarinda bahsedildigi gibi alinip alinmadig1 incelenmistir.

9- Haberler dogrulanirken, Beyaz Saray arsivleri, NATO arsivler, Rusya arsivleri
gibi asil kaynaklara bakilmistir. Ancak bazi genel haberler i¢in farkli medya
kanallarinin dogrulamalart kabul edilmistir. Birka¢ farkli medya kanali
incelenerek yapilan dogrulamalar sonucu haber dezenformasyon olmadigi tespit
edilmistir. Dezenformasyon igeren haberlere yonelik kaynak incelemesi
yapilmamustir.

10- Editor hatast, ¢eviri hatasi, bilingli/bilingsiz imla veya kelime hatalar1 sebebiyle
olusan dezenformasyon igerikleri dezenformasyon olarak nitelendirilmistir.

11-Uzun konusmalarin redaksiyonunda veya farkli iilkede yer alan haberlerin
cevirilerinde Onemli anlam degisikligi olusmadig1 takdirde, c¢eviri
dezenformasyon olarak nitelendirilmemistir. Ozellikle karar vericiler konusmayi
gergeklestirirken anlam biitlinliigli bozulabilmektedir. Bu sebeple yapilan ve
onemli anlam degisikligine neden olmayan diizeltmeler dezenformasyon olarak
nitelendirilmemistir.

12- Tweetler atilirken 240 karakter kullanilmasi gereklidir. Bu sebeple haberlerin
vurgularinin veya anlaminin degismedigi durumlarda yapilan degisiklikler
dezenformasyon olarak nitelendirilmemistir.

13- Tirnak i¢inde verilen ifadeler dogrudan ifadeyi gergeklestirilen kisinin goriisleri
olmalidir ancak tirnak i¢inde verilse dahi 7. ve 8. maddede belirtilen durumlar

g6z onilinde bulundurulmustur.
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14- Haber metninde dogru olan ifadelerin tweetlerde dezenformasyon igerikli oldugu
tespit edilmistir. Bu sebeple haber metinleri de haberlerin dogrulanmasina dahil

edilmistir.

5.6. Verilerinin Analizleri ve Bulgular

Bu caligmada, dezenformasyonun devletlerin dis politika amacglarimi gerceklesmekte
kullandiklar1 bir hibrit savas yontemi ve araci oldugunu gostermek amaciyla, Rusya’nin
Tiirkiye’ye S-400 satis siirecinde Sputnik’i Twitter’da nasil kullandig1 analiz edilmistir. Bu
boliimde bilgi diizensizligi genel ¢ercevesinde dezenformasyon 6zelinde yapilan analizlerin
sonuclar1 verilecektir. Analizlerden elde edilen bulgularin 6neminin vurgulanmasi i¢in
sayisal verilere dokiilmiis ve tablolastirilmistir. Rusya’nin neden Tiirkiye’de bilgi
diizensizligi uyguladiginin anlasilmasi i¢in kullanilan yontem olan sdylem analizi verilerinin
islenmesi ve sonuglandirilmast yine bu boliimde yer almaktadir. Son olarak bulgulardan

hareketle Oneriler sunulmaktadir.

5.6.1. Dezenformasyon Verilerinin Analizi ve Bulgular

Sputnik Tiirkiye’nin 5 anahtar kelime ile alinan verilerinin incelenmis ve asagidaki

gibi sayisal veri sekline getirilmistir.
Tablo 3

Yapilan Dezenformasyon Orani

TWEETLERIN ANALIZI 2016 2017 2018 2019 Toplam
Dezenformasyon Yapildi 45 159 184 105 493/%17.65
Dezenformasyon Yapilmadi 113 591 644 571 1.919/%68.73
Dezenformasyon Tespit Edilemedi 38 126 104 99 367/%13.14
flgisiz Haber 1 2 2 8 13
Toplam 197 878 934 783 2.792

Sekil-A’daki verilerde yer alan ilgisiz haber kismi1 konu ile ilgili olmayan, linkleri
acilmayan veya farkli bir linke gdonderen haberleri gostermektedir. Tablonun 3 yillik verileri

incelendiginde Rusya’nin %17.65 oraninda dezenformasyon gerceklestirdigi, %68.73
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haberin dezenformasyon icermedigi, %13.14 haberin ise tespit edilemedigi goriilmektedir.
2016 yilinda haberlerin %?22.84’1i dezenformasyon igerikli iken bu oran, 2017 yilinda
%18.10, 2018 yilinda %19.70 ve 2019 yilinda %13.40’tir. Dezenformasyon igerikli
haberlere bakildiginda 2016 yilinda darbe girisiminin ardindan Rusya’nin NATO karsiti
anlatisin1 iilke geneline yaymak icin kullandigi sdylemin bu durumda etkili oldugu
goriilmektedir. Darbe girisiminin ardindan NATO’nun iilkenin giivenligini saglamadigina
yonelik anlati yayilirken, NATO ile darbe girisiminin sorumlusu FETO arasinda iliski
kuracak dezenformasyon haberlerinin oldugu tespit edilmistir.

S-400 gorlismelerinin resmi olarak bagladigi 2017 yilinda paylasilan haberlerin
%18.10’u dezenformasyon icermektedir. 2017 yilinin baslangicinda dezenformasyon
icerikli sdylemlerin NATO agirlikli oldugu goriilmekteyken Mayis ayindan itibaren S-400
sOylemli dezenformasyonlarin 6nemli sekilde arttigir tespit edilmistir. 2018 yilinda
haberlerin %19.70’1 dezenformasyon igeriklidir. ABD’nin S-400 alimina karsi ¢ikma
siddetinin arttig1 yil olan 2018 yilinda NATO karsit1 anlatilarin dezenformasyon igerikli
olmasinin yaninda ABD’nin Tiirkiye’'nin S-400 alimina yonelik agiklamalarinda da
dezenformasyonlarin yapildigi tespit edilmistir. 2019 yil1 anahtar kelimelerle ilgili en fazla
haberin yayinlandig1 yildir. 2019 yilinin ilk 6 ayinda 709 ikinci 6 ayinda 808 haber ile toplam
1517 haber yaymlanmistir. 2019 yilinda yapilan dezenformasyonun azaldigi
gozlenmektedir. S-400’lerin Ankara’ya teslim edildigi tarih olan 12 Temmuz 2019 tarihine
kadar yayinlanan 783 haberin %13.40°1 dezenformasyon igeriklidir. 2019 yilinin Temmuz
ayina kadar ABD karar vericilerinin Tiirkiye’nin S-400 almasi durumunda yaptirimlarla
karsilagacagina dair haberler yer almaktadir. Buna karsin Tiirkiye karar vericilerin bu
yaptirimlari kabul etmedikleri ve S-400 alimina devam edeceklerine iliskin haberler siklikla
goriilmektedir. Dezenformasyonun daha az yapilmasinin sebepleri arasinda karsilikli karar
vericilerin sdylemlerinin Rusya’nin anlatilar1 ile orantili oldugu diisiiniilmektedir.
Dezenformasyon igerikli haberler ise yogunlukla; ABD-NATO iilkeleri arasindaki
gerginlikler, Rusya’nin silah sistemlerinin istiinliigii, NATO’nun genislemesine dair

haberler ile S-400 savunma sistemi sebebiyle Tiirkiye-ABD arasindaki gerginlige iliskindir.
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Tablo 4

Kullanilan Dezenformasyon Y 6ntemleri

ICERIKLERIN ANALIZi 2016 2017 2018 2019 Toplam
Manipiile Edilmis Igerik 28 85 113 62 288
Carpitilmis Igerik 11 35 32 19 97
Hiciv/Parodi 1 11 15 9 36
Yetkisiz Ozne 3 12 15 5 35
Baglamdan Koparma 1 8 7 4 20
Duygu Aktarmmu 2 8 2 5 17

Sekil-B de goriildiigii gibi haberlerin dezenformasyonlarin biiylik ¢ogunlugu
maniplile edilmis icerik seklinde gerceklestirilmisken bunu carpitilmis icerik, hiciv/parodi,
yetkisiz 6zne, baglamdan koparma ve duygu aktarimi takip etmistir. Manipiile edilmis igerik
yapilan bir agiklamadaki kelimelerin degistirilmesi ile kolaylikla ger¢eklestirilebildigi i¢in
daha sik kullanima sahip olmustur. Ardindan gelen hiciv/parodi karikatiirize edilmis
iceriklerle anlatilarin yayilmasi i¢in daha sik kullanilmistir. Bu anlatilar ABD ve NATO’nun
ve Patriotlarin elestirildigi, S-400’lerin ise iilke savunmalar1 i¢in biiylik 6nem tasidiklarina
yoneliktir. Yetkisiz 6zne ise genel olarak malenformasyon yontemi olarak kullanilan
yontemin bir adim 6teye taginmasi ile olusturulmustur. Uzmanlarin, lilke veya kurum adina
konugma yetkisi olmayan kisilerin goriislerinin iilkenin veya kurumun goriislerini ifade ettigi

haberler en fazla kullanilan yontemler arasindadir.
Tablo 5

Kullanilan Malenformasyon Y 6ntemleri

MALENFORMASYON 2016 2017 2018 2019 Toplam
DiLIMLEME

Toplam Tweet Sayisi 197 878 934 783 2.792
Dilimleme 28/%14.21 230/%26.19 224/%23.98 168/%21.45 650/%23.28
Mavi Kutu 421/%21.31 170/%19.36 192/%20.55 169/%21.58 573/%20.52
Toplam Etkilesim 3.906 31.817 41.734 67.446 144.903

Sekil-C, Sputnik’in kullandi§i malenformasyon yontemini gostermektedir.
Dilimleme ayn1 haberin bilgi ekosisteminde daha fazla yer almasi i¢in ayn1 baglikla veya
farkli bir baslikla yeniden verilmesi anlamini tagimaktadir. Buna goére dilimlemenin en
yogun oldugu zaman 2017 yilinda Tiirkiye’nin S-400 alimina karar verdigi zamandir. Tiim

haberlerin %23 gibi yiiksek bir oran1 dilimleme seklindedir. Sputnik siirekli sekilde farkli
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haberler yapmamis, 5 anahtar kelime ile belirlenen haberlerin %?23’iinii yeniden
paylasmuistir.

Mavi kutu, uzman goriisleri ile farkli medya kanallarinda yer alan haberleri temsil
etmektedir. Sputnik farkli medya kanallarinda yer alan, farkli medya kuruluslarinda goriis
belirten veya kdse yazisi yazan, Sputnik’e demeg veren veya Sputnik Radyo’da goriislerini
belirten kisilerin goriisleri tizerinden haberler hazirlamistir. Bu haberlerin biiyiik ¢cogunlugu
Rusya anlatisinm1 destekleyen haberler olup, Rusya anlatis1 karsisinda yer alan goriisler
tweetlere yansitilmamistir. Dolayisiyla dezenformasyon yontemi kullanilmadan kendi
anlatisinin desteklenmesi icin farkli bir yontem belirledikleri goriilmiistiir. Sekil-C’de de
belirtildigi gibi bu haberlerin en yogun kullanildig1 y1l, dezenformasyonun en az kullanildigi
yil olan 2019 yilidir. Toplam haberlerin %20.52°si bu sekilde hazirlanmis haberlerdir. Bu
yontem bilgi ekosisteminde kendi anlatisin1 yaymak isteyen Spunik’e onemli firsatlar
vermektedir. Zira tweetlerde genel olarak tweetin kaynagi belirtilmeden haber
paylasilmaktadir. Son olarak tweetlerin aldiklar1 etkilesimler (yorum, retweet, begeni)
incelenmistir. Buna tiim haberlerde haber basina ortalama 51.89’luk etkilesim tespit
edilmistir. Etkilesimlerin y1llik bazda diizenli artis1 oldukca dikkat ¢ekicidir. Buna gore 2016
yilinda 3.906 etkilesim alan haberler, 2017 yilinda %814.56 artis ile 31.817’ye yiikselmistir.
2018 yilinda 41.734 olan etkilesim sayis1 2019 yilinda 67.446’a yiikselmistir. Bu
etkilesimlerin carpan etkisi oldugu gdz oniine alinmalidir. Ornegin retweet edilen veya
begenilen haber etkilesen kisinin takipgilerinin ekranina da diismektedir.

Genel olarak Sputnik kanalinin diger iilkelerde uyguladig: stratejiye benzer bir
stratejinin Tiirkiye’de de uygulandigini ifade etmek miimkiindiir. Veriler incelendiginde
hibrit savagin giiniimiizdeki 6zelligini yansitan diisiik yogunluklu miidahale bi¢imini
Rusya’nin Tiirkiye’de Sputnik araciligiyla uyguladig: ifade edilebilir. Bunun yaninda hibrit
savagin yontemi olan bilgi ekosistemine hakim olmak ve anlatisin1 yaymak i¢in Rusya’nin
Sputnik’i kullandig1 agik sekilde goriilmektedir. Bir iilkenin bilgi ekosistemindeki gri alani
kullandig1 bilgi diizensizligi yontemlerinin kullanilip kullanilmadiginin ortaya ¢ikarilmasi
ile miimkiin olabilir. Bu kapsamda c¢alismada 3 bilgi diizensizligi yonteminin 3’i de
incelenmistir. Haberlerde yaklasik %18 dezenformasyon saptanmasi, haberlerin %20’sinin
izerinde malenformasyonun kullanilmasi, Sputnik’in bu alan1 etkin sekilde ancak diislik
yogunlukta kullandigini, hizli artan etkilesim (mezenformasyon) grafigi ise yaptigi bu

caligmada basarili oldugunu gostermektedir. Nihai olarak Rusya’nin medya kanal1 Sputnik’i
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Tiirkiye’de diisiik yogunluklu olarak kullandig1, zaman zaman yogunlugunu artirabilecegi

bilgi ekosisteminde etkin bir ara¢ olarak kullanmaktadir.

5.6.2. Van Dijk Yontemi ile Elestirel Soylem Analizi

Hegemonik giice sahip bir devlet, stratejik hedef koyma ve bunu diger devletlere
kabul ettirebilme yetenegine sahiptir. Bu yetenek ise diger devletler iizerinde farkli
politikalar uygulayabilme becerisi gerektirmektedir. Devletleri hegemonik yapan 6gelerden
biri de bu politikalar1 uygulayabilmek i¢in yeni yontemler olusturma ve uygulayabilme
iradesidir. Demokratik toplumlarda, demokratik toplumlara yonelik politikalarin
olusturulabilmesi nispeten daha kolaydir. Bu kapsamda hegemonik devletlerin medya
kanallar1 kurmasi ve diger iilkelerde yayginlastirmasi, kendi devlet anlatisin1 diger
toplumlara ifade etme firsati yaratirken, ayni zamanda karst hegemon devlet anlatisini
zedeleme imkani da vermektedir. Medya hegemonyalar arasi anlatt miicadelelerin
gerceklestigi bir alanken, sdylemler iizerinden olusturulan anlatilarin toplumlar {izerinden
hakim kilinmas1 amaglanmaktadir. Dezenformasyon miidahaleci devletin kendi anlatisini
hakim kilmasimin ve dis politika amaglari ile ¢elisen anlatilarin zedelenmesi i¢in dnemli
firsatlar sunmaktadir. 2007 Miinih konferansinin ardindan Rusya’nin degisen politika
oncelikleri, 2008 yilinda Giircistan’a yapilan askeri operasyonlar ile degisen politika
oncelikleri kapsaminda gerektiginde askeri giicli kullanmaktan ¢ekinmeyecegini gostermesi,
2012 yilindan itibaren devlet destekli medya kanallarinin kiiresel olarak etkinliginin
artirilmasi, 2016 yilinda ABD sec¢imlerine yonelik yapilan miidahalede bu kanallarin aktif
olarak kullanilmas1 pratikleri kronolojik olarak Rusya’nin doktrinlerini destekleyen
politikalart uyguladigini gostermektedir. Bu politikalar i¢inde medyanin Rusya’nin devlet
destekli medyay1 dis politika anlatilarin1 yaymak i¢in kullandig1 gézlemlenmektedir.

Dezenformasyonun Teun van Dijk’in yontemi ile degerlendirilmesi ise medya
kanalinin ESA’ya uygulanmasinin yaninda bir giiciin kendi politikalarini topluma ikna
etmesi i¢in uzun vadeli stratejinin pargasi olarak biligsel yontemleri kullanmasi ile ilgilidir.
Ornegin tek bir haberde yapilan dezenformasyonun toplum iizerinde pratik sonuclar
dogurmasi olduk¢a zordur. Bunun yerine silirekli sekilde yapilan dis politika
dezenformasyonlar ile dis politika anlatilarinin yayilmasi bilissel olarak insanlarin farkinda

olmadan kullandig1 kelimeler ve pratikler ile Rusya dis politika anlatis1 desteklemesi
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sonucunu dogurabilecektir. Ornegin Tiirkiye’nin 20 Ocak 2018 yilinda Suriye’nin Afrin
ilcesine bagl Tel Rif’at kentinde bulunan PYD/YPG teror orgiitlerine yonelik Zeytin Dali
harekati baglatmistir. Tiirkiye harekatin gerekcesini bolgenin teror Orgiitlerinden
temizlenmesi olarak nitelendirirken, Sputnik Tiirkiye harekati Tiirkiye’nin Suriye kentine
yaptig1 bir operasyon olarak gostermistir. Dezenformasyon olarak kabul edilen toplam 8
haberde benzer sdylemler kullamlmistir. Ornegin 22.01.2018 tarihinde paylasilan
“TBMM'den, NATO PA'ya Afrin operasyonu mektubu” haberinin igerigi incelendiginde
mektubu yazan NATO Parlamenterler Asamblesi’nin Tiirk Grubu Bagkani Ahmet Berat
Conkar’in NATO Parlamenterler Asamblesine yazdigi mektupta Zeytin Dali Harekati
ifadesini kullanmasina ragmen haber paylasilitken Conkar’in Afrin operasyonu ifadesini
kullandig1 belirtilmistir. Afrin operasyonu nitelendirmesi, Tiirkiye’nin Suriye’de bir kente
operasyon diizenledigi seklinde bir ifadedir ve gerekgesiz sekilde bu operasyonun
diizenlendigi gibi bir anlam tasimaktadir. Zeytin Dali Harekati ise 24 Agustos 2016 Firat
Kalkan1 Harekati, 27 Subat 2018 Bahar Kalkani Harekati’nin ardindan birbiriyle belirli
stratejik baglantilar kurularak gergeklestirilmistir. Harekatlarin isminde gecen kalkan
ifadesi, bir savunma harekati oldugunu ifade ederken Zeytin Dali Harekati ifadesi ile bu
harekatin isgal sebebiyle gergeklestirilmedigini, baris istenildigini ve bolgenin terdr ve
catigmadan arindirilmasi istendigi anlatisina dayanmaktadir. Haberi ilk kez okuyan kisilerin
farkinda olmadan bilissel olarak Rus anlatisina sahip olunmasi1 amaci goriilmektedir.

Tek bir olay lizerinden uygulanacak dezenformasyonun etkili olmasi oldukga zordur.
Yani tek bir olay iizerinden yapilacak dezenformasyon ile siyasi hedeflere ulasilmasi kolay
olmayacaktir, bu sebeple dezenformasyonun gergeklestiren kisi, grup veya aktdriin stratejik
anlat1 ile siireklilik icinde dezenformasyonu desteklemesi gereklidir. Bunu ger¢eklestirmek
icin uzun vadeli hedefleri olan bir aktoriin bilgiyi stratejik gii¢ olarak kullanma yetenegine
sahip olmasi gereklidir. Dis politikada stratejik hedefler cercevesinde belirlenen politikalarin
diger iilkede anlat1 olarak benimsenmesi ve desteklenmesi i¢in politika uygulamak ve bu
anlatinin benimsenmesi icin farkli yontemleri kullanma yetenegine sahip olmak giiglii bir
devlet yapilanmasi gerektirmektedir. Bu anlatilarin diger 6gelerle desteklenmesi ve
toplumda yeniden {iretilmesi i¢in mekanizmalarin olusturulmasi hegemon devletlerin
yetenekleri arasindadir. Calismada Sputnik Tiirkiye’nin 2016 darbe girisiminin ardindan 5
anahtar kelime ile atilan tweetlerin incelenmesi sonucunda, Tiirkiye tiizerinde bilgi
diizensizligi yontemlerini uyguladig tespit edilmistir. Bu bilgi diizensizligini hangi politika

cergevesine dahil ederek wuyguladigini yani uygulanan bilgi diizensizliginin gii¢
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iligkilerindeki yerine dair sdylemlerin temsillerinin incelenmesi gerekliliginin sonucu olarak

Dijk’in ESA analizi ¢ercevesinde dezenformasyon iceren tweetler incelenecektir.

Elestirel Soylem Analizinin Sonuc¢lar1

Sputnik Tiirkiye tarafindan yapilan haberlerle ilgili atilan tweetlerde gegen kelimeler
yillik olarak incelenmis ve grafik seklinde (tablo X) verilmistir. Tablo X% incelendiginde S-
400 ile 1lgili haberlerin en yogun paylasildigi donemin, S-400 teslimatinin gerceklestirildigi
yil olan 2019 yil1 oldugu goriilmektedir. S-400 ile ilgili haber artislar1 ile NATO ve ABD
kelimeleri ile gecen haber artiglarinin tek bir istisna disinda ayn1 oldugu goriilmektedir. Buna
gore sadece 2018 yilinda S-400 ve ABD ile ilgili artis devam ederken NATO ile ilgili
haberlerde kismi bir azalis gdzlemlenmektedir. ** ABD ile ilgili kelimelerin yiiksek artis hizi
da g6z 6niinde bulunduruldugunda bu durumun 2018 yilinda ABD tarafindan S-400 alimi
durumunda Tiirkiye’ye yonelik yaptirnm gerceklestirilebilecegine yonelik uyarilar oldugu

degerlendirilmektedir.

% Tablo X, tweet metinlerinde gegen NATO, ve S-400 kelimelerinin sayilarin gdstermektedir.

372017 yilinda NATO ile ilgili 558 kelime kullanilmigken, 2018 yilinda kullanilan kelime sayis1 491°dir. S-
400 ile ilgili ise 2017 yilinda 332 kelime kullanilmigken 2018 yilinda 243 kelime kullanilmigtir. Benzer artis
ABD ile ilgili de gergeklesmistir, 2017 yilinda ABD ile ilgili 91 kelime paylasilmigken 2018 yilinda 206 kelime
paylasilmistir.

160



Tablo 6

Kelimelerin Dagilim1
NATO,ABD ve S-400 Haberleri
1600
1400
1200
1000
800
600 —
400 "”””’,,f' ,--—-"“-.-.\‘-__,,——’——————
200
° 2016 2017 2018 2019 2020 2021
e NATO 155 558 491 599 335 594
ABD 17 91 206 383 149 176
$-400 13 332 343 901 189 214
Toplam 197 878 934 1517 544 812
e NATO ABD $-400 Toplam

Tablo S-400 kelimeleri agisindan incelendiginde, bazi yillarda S-400 ile ilgili yapilan
haberlerin artis ve azalis trendinin konunun giincel olmasi sebebiyle meydana gelen
gelismeler ve aktorlerin yaptig1 agiklamalarla agiklanabilmektedir. NATO ve ABD*® ile ilgili
haberlerinde S-400 haberleri ile benzer seyirde ger¢eklesmesi ise konunun Sputnik Tiirkiye
tarafindan NATO ve ABD dahilinde ele alindigin1 géstermektedir. Yani S-400 haberleri,
NATO ve ABD soylemleri ile birlikte ele alinmistir. Bu sayisal verilerin Teun van Dijk’in
ESA ile birlestirilmesi ile birlikte Rusya’nin dis politika anlatisiyla Sputnik haberleri
arasinda 6nemli derecede benzerliklerin oldugu ortaya ¢ikmaktadir. Yani Sputnik Tiirkiye,

Rusya anlatisin1 S-400 haberleri ile birlestirerek yayginlagtirmistir.

Bu tespiti kuvvetlendiren drneklerden biri daha dnce 6rnegi verilen Rusya Disisleri
Bakanliginin anlatisinin, Tiirkiye’nin anlatisina karsi kullanilmasidir. Rusya, Tirkiye nin
Zeytin Dali Harekatin1 Rusya, Afrin bolgesinde yer alan Suriye Kiirt Partisi demokratik

birlik militanlar1 (Suriye Kiirt Partisi)’nin kigkirtict eylemlerine yanit olarak verildigini

38 Calismada “ABD” kelimesi ile yapilan haberler ¢ekilmemistir. Sadece 5 anahtar kelime ile kullanilan
haberlerde gecen kelimeler kullaniimistir.
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duyurmustur (MFA Russia ru, 2018). Benzer sekilde Sputnik Tiirkiye’nin haberi tweet
atarken kullandig1 sdylemde de gérmek miimkiindiir. Sputnik Tiirkiye, harekat ile ilgili
haberleri Afrin operasyonu seklinde tweet atmistir. Harekat  Belli bir amag gozetilerek bir
askeri birlige yaptirilan manevra, ¢carpisma, ¢evirme, kovalama vb. isler” (harekat ne demek
TDK Sozliik, 2022) anlamina gelirken operasyon “giivenlik giiclerinde su¢lularin
yvakalanmast igin diizenlenen dizi eylem” (operasyon ne demek TDK Sozliik, 2022) olarak
tanimlanmaktadir. Kullanilan farkli kavramlar diizenlenen askeri eylemin igerigine ve
amacina dair anlami degistirmektedir. Bu sebeple Sputnik Tiirkiye tarafindan farkli
kavramlarin kullanilmasi bilingli tercih olarak degerlendirilmektedir. Aktorlerin sdzlerinin
degistirilerek verilmesi ise bu iddiay1 dogrulamaktadir. Ornegin Stoltenberg gibi aktédrlerin
Zeytin Dali Harekat: ifadeleri haber metinlerinde Zeytin Dali Harekat1 olarak verilmisken,
tweet atarken harekat Afrin operasyonu olarak adlandirilmistir. Yani tweet metinleri ile

haber metni arasinda bilingli farkliliklar olusturulmustur.

Sputnik Tiirkiye’nin bilgi diizensizligi yontemi olarak malenformasyonu kullandigi
tespit edilmistir. Bu tespit de ESA ile anlam bulmaktadir, zira Rusya’nin malenformasyon
yonteminde Rusya anlatisin1 destekleyen haberlerin bulunarak islendigi ve tweet olarak
Rusya’nin anlatisin1 destekleyecek sekilde bu haberlerin yogun olarak verildigi
gdzlemlenmistir. Ornegin yabanci medyada Rusya anlatisim destekleyen haberler/kdse
yazilar1 6n plana ¢ikarilirken bu kose yazilarinda Rusya elestirileri geri plana atilmis bazi
durumlarda haber dezenformasyon igerecek sekilde verilmistir. Ornegin 20.10.2017
tarihinde paylasilan “S-400’ler Ortadogu’da oyunun kurallarini degistiriyor” haberi
National Interest yazar1 Stephen Bryen’dan alinmis olup, National Interest’teki haber
incelendiginde S-400’lerin oyun degistirici olarak nitelendirildigi ve Ortadogu iilkelerinin
bu sistemlere sahip olmak i¢in atilim yaptig1 konusu islenmistir. Tirnak i¢inde verilen ifade
kullanilmamisken, haber yorumlanarak verilmis, anlam ve vurgu degistirilmistir. Incelenen
verilerde tespit edilen %20.52 oranindaki haber benzer sekilde uzman goriislerine

dayanmaktadir ve bu goriislerin oldukca fazla oran1 Rusya anlatisin1 destekler niteliktedir.

Benzer sekilde yapilan roportajlarda, radyo yaymlarinda veya bir aktoriin
soylemlerinde de anlam biitlinliigii bozularak Rusya dis politika anlatisin1 destekleyen
haberler yogun olarak kullanilmistir. Bu haberler dezenformasyon olarak nitelendirilmezken
sOylemsel olarak arka planinda Rusya’nin anlatisimi gérmek miimkiindiir. Cogunlukla

Sputnik Tiirkiye tweetleri az karakter kullanip kisa sekilde verirken kendi anlatisini
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destekleyen ciimleleri bozmadan wuzun sekilde vermistir. 05.01.2018 tarihinde
Cumbhurbaskant Erdogan’in “Biitiin mesele YPG/PYD, kuzeyden Akdeniz'e girmenin
yollarimi ariyorlar. Buna miisaade yok. NATO'da dostumuz olan ABD'nin bunlara tirlarla
silahlart vermesi bizim iiziintii kaynagumizdir. Miittefiksek geregini yapmamiz lazim”
aciklamasi ile 11.01.2018 tarihinde Azerbaycan Disisleri Bakanligi Sozciisii Hikmet
Haciyev’in “Azerbaycan'dan ABD've: 1. Avrupa Oyunlari, 4. Islami Dayanisma Oyunlars,
Formula 1, ABD ve Rusya Genelkurmay Baskanlari, NATO ve Rusya iist diizey askeri
vetkililerinin gériismelerine ev sahipligi yapan Azerbaycan'la ilgili boyle bir agiklama

saskinlik verici” ifadelerini bu kapsamda degerlendirmek miimkiindiir.

Dezenformasyon igerikli bazi haberlere ise tweetdeki sdylem degisikliginin yol actig1
tespit edilmistir. Baz1 haberlerin metinleri ile tweet metinleri arasinda farklilik olmasi, bazi
haberlere ise yorum katilarak vurgularin degistirilmesi dis politika anlatisini sdylem
merkezli destekleyen haberler olup dezenformasyon olarak degerlendirilmistir. Ornegin
02.13.2019 tarihinde “OZEL | Birgiil Ayman Giiler: NATO, Tiirkiye i¢cin hem mantiksiz hem
de tehlikeli” baslig1 ile verilen haberin metninde uzmanin goriisleri kelimeler degistirilerek
verilerek verilmistir. Haber metninde “...Bugiin NATO toplantilarinda Amerikan subaylart
tarafindan masalara Tiirkiye'yi béliinmiis gosteren cesitli haritalarin serildigini goriiyoruz.
Bence daha fazla kanita gerek yok. NATO bugiin, Tiirkiye'nin saghgi icin tehlikeli. Tiirkiye'yi
gelecege tasimay: birak bolmeye dogrudan ¢alisan kuvvetlerin strateji, taktik gelistirdikleri
bir mekan haline geldi. Hangi partiden oldugumuz farketmez, hepimizin gérdiigii gercek
bu....Simdi o NATO dogrudan Tiirkiye'nin aleyhine davranan bir orgiite doniismiis. O halde
NATO iizerine bu israr niye? Bunun bir mantigi yok. Diinya dengeleri icinde de bir mantigi
yok” ifadelerini kullanmistir. Tirkiye’nin sagligi icin tehlikeli ifadesi ile Tirkiye i¢in
tehlikeli ifadesi ayn1 olmamasinin yaninda Tiirkiye i¢in mantig1 yok ifadesi ile Tiirkiye i¢in
mantiksiz ifadesi de ayn1 anlam1 vermemektedir. Ayn1 zamanda haber tirnak i¢inde verilerek
uzmanin dogrudan bu cilimleyi kurdugu seklinde verilmisken, haber metninde farkli
yerlerdeki ifadelerin birlestirilerek verildigi gozlemlenmistir. Yani van Dijk’in da belirttigi

gibi vurgu degistirilerek verilmek istenilen anlam degistirilmistir.

163



Tablo 7

Elestirel Sdylem Analizi Ornekleri

Tarih Atilan Tweet

18.07.2016 #Kerry, Tirkiye'yi #NATO iiyeligi ile tehdit etti mi?

23.08.2016 Moskova diisman gosterilerek NATO iilkelerinin  askeri
harcamalari artirilmaya calisiliyor

02.06.2017 OZEL | ‘Suriye'nin NATO eliyle boliinmesine karsi ¢oziim
Rusya- Tiirkiye ittifak:'

13.07.2017 'Tirkiye'nin NATO iliskileri, Erdogan'in bagimsiz politikalar
yliziinden kotiilesti'

17.09.2017 'Tiirkiye'nin S-400 alimina kizan ABD, révans pesinde’

05.01.2018 “Biitiin mesele YPG/PYD, kuzeyden Akdeniz'e girmenin
yollarini ariyorlar. Buna miisaade yok. NATO'da dostumuz olan
ABD'nin bunlara tirlarla silahlar1 vermesi bizim {iziintii
kaynagimizdir. Miittefiksek geregini yapmamiz lazim”

11.01.2018 “Azerbaycan'dan ABD'ye: 1. Avrupa Ovyunlar, 4. Islami
Dayanigma Oyunlari, Formula 1, ABD ve Rusya Genelkurmay
Baskanlari, NATO ve Rusya st diizey askeri yetkililerinin
gorlismelerine ev sahipligi yapan Azerbaycan'la ilgili boyle bir
acgiklama saskinlik verici”

02.02.2018 ABD'den Tiirkiye'ye S-400 iiltimatomu: Ya Bat1 ya Rusya

19.03.2018 15 Temmuz darbe girisimi gibi Siiper NATO ataklarina kars1
tetikte olmaliy1z'

14.07.2018 Hindistan: Rusya'yla S-400 goriismelerine ABD'nin baskilarina
karsin devam edecegiz

08.12.2018 “#ABD, miittefiklerine ilk defa #NATO {izerinden silah satacak

04.04.2019 ‘Mesele sadece S-400 degil, ABD Tiirkiye’yle igislerine
miidahale edecegi amir-memur iligkisi istiyor’

12.02.2019 Pompeo Macaristan'da 'Rusya, bazit NATO fiilkelerinin arasini
acmaya calisiyor' dedi, Macar mevkidast 'Avrupa iilkeleri ile
Rusya arasindaki ticari hacmi verilerine bakin. Bizi Rusya'yla
yakin baglara sahip bir iilke olarak suglamanizdan biktik' yaniti
verdi

13.02.2019 OZEL | Birgiil Ayman Giiler: NATO, Tiirkiye i¢in hem mantiksiz
hem de tehlikeli

03.04.2019 Pence: Tiirkiye, Rusya'dan S-400 almakla NATO ortaklig1
arasinda se¢im yapmali

04.04.2019 ‘NATO, ABD’den silah alanlarin kuliibline doniistii’

04.04.2019 Mesele sadece S-400 degil, ABD Tiirkiye’yle i¢islerine miidahale
edecegi amir-memur iligkisi istiyor’

08.07.2019 Tiirkiye'ye bir S-400 tehdidi daha: Tirkiye'nin olumsuz

sonuglarla karsilasacaginin altin1 ¢iziyoruz”
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Analizleri yapilmis olan tweetlerden alinan ornekler incelendiginde ABD’nin
olumsuz temsilinin bircok kez vurgulandigi goriilmektedir. Bu o6rneklerde kullanilan
kelimeler olumsuz anlam olusturacak kelimelerdir: “NATO iiyeligi ile tehdit” edilmesi, “S-
400 alimina kizan ABD Rovans pesinde”, “S-400 iiltimatomu”, “ABD Tiirkiye ile iliskilerde
i¢ islerine miidahale edecegi amir-memur iliskisi istiyor”, “bir S-400 tehdidi daha”. Sputnik
Tiirkiye tarafindan secilen kelimelerde ABD’nin hegemon devlet olarak Tiirkiye’ye bask1
yaptigr anlami olusturulmaktadir. ABD tarafindan Tiirkiye’ye yonelik tehditkar dilin
kullanilmasi, ABD’nin Tiirkiye’nin i¢ islerine miidahale etmek istedigine yonelik anlami
dogrularken, Tirkiye’nin savunma sistemi alimina yonelik kullanilan tehditkar ifadeler,
ABD’nin hegemon devlet olarak yaptig1 baskiy1 vurgulamaktadir.

Tweetlerden alinan orneklerde NATO, ABD’nin hegemonyasini diger iilkelerde
hakim kilmak i¢in kurulan bir orgiit temsili olarak gosterilmektedir. Moskova’nin karsi
diisman olarak gosterilmesi, NATO ile iliskilerin bagimsiz politikalar sebebiyle bozuldugu
ifadesi,15 Temmuz darbe girisiminde NATO nun pay1 varmis gibi gosterilmesi, ABD’nin
NATO fiyelerine yonelik NATO’yu kullanarak silah satmasi, NATO iiyeligi ile S-400
arasinda tercih ifadeleri, NATO’nun olumsuz temsili ile NATO’nun ABD’nin

hegemonyasini yaymak i¢in kullandig1 ara¢ oldugu temsiline uymaktadir.
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6.BOLUM
SONUC VE ONERILER

Bu bolimde c¢alismanin sonucu yazilacak ve oOnerilerde bulunulacaktir. Sonug
kisminda tezin genel degerlendirmesine yer verilecek olup, 6neri kisminda dezenformasyon
direnci olusturmanin neden 6nemli oldugu ve bu direnci olusturmanin 6zgiirliik-giivenlik

dengesi ¢ergevesine nasil organize edilmesi gerektigine yonelik yaklasim agiklanacaktir.

6.1. Sonug¢

Devletler dis politika amaglarina ulagsmak i¢in kullanabilecekleri tiim araglar1 etkin
sekilde kullanma egilimindedir. Kiigiik devletler dis politika araclarindan daha yogun
etkilenirken, orta biiyiikliikteki devletler bu araclardan korunma ve miimkiinse kullanma
egilimindedir. Hegemon devletler ise bu araglarin olusturulmasi, gelistirilmesi ve dis politika
stratejilerine dahil edilmesi becerisine sahiptir. Dis politika hedefleri kiiresel anlam ifade
eden bu devletler, hedefleri dogrultusunda dis politika anlatilar1 gelistirerek, dis politika
stratejilerini gerceklestirecek daha biiyiik resmi olusturma ve gelistirme faaliyetlerinde
bulunmaktadir. Ornegin ABD nin 6zgiirliik, insan haklar1 ve liberal ekonomi gibi anlatilarini
hegemonyasini yaymak i¢in koydugu ¢erceveler dahilinde diisiinmek miimkiindiir.

Askeri amagclar i¢in bulunan internet, siber alanin en genis par¢asini olusturmaktadir.
Soguk Savas kosullarinin yumusamasmin ardindan internetin arastirma ve gelistirme
faaliyetleri igin {niversitelere birakilmasi, ardindan sermayenin yatirimlart ile
kiiresellesmesinin hizlanmasi, internetin ABD’nin neoliberal politikalarini yaymasi i¢in bir
ara¢ haline getirmistir. ABD sermayesinin onciiliigiinde kiiresellesen internet, ABD’nin
Ozgiirliik, demokrasi ve insan haklar1 sdylemlerini yayginlastirdig1 araglardan biri haline
gelmistir. ABD’nin hegemonya anlatisin1 yayan internete karsi, kars1 hegemon giiglerden
Rusya ve Cin kendi i¢ ve dis politikalarina uygun sekilde interneti benimsemistir.

Internet onciiliigiinde siber uzayn hiza genislemesi ve sosyal medya araciligiyla
bireylerin interneti daha yogun kullaniminin saglanmasi, siber alanin dis politika araci olarak
kullanilmasina yol acan etmenlerden olmustur. Siber saldirilar ve siber espiyonaj gibi
faaliyetler ¢ergevesinde devletlerin uzun yillar kullandigr siber uzayin devletler tarafindan
oneminin artmasi Estonya ve Iran’a ydnelik siber saldirilarla ilgilidir. Bu saldirilar siber

uzaydan gelebilecek tehditleri gostermesi acisindan devletler tarafindan siber uzayin
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gerektiginde miidahale araci olarak kullanilabilecek sekilde; kara, deniz, hava ve uzayin
ardindan bir alan olarak benimsenmesine yol agmistir. Glinlimiizde NATO gibi savunma
orgiitiiniin yan1 sira ABD, Rusya ve Ingiltere gibi birgok iilke siber uzay1 bir miidahale ve
miicadele alan1 olarak benimsemistir. Bu sebeple siber alanin dis politika analizlerinde siber
miidahale kapsaminda degerlendirilmesi gerekmektedir.

Siber miidahale oOzellikle hegemon devletler tarafindan olduk¢a hizli sekilde
benimsenmistir. Siber miidahalenin jus ad bellum (savasa girmenin hakli nedenleri) ile jus
in bello (savas sirasinda uyulmasi gereken kurallar) kapsaminda hukuki degerlendirmeye
tabii tutulamamasi devletlerin bu alan1 daha yogun olarak kullanmasina neden olmaktadir.
Bu konuda yapilan 6nemli ¢alismalardan olan “Tallinn Manual 2.0 on the International Law
Applicable to Cyber Operations”, siber savasa girmenin hakli nedenlerinin g¢ercevesini
¢izmesi agisindan literatiirde 6nemli yer tutmaktadir. Tallinn El Kitabinda da belirtildigi gibi
siber miidahale kavrami, devletlerin cografi egemenligi gibi siber alanda da egemenlik
siirlarinin bulundugundan hareketle siber operasyonlarin bazi durumlarda devletlerin siber
alan egemenligine yoOnelik miidahale kapsaminda belirtilmistir. Propaganda gibi bazi
yontemler ise genel olarak miidahale kapsaminda degerlendirilmezken, sivil kargasayi
kiskirtmak Orneginde oldugu gibi bazi durumlarda siber miidahale kapsaminda
degerlendirilmektedir. Dezenformasyon 2017 yilinda hazirlanan kitapta yer almamakla
birlikte yeni hazirlanan Tallinn Manual 3.0’da bu miidahale bi¢iminin yer alacagi
diistiniilmektedir.

Devletlerin internetin bireylere verdigi giicii fark etmesi Arap Ayaklanmalari
sirasinda  daha iyi anlagilmistir. Ayaklanmalar sirasinda sosyal medyayr kullanan
gostericiler, esik bekgileri olmadan haberlesebilmis ve devlet yoOnetimlerinde kismi
dontistimii gerceklestirebilmistir. Bunun ardindan sosyal medyanin dis politikanin bir unsuru
olarak kullanimina yonelik devletlerin ilgisi artmistir. Dijital diplomasi bunun 6rnegini teskil
ederken, devletlerin miidahale kapsamina girecek yontemleri kullandigi &rnekler de
meydana gelmeye baglamigtir. Devletler sosyal medyay1 hibrit miidahalenin araci olarak
taktik seviyede kullanmaktadir. Savas ve baris arasindaki bolgede gergeklesen (gri alan)
taktik seviyedeki hibrit savas bigimlerinin sosyal medyada toplumlara kars1 daha yogun
olarak kullanildig1 gézlemlenmektedir.

Gri alan ve hibrit savas kavramlarinin son yillarda siklikla tartisilmasinin nedeni
Rusya’nin uygulamalar ile ilgilidir. Rusya’nin dis politika hedeflerine ulagsmak i¢in bilgi

operasyonlar1 kapsaminda dezenformasyonu bir miidahale araci olarak demokratik
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devletlere kars1 kullanilmaktadir. 2016 yilinda ABD’de gerceklesen secimlerde Rusya’nin
dezenformasyon yaptigina dair bulgular giiclii sekilde vurgulanirken, Rusya’nin bunu
stratejik olarak gerceklestirdigine yonelik caligmalar bulunmaktadir. Bu ¢alismalara gore
Rusya, bilgi ekosisteminde kendi anlatisim1 yayginlastirmak i¢in kullandigi Sputnik ve
Russia Today’e yonelik biit¢e kesintisini 2013 yasaklamistir ve bu kanallarin kiiresel alana
yayilmasini saglamistir. ABD sec¢imlerinde bu kanallarin kullanilmasinin yani sira Internet
Research Agency gibi kuruluslarin Amerikalilar gibi davranan hesaplar1 isletmeleri, troll
ordularinin ve sahte hashtaglerin agilarak dezenformasyon yayiliminda bunlarin aktif olarak
kullanilmasi, insanlarin yanki odalarinda Rusya’nin diisiincelerinin daha sik yer almasini
saglamistir. 2016 ABD Baskanlik Segimlerinde Donald Trump’in kargisindaki aday olan
Hillary Clinton’in malenformasyon yontemi olarak e-postalarinin yaymlanmasi, ABD nin
siber egemenlik alanina dogrudan miidahale edildigi anlamini tasimaktadir. Rusya’nin farkli
demokratik tilkelerde kendi anlatisin1 yaymak ve demokrasilere olan inanci zayiflatmak icin
bu yontemi aktif olarak kullanmaktadir. Rusya’nin 24 Subat 2022 tarihinde Ukrayna
topraklarina baslattigi genis askeri miidahalenin ardindan AB’nin RT ve Sputnik’i
yasaklamasi bu kapsamda degerlendirilmelidir.

Bilgi diizensizligi olusturmanin 3 yontemi bulunmaktadir: dezenformasyon,
malenformasyon ve mezenformasyon. Dezenformasyon bilingli bir sekilde yanlis veya
yaniltma kastryla hazirlanan haberin yayilmasi iken, mezenformasyon bunun insanlar
tarafindan dogru oldugu kabulii ile yayginlastirilmasidir. Malenformasyon ise bir aktoriin
hedefine ulasmak i¢in dogru bilgiyi kasith olarak ve zaman gozeterek kullanmasidir.
Dezenformasyon calismalarina yonelik ilgi 2016 ABD Bagkanlik sec¢imlerinin ardindan
artmistir. Taktik seviyede kullanilan dezenformasyon devletler tarafindan resmi ve resmi
olmayan yollardan yayilabilmektedir. Sosyal medyada devletler tarafindan yapilan
dezenformasyonun amaci, kendi anlatisin1 miidahale edilen toplumda hakim kilmak, kendi
anlatisin1 yeniden tiretmek, karar vericileri etkilemek ve karar vericilerin verecegi kararlarda
sis olusturmak yani onlar siipheye diistirmektedir.

Calisma kapsaminda Rusya devleti ile baglantili Sputnik Tiirkiye’nin, Tiirkiye’ nin S-
400 alim siiresinde dezenformasyon yapip yapmadigi genis kapsamli olarak iki yontem ile
incelenmistir. {1k olarak 2016 yilinda gergeklestirilen basarisiz darbe girisimi ile S-400’lerin
Tiirkiye’ye teslim edildigi tarih olan 12 Temmuz 2019 tarihleri arasinda Twitter’dan
paylastig1 haberler 5 anahtar kelime (S-400, S-300, Hava Savunma Sistemi, Patriot ve
NATO) ile ¢ekilmistir. Ardindan First Draft tarafindan benimsenen, Wardle tarafindan
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cergevesi ¢izilen dezenformasyon yonteminin bazilari kullanilarak ve 2 yeni yontem
eklenerek dezenformasyon igeren haberler ortaya ¢ikarilmigtir. Buna gore Sputnik Tiirkiye
tarafindan 5 anahtar kelime ile atilan tweetlerin %17.65’inde dezenformasyon tespit
edilmistir. Calisma kapsaminda bir bagka bilgi diizensizligi yontemi olan malenformasyonun
Sputnik Tiirkiye tarafindan ne sekilde kullanildig1 da incelenmistir. Elde edilen verilerde
yapilan incelemeler sonucunda Sputnik Tiirkiye, kendi anlatisin1 destekleyen haberleri ve
goriisleri, kendi anlatisina uygun tweetler ile paylasmaktadir. Ornegin yabanci medyadan
Tiirkgeye ¢evrilerek verilen haberler veya kose yazilarinin Rusya anlatisina uygun sekilde
tweetlendigi gbézlemlenmistir. Caligmanin sonuglarina gore 5 anahtar kelime ile g¢ekilen
haberlerin %20.52’si kendi anlatisin1 destekleyecek uzman goriigleri ve farkli medya
kanallarinin haberlerinden olusmaktadir. Son olarak bilgi diizensizligi yontemlerinden olan
mezenformasyon incelenmistir. Bu inceleme ile 5 anahtar kelime ile alinan haberlerin
tweetlerinin aldig1 etkilesimlerin (begeni, retweet ve yanitlar) artis hizlar1 ortaya
konulmustur. Calismanin sonucuna gore haberlerin aldiklar1 toplam etkilesimler 2016
yilinda 3.906 iken, bu etkilesim 2019 yilinda 67.446’dir. Yillara gore yapilan inceleme
sonucunda etkilesimlerin siirekli sekilde ve hizla arttig1 gézlemlenmistir.

(Calisma kapsaminda kullanilan ikinci yontem Teun van Dijk’in ortaya koydugu
Elestirel Soylem Analizidir. Rusya ile Tiirkiye arasindaki gii¢ iliskileri ve dis politika
anlatilar1 izerinden ortaya konulmustur. Calismanin sonuglarina gore Sputnik Tiirkiye haber
metinlerini tweet olarak olustururken Rusya’nin anlatilarini liretmeye ve yeniden {liretmeye
yonelik secimlerde bulunmaktadir. Séylemler tercih edilirken ABD ve NATO karsithigi
vurgulanirken, zaman zaman dezenformasyona yol acacak sekilde kelimelerdeki vurgular
degistirilmistir.

(Calismada ¢ikan sonuglar Rusya’nin Sputnik Tiirkiye araciligiyla Tiirkiye bilgi
ekosistemine yonelik bilgi ekosistemini bozucu faaliyetler yiiriittiigiinii gostermektedir.
Metodolojik olarak, sistematik yapilan analizlerde dogru bilginin sistematik olarak belirli
yontemler dahilinde sunulasi ve bunun devlet anlatisi ile uyumlu olarak kullanilmas1 boylesi
bir yontemin malenformasyon olarak kabul edilmesi gerekliligini ortaya ¢ikarmistir. %17.65
oraninda  gergeklestirilen  dezenformasyonun  %20.52 oraninda  gerceklestirilen
mezenformasyonla desteklenmesi, Tiirkiye’ye yonelik diisiik yogunluklu gerceklestirilen

hibrit savasin bilgi ekosisteminde var oldugunu gostermektedir.
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6.2. Oneriler

Siber alan ve sosyal medya toplumlarin giinlilk hayatina hizli sekilde girmistir.
Demokratik olmayan devletler giivenlik gerekgesi ile bazi internet sitelerinin yasaklanmasi,
internet trafiginin kontrol edilmesi hatta gerektiginde internet baglantisinin kesilmesi gibi
onlemleri toplumlar lizerinde uygulayabilirken, demokratik devletler 6zgiirliigii kisitlayici
bu oOnlemleri uygulayamamaktadir. Bu sebeple demokratik toplumlar sosyal medya
iizerinden bilgi operasyonlarma yonelik daha acgik halde bulunmaktadir. Demokratik
devletler giivenliklerini saglarken 6zgiirliikk dengesi giitmekle yiikiimliidiir, bu sebepledir ki
demokratik tilkeler bilgi operasyonlar1 miidahalesine daha yogun maruz kalmaktadir.

Demokratik olsun ya da olmasin tiim yonetim sistemlerinde devletlerin, hedeflerine
ulagsmak i¢in toplumu yonlendirmek adina dezenformasyonu kullanmaya devam etmesi
beklenmektedir. Demokratik olmayan devletler devletin resmi kanallarin1 da kullanarak
kendi toplumlarina devlet yonetimi anlatisinin araci olarak dezenformasyonu kullanirken bir
yandan kendilerine karsi1 bu yontemlerin kullanilmasim engellemeye calismaktadir. Ote
yandan ise demokratik olmayan devletler diger tlkelere karsi dis politika hedefleri
cergevesinde dezenformasyonu aragsallastirmaktadir. Demokratik devletler ise kendilerine
yonelik dezenformasyona karsit miicadele ederken yine demokratik olmayan devletler gibi
dezenformasyonu aragsallastirarak diger iilkelere yoOnelik miidahale aract olarak
dezenformasyonu kullanabilmektedir. Yonetim sistemi fark etmeksizin hegemon devletler
ise anlatilarina uygun dis politikalarina yeni yontemler ekleyerek bu miidahale alanini1 daha
etkin kullanabilmektedir. Bu sebeple devletlerin belirli bir iilkeye ya da aktore
odaklanmadan gelebilecek farkli yontemleri igeren yontemlerle 6nlem alabilmesi gereklidir.

Alnabilecek ilk oOnlem devletlerin agiklamalarinin giivenilir olmasi ve bunu
toplumun ¢esitli kanallarina yayma yetenegini gelistirmesidir. Calisma kapsaminda Twitter
incelenmesine ragmen, bilgi diizensizligi ve dezenformasyon internet dis1 kanallardan,
gazete veya radyo gibi farkli araglarla yayilabilmektedir. Bu sebeple devletlerin toplumlarin
farkli kesimlerini de dahil edebilecekleri bir bilgi ekosistemi olusturmasi gereklidir. Tim
bilgi ekosisteminde yayilabilecek bir sistem, toplumun farkli kesimlerini gelebilecek bilgi
miidahalelerine kars1 koruyabilecektir. ikinci husus olan giivenilir bilgi oldukga kritik bir
onem arz etmektedir ¢iinkii devletin veya hiikiimetin bakisin1 yansitan bilgilerin bu
kanallardan yayilmasi, farkli diisiinen kesimin bu kanallara giivenmemesini getirebilecegi

gibi yanlis bilgilerin bu kanallardan yayilmasi bu kanallara yonelik giiveni énemli 6lciide
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sarsacaktir. Bu iki hususun gergeklestirilmemesi, yani toplumun tiim kesimine erisecek
sistemin olusturulmamasi ve toplumun tiim kesiminin gilivenebilecegi dogru bilginin
sunulabilecegi kanallar agilmamasi toplumlari miidahalelere kars1 direngsiz hale getirecektir.

Sosyal medyada bilgi ekosistemi siirekli sekilde hareket halindedir. Bu sebeple bu
bilgi ekosisteminde devletin kaynaklarmin disinda giivenilir kaynaklarin desteklenmesi
gereklidir. Dogrulama platformlar1 giivenilir kaynak olma yetenegine sahiptir. Bu
platformlarin dogrudan devlet deste§i almalar1 bilgi giivenilirligini bozabilecegi gerekcesi
ile dogru olmayabilecekken bilgi glivenligine yonelik daha bagimsiz kurumlarin proje bazl
destekle desteklenmesi bu kurumlarin ¢aligma prensiplerine uygun hareket etme serbestisi
kazandirabilecektir. Bu proje destegi devletler tarafindan farkli yontemleri igerebilir sekilde
hazirlanabilecektir. Ornegin AB tarafindan olusturulacak bir fon veya AB’nin de iginde yer
alabilecegi fonlar araciligiyla dogrulama platformlarinin uzun vadeli mali olarak
desteklenmesi, platformlarin giivenilirligini 6nemli 6l¢iide sarsmayacagi gibi, platformlarin
isleyislerini yerine getirmesini saglayabilecektir.

Sosyal medya ve 6zellikle Twitter bilgi ekosistemine miidahale etmek i¢in stratejik
iletisimin bir parcasi olarak kullanilmaktadir. Devletlerin verileri anlik olarak takip etmesi
ve ilgili kuruma anlik bilgilerin verilmesi gerekmektedir. Gerekli 6nlemlerin ise yine anlik
olarak yapilmasi, bilgi diizensizliginin hizla yayilmasini engelleyebilecektir. Anlik verileri
takip edecek kurumlarin siirekli denetlenmesi ve kisisel 6zgiirliikklere miidahale edilmeden
faaliyetlerini gerceklestirmesi biiyiik onem tagimaktadir.

Devletlerin  bilgi ekosistemini korumak igin sosyal medyay1r kisitlayici
diizenlemelerden  kaginmasi  gerekir. Bilgi  diizensizligi ve dezenformasyon
gerceklestirmenin ¢ok farkli yontemleri bulunmasi sebebiyle bu yoOntemlerin tespit
edilebilmesi olduk¢a zordur. Bu yontemlerde Ozellikle haber kanallar1 agisindan
“sistematiklik’ unsuruna dikkat edilmesi gerekmektedir. Sistematiklik unsurunun bulunmasi
durumunda dahi haberin verilme yontemi ile su¢ unsuru atfetme arasinda gercekei bir bag
kurulmas1 miimkiin olmayabilmektedir. Ozellikle bilgi diizensizligi tespit ederken kasit olup
olmadigma bakma ihtiyaci, yani bunun saka ya da farkl niyetlerle de gerceklestirilmis
olabilecegi gercegi gdz Oniine alindiginda kisilere yonelik gergeklestirilecek diizenlemelerde
yanls kararlarin alinma ihtimalini kuvvetlendirecektir. Ozgiirliik-giivenlik dengesinde
demokratik devletlerin 6zgiirligii kisitlayici boylesi kararlarin bu sebeple gercekgi olmadigt

g6z oniine alinmalidir. Bu sebeple bilgi ekosistemine miidahaleye yonelik yapilabilecek en
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gercekei senaryolardan biri dijital okur yazarligin egitim miifredatina dahil edilmesi ve
bilgiyi edinen kisilerin kendilerini korumalarinin saglanmasidir.

Tirkiye 6zelinde uygulanmasi gereken politikalardan biri Silikon Vadisi olarak
kavramlastirilan, 6ziinde devlet ve vatandaslarini etkileyen faaliyetlerde bulunan teknoloji
sirketleri olan sirketler ile iletisime gecilmesi ve politikalarini yonlendirilmek igin
faaliyetlerde bulunulmasidir. Bunun igin siber diplomasinin etkin kullanilmas: adina bir
strateji hazirlanmali ve uygulanmalidir. Ozellikle devletin ve vatandasin her tiirlii bilgilerinin
teknoloji sirketlerinde bulunmasi ve yapay zeka analizleri ile bu bilgilerin islenebilmesi
oldukca tartigmali bir alandir ve bu alana yonelik Tiirkiye’nin faaliyetlerini artirmasi
gereklidir. Turkiye’nin 6zellikle yakin iliski kurabildigi cografyalar olan Balkanlar, Orta
Asya ve Kafkaslar, Orta Dogu, Afrika ve Avrupa’ya yonelik bilgi ekosisteminde etkin
olmas1 gereklidir. Boylelikle Tiirkiye hakkinda bilgi ekosisteminde olusturulan olumsuz
imaj ve yapilan dezenformasyon kars1 miicadelede bulunulmas1 miimkiin olabilecektir, yani
Tiirkiye dis politika hedefleri dogrultusunda bilgi ekosistemlerine yonelik faaliyetler i¢in
daha aktif politikalar belirlemelidir.

Glinlimiizdeki sorun kiiresel bir sorundur. Bu sebeple bulunabilecek kokli
onlemlerinde kiiresel olarak gerceklestirilmesi gereklidir. Diger devletler veya uluslararasi
orgiitler nezdinde platformlarin mimarilerinin bilgi diizensizligini 6n plana c¢ikartan
yontemlerine yonelik alinacak onlemler icin politika uygulanmasi alinacak dnlemlerden
biridir. Son olarak 6zellikle biirokrasi nezdinde sosyal medya okuryazarligi, bilgi
diizensizliginin tanitilmasi ve bilgi diizensizliginin nasil tespit edilebilecegine yonelik
egitimler diizenlenmesi gerekliligi vurgulanmalidir. Bu sayede karar verme gercevesinde

bulunan kisilerin bilgi diizensizliginden etkilenmeleri azaltilmis olabilecektir.
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