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OZET
KUANTUM DIJITAL IMZA PROTOKOLLERI VE UYGULAMALARI

Arzu AKTAS
Canakkale Onsekiz Mart Universitesi
Lisansiistii Egitim Enstitiisti
Matematik Anabilim Doktora Tezi
Danisman: Prof. Dr. Thsan YILMAZ
15/08/2023, 61

Bu calismada, dolasiklik takasi ve siiperyogun kodlama kullanilarak ¢ok katilimci
icin yiiksek boyutlu bir kuantum dijital imza (QDS) semasi Onerilmistir.  Giiriiltii
problemlerinin iistesinden gelmek ve daha fazla bilgi aktarimi saglamak gibi avantajlari
olan yiiksek boyutun kullanilmasi, onerilen yliksek boyutlu kuantum dijital imzanin daha
giivenli bilgi paylasimi sunmasina olanak saglamaktadir. Ayrica, anahtar paylasimi igin
siiperyogun kodlama kullanmak ve mesajlar1 yeni bir temele doniistiirmek, Onerilen
protokolii daha giivenli hale getirmektedir. N boyutta, bir veriyi kodlamak i¢in log, N klasik
bit (veya kiibit) gerekir. Yani boyut arttikca bilgi kapasitesi de artmaktadir. N — oo
oldugunda, bilgi dizisinin uzunlugu da artacaktir. Bu nedenle, n — oo’a yaklasir. n — oo i¢in
4%, — (0’a yaklagir. Bu nedenle, dinleyicinin herhangi bir katilimci tarafindan paylasilan

genel anahtari elde etme olasilig1 sifira yaklagir.

Anahtar sozciikler: Kuantum Dijital imza, Yiiksek Boyut, Dolagsiklik Takasi,

Siiperyogun Kodlama
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ABSTRACT
QUANTUM DIGITAL SIGNATURE PROTOCOLS AND APPLICATIONS

Arzu AKTAS
Canakkale Onsekiz Mart University
School of Graduate Studies
Doctoral Dissertation in Matematik
Supervisor: Prof. Dr. Ihsan YILMAZ
08/15/2023, 61

In this study, a high dimensional quantum digital signature(QDS) scheme is
proposed for multi-partied by using entanglement swapping and super-dense coding. The
use of high dimension, which has advantages such as overcoming noise problems and
enabling more information transfer, allows the proposed high-dimensional quantum digital
signature to offer more secure information sharing. Furthermore, using super-dense coding
for key sharing and converting messages into new basis make the proposed protocol more
secure. In Ndimension, log, N classical bits (or qubits) are needed to encode a data. That is,
as the size increases, the information capacity also increases. When N — oo, the length of
the information string will also increase. Therefore, it approaches n — co. For n — oo, it
approaches 4% — 0. Therefore, the probability of the listener obtaining the global key

shared by the any participant approaches zero.

Keywords: Quantum Digital Signature, High Dimension, Entanglement Swapping,

Superdence Coding



JURI ONAY SAYFASI
ETiK BEYAN

3.1.

3.2.

3.3.

Temel Tanim ve Kavramlar

3.1.1.
3.1.2.
3.1.3.
3.14.
3.1.5.

Kuantum Ustiin Ozellikler

3.2.1.
3.2.2.
3.2.3.
3.24.
3.2.5.
3.2.6.
3.2.7.

Kuantum Bilgisayarlarda Temel Kapilar

3.3.1.
3.3.2.

ICINDEKILER

ABSTRACT ...t e

SIMGELER VE KISALTMALAR
SEKILLER DIZINi

BIRINCI BOLUM
GIRIS

IKINCI BOLUM
ONCEKI CALISMALAR

UCUNCU BOLUM
ARASTIRMA YONTEMI/MATERYAL VE YONTEM

Birimsel ve Hermitik Dontigimler ............c....coooiiiiiiiinin.

SUPETPOZISYON ..evviieiiiiieeiiiie e et e e et e e e e e e e e eeaaanes
DOlagiKlIK . ....uniiiiee e
DolagikliK Transferi..........cvevueiiiiiieiiiieeiie e
TelePOTLASYON ...eeviieeiiiieee et e e ettt e e e et eeeaai e
Stiperyogun Kodlama .............coeeiiiiiiiiiiiiiiiiiiieeiii e,
NO-CIONINE ... eeeeeiiee et
TerslenebilirliK........coouvumiiiiiiiiii e,

Birim Kap1 ...
Pauli-X(NOT) KapiSi.....oeeivuueeiiiiieeeiiiiieeeiieeee e

vi

Sayfa No

O O O o0 0 I3 I3

I S e S S W Sy ey
AN O &N Lt i AW N O



3.3.3.
3.34.
3.3.5.
3.3.6.
3.3.7.
3.3.8.
3.3.9.
3.3.10.
3.3.11.

Pauli-Y(Dondiirme) Kapist .......c..oveviiiiiiiiiiiiieeiiiieeciieeeccie e,
Pauli-Z(Faz) Kapist .......oeiiiiiiiiiiiiiiiiiiec e
Genel Faz KapiSi......oovuuiiiiiiiiiiiie e
Hadamard Kapist .........ooviiiiiiiiiiiiiic e
Kontrolliit NOT Kapist(CNOT) ....c..uviiiiiiiiiiiiiieeeiieecee e
Dondiirme Kapilart..........ooouuiiiiiiiiiiiiii e
Genel Kontrollii Kapt .......ooooveiiiiiiiniiiiiee e,
Yer Degistirme(SWAP) Kapisi.......cooovuiiiiiiiiiiiiiiiiiiiicieeceen,
Toffoli(CCNOT) KapiSt ...ccevuuiiiiiiiiiiiiiieeeiiiie e

DORDUNCU BOLUM
ARASTIRMA BULGULARI VE TARTISMA

4.1, ONHAZITHK ..ot
4.2. Yiiksek Boyutta Onerilen Cok Katilimcili Kuantum Dijital Imza Semasi......

4.2.1.

4.3. Ornek..

4.3.1.
4.3.2.

Anahtar Uretim ve Paylasim Adimi.............cccooovvveveieniiieeieeeenee

Anahtar Uretim ve Paylasim Adimi.............cccoooveveiiieiiiieeeeeeeee

Mesaj Gonderme ve Dogrulama Adimi ..........cceevveeiiiiiniiiiiineeennnnn..

4.4. Zaman Dolasiklig1 ile Kuantum Blok Zincir Protokolii...................ccc...cce.

44.1.
4.4.2.

Anahtar Uretim ve Paylasim Adimi.............cccooovvvviiiiiiiiieeeeeeee

Mesajlasma ve Dogrulama Adimi ...........coovuiveeiiiiieiiiiiiniiiiineeeenenn.

4.5. Zaman Dolagiklig1 ile Kuantum Blok Zincir Protokolii Ornegi.....................

4.5.1.
4.5.2.

Anahtar Uretim ve Paylasim Adimi.............cocoovvviiiiieiiieceeeeeae

Mesajlasma ve Dogrulama Adimi...........coovuveeeiiiineiiiiiniiiiineeeeienn.

BESINCI BOLUM
SONUC VE ONERILER

5.1, Glivenlik ANaliZi.....ccooooeiiiiiiiiiiiiiiiiiiii e
520 SONUGIAT ...t
KAYNAKLAR ..ottt st st

OZGECMIS

vii

17
17
17
18
18
19
20
21
21

22
23
24
28
31
32
38
41
43
46
48
48
51

54
55
58



SIMGELER VE KISALTMALAR

H Hilbert uzay1

|w) Kuantum durumu

|+),10) Spin-yukart durumu

|—),|1) Spin-asagi durumu

1 Birim matris

® Tensorel carpim

&) N modiiliinde toplam

Ox Pauli- X Kapisi

Oy Pauli- Y Kapisi

o; Pauli- Z Kapisi

P(0) Genel Faz Kapist

H Hadamard Kapisi

Hy Genellestirilmis Hadamard Kapist

CNOT Kontrollii Not Kapisi

Ry.Ry,R; Dondiirme Kapilari

SWAP Yer Degistirme Kapisi

CCNOT Toffoli Kapisi

U Birimsel doniisiim

P Katilimci

|m;) Gonderilecek mesajin kuantum durumu

|6;) Uzayin bazlari

Di 1. katilimciya ait 6zel anahtar

P} 1. katilimciya ait genel(global) anahtar

Ut U birimsel doniigiimiiniin Hermitigi

Sigg, P; katilimcisinin genel imzasi

Siggn P, katilimcisi tarafindan paylagilip, P, katilimcisi tarafindan hesaplanan
imza

B, Kuantum blok zincirine ait n. blok

|data;) Gonderilecek verinin kuantum durumu

|xi;) Uzayin bazlari

(Bn)p n. bloga ait genel anahtar

viii



(Bn)s n. bloga ait 6zel anahtar
ID§ n. bloga ait genel kimlik
IDg;” B, blogundan paylasilip B,, blogunda hesaplanan kimlik

iX



Sekil No
Sekil 1.
Sekil 2.
Sekil 3.
Sekil 4.
Sekil 5.
Sekil 6.
Sekil 7.
Sekil 8.

Sekil 9.

Sekil 10.
Sekil 11.
Sekil 12.
Sekil 13.
Sekil 14.
Sekil 15.

SEKILLER DiZiNI

Sekil Adi

Katilimcilar ararsinda dolasiklik kanalinin olusturulmasi semast ........
Birinci dolagiklik takasi ve anahtar paylasim semast .........................
Son dolagiklik takasi ve anahtar paylasim adimi semast.....................
Kuantum durumun teleportasyon $emast ..............ceeeeeeeeeveiineeeeeeeennnnn.
Py katilimcisinin genel imzasinin olusum ve paylasim adimi semast ...
Coklu katilimer i¢in mesajlama adimi ..........oeeevvieiiiiiiniiiiiinneiiii
Katilimcilar arasinda dolagiklik kanalinin olusum semas ..................
d$ anahtarinin paylasimi ve Charlie ile Bob arasinda dolasiklik kanali
OJUSUIM SETNAST ... eeeeiieee et e e et e ettt e e et e e eaa e e e et e eeeaaineeeeaanneeees
c® anahtarinin paylagimi ve Alice ile Bob arasinda dolagiklik kanali
OJUSUIN SEIMAST ..evvieiiineeiie et et e e et e et e et e e et e eaeeeaa e e et eeeaanaas
Anahtar paylasim adimi SEMAST ........uuveririneeeiiiieeeiiiiieeeiiineeeeiieeeeanns
Kuantum durumun teleportasyon $emasi.............ceeeeeeeeivininneeeeeennnnen.
Alice’in genel imzasinin olusum ve paylasim adim semast ................

Dort katilimei i¢in mesajlagma Semast ......oeevvvueeiiiinneriiiineeeiiineennn.

Sayfa No

24
26
26
27
28
29
32

34

35
36
37
38
39
43
48



BIRINCI BOLUM
GIRIS

Kuantum mekanigi, diger bir adiyla kuantum fizigi, atom ve atom alt1 pargaciklarin

ozelliklerini ve davraniglarini inceleyen ve bunu agiklamaya calisan bir temel fizik dalidir.

20. ylizyilin baglarinda Max Planck (karacisim 1simasi), Albert Einstein
(fotoelektrik olay), Niels Bohr (atom spektrumunun kuantal acgiklamasi), Werner
Heisenberg (belirsizlik ilkesi), Erwin Schrodinger (dalga denklemi), Max Born (dalga
fonksiyonunun istatistiksel yorumu), John von Neumann (kuantum alan kurami), Paul
Dirac (kuantum elektrodinamigi), Wolfgang Pauli (disarlama ilkesi) gibi bilim insanlari
Kuantum mekaniginin temellerini atmuslardir ve c¢esitli kavram ve kuramlar
gelistirmiglerdir. Klasik fiziin sarsilmasina neden olan bu gelisim, ayn1 zamanda klasik

fizigin degismesine de neden olmustur (Nielsen ve Chuang, 2010).

Klasik fizik kurallar1 her ne kadar uygulama asamasinda basarili olsada ¢iplak gozle
gozlemleyemedigimiz ve yiiksek hiza sahip atom ve atom alt1 parcagiklarin 6zelliklerini ve
davraniglarim1 dogru bir bigcimde agiklayamamaktadir. Klasik fizigin agiklamakta zorlandigi
bu kiiciik varliklara kuanta ad1 verilmektedir. Kuantalarin diinyasina hilkkmeden Kuantum
Kuramina gore evrende var olan her sey hem tanecik hem de dalga yapisina sahiptir. Ayrica
bu kiiciik varliklarin sahip oldugu siiperpozisyon, dolasiklik(entanglement), dolasiklik
transferi, teleportasyon ve no-cloning gibi 6zellikler bilim diinyasini1 bu alanda ¢ok 6nemli
caligmalara sevk etmistir. Bu calisma alanlarinin baslicalarini, kriptografi, kuantum
bilgisayarlar, tibbi goriintiileme, sensorler, yenilenebilir enerji, nanoteknoloji, savunma

sanayi seklinde siralayabiliriz.

Kuantum teknolojilerinin bir kism1 hizli bir sekilde hayatimiza girmeye baglamistir.
Bunlarin basinda, en gii¢lii igslemciye ve en yiiksek hiza sahip bir klasik bilgisayarin bile
¢Ozlimiinde ciddi anlamda zaman harcadig1 problemleri, ¢ok daha kisa zamanda ¢oziime
ulagtiran kuantum bilgisayarlar1 gelmektedir. ~ Kuantum bilgisayarlar sayesinde ¢ok
parametli caligmalar ve problemler klasik bilgisayarlara gore cok daha kisa siirede analiz

"

edilmekte ve c¢oziimlenmektedir. Bu durum kuantum iistiinliik" olarak
adlandirilmaktadir.  Bugiin kuantumda iistiinliik i¢cin IBM, Google ve Microsoft gibi

diinyanin 6nde gelen teknoloji sirketleri ¢ok ciddi bir yaris icinde bulunmaktadirlar.



Kuantum bilgisayarlarinda bugiin gelinen son noktada 60 civarinda Kkubit
bulunmaktadir. IBM’in ve Google’in kuantum bilgisayarlar ile ilgili yakin plani ise sirasi
ile "2023 yilina kadar 1000 kubitlik" ve " 2029’a kadar bir milyon kubitlik " bir kuantum
bilgisayar iiretmektir. (Google Quantum Al, 2023; IBM Quantum Computing, 2023).

Japonya’da bulunan Hokkaido Universitesi’nden arastirmacilar 2014 yilinda
Diinya’nin ilk dolagiklikla giiclendirilmis mikroskoplarini irettiler (Ono, Okamoto, ve
Takeuchi, 2013). Ayrica Queensland Universitesi arastirmacilari tarafindan yine kuantum
dolasiklig1 mantig1 ile calisan ve hiicreyi tahrip etmeden, hiicrenin goriintiilenmesinde %35
oraninda daha yiiksek netlik saglayan bir kuantum mikroskop gelistirilmistir (Casacio vd.,
2021).

Kuantum bilgisayarlar ve kuantum iletisimi de iilkelerin, jeopolitik ¢ikarlarindan
dolay1 ¢ok onemsedikleri ve gelismesi icin yiiksek fonlar ayirdigi bir teknolojidir. Bu
nedenle Cin, binlerce kilometre uzunlugundaki fiber optik kablolar ile simdiden Pekin ve
Sangay arasinda ilk kuantum baglantisin1 olusturmustur (Chen vd., 2021). Baglanti,
tamamen gerceklestirilmis bir kuantum baglantis1 degildir:  diigiimler tarafindan
boliinmiistiir ¢ilinkii fotonlar, fiberde giiriiltiiye yenik diismeden ancak bir yere kadar
gidebilirler.  Gergek bir kuantum agmin cesitli uygulamalar1 olabilir, ancak iki ana

uygulama, hassas senkronizasyon ve hacklenemez iletisimdir.

Tiim diinyada veri ihlallerinin ciddi oranda artmasi ile kuantum kriptografi de tiim
diinya genelinde calismalarin yogunlasti§1 bir kuantum teknolojisi alan1 olmustur ve bu
anlamda bircok sifreleme protokolleri gelistirilmistir. Kuantum bilgisayarlarin hizli bir
bicimde hayatimiza girdigi diisiiniildiigiinde giivenligi saglamak adina kuantum
kriptografide de her gegen giin kirilmasi zor kodlar, kopyalanms: zor dijital imzalar,
sahtecilik yapilmasi ve inkar edilmesi neredeyse imkansiz protokoller gelistirilmigve
gelistirilmeye de devam edilmektedir. Hatta bu protokollerde 2-boyutta karsilagilan
problemleri ortadan kaldirmak adina yiiksek boyutta olusturulan protokoller tercih

edilmektedir. Bu tercihin ii¢ temel sebebi bulunmaktadir:

* Giintimiizde 2- boyutta var olan teknolojilerde veri biitiinliigiinii etkileyecek bicimde
bir giiriiltii problemi mevcuttur. Bu giiriiltii probleminin halledilmesinin tek yolu da

yiiksek boyutta calismaktir. Ciinkii yiiksek boyut, diisiik boyuttaki ya da 2-boyuttaki



giiriiltiilerden etkilenmemektir.

* Giinlimiizde var olan teknolojilerde (2-boyuttaki teknolojiler) bir fotonla bir kubit
gonderilmektedir.Ama yiiksek boyutta, bir fotonla icinde bulunulan boyutun
derecesine gore daha fazla kubit gonderilmektedir. Su anki teknolojilerde 56 boyutta,
72 boyutta fotonlardan yararlanarak yiiksek boyutta dolasiklik ya da yiiksek boyutta

rastgele anahtar iiretilmektedir. Bu uygulanabilir bir durumdur.

» 2-boyutta yukarida bahsettigimiz islemlerin gerceklestirilmesi i¢in kuantum hafiza
gerekmektedir. Ama yiiksek boyutta ¢alisildiginda 2 boyutta gereken hafizanin ¢ok
daha az1 gerekmektedir. Hatta iyi ve dogru kurgulandig1 takdirde kuantum hafizaya

bile gerek olmayabilir.

Bu nedenle bu tezde yiiksek boyutun avantajlar1 kullanilarak, kuantum kriptolojinin 6nemli
konularindan biri olan " Kuantum Dijital Imza Semasi Protokolii" ve "Zaman Dolasikl

Blokzincir Protokolii" onerilmektedir.



IKINCI BOLUM
ONCEKI CALISMALAR

Kuantum dijital imzasi, hem kuantum kriptografisi hem de giivenli kuantum
iletisimi i¢in gereklidir. QDS(Quantum Digital Signature) ilk olarak Gottesman ve Chuang
tarafindan tamimlanmigtir (Gottesman ve Chuang, 2001). Literatiirde QDS ile ilgili bircok

caligsma bulunmaktadir.

Zhao vd. (2019) dolasiklik takasi ile yeni ¢ok katilimcili kuantum anahtar1 anlagsma
protokolii 6nerdi. Li vd. (2019) dolasiklik takasi ile verimli bir kuantum 6zel kargilastirma
protokolii olusturdu. Cai vd. (2019) cok parcali bir kuantum dijital imza semasinin
kriptanalizini ve ardindan yeni bir saldir1 stratejisini inceledi. 2020’de, Song tarafindan
kuantum dolasiklig1 olan kor bir imza one siiriildii (Song, 2020). Qu vd. (2019) gereksiz
kuantum baglantilar1 sorununu etkili bir sekilde ¢ozebilecek cok tarafli bir genel QDS
semasini aragtirdi. Huawang vd. (2020) kuantum (z,n) esik grubu imzasi 6nerdi. Weng vd.
(2021), bu zorluklarin iistesinden gelmek i¢in alti durumlu ortogonal olmayan bir kodlama

protokoliine dayanan etkili bir ¢cok katilimcili QDS protokolii 6nerdi.

Bu calismalara ek olarak, kuantum teknolojilerinin gelismesi nedeniyle deneysel
olarak kuantum dijital imzalar kullanilmaya baglanmistir. Clarke vd. (2012) kuantum djjital
imzalarin bir gondericiden iki aliciya mesaj gondermeye izin verdigi, sahtecilife ve
reddedilmeye kars1 garantili oldugu bir deney gosterdi. Wang vd. (2015) tarafindan klasik
mesajlar icin kuantum dijital imzalarin giivenligi gosterildi. Yin vd. (2016) kimligi
dogrulanmis kuantum kanallar1 varsayimini ortadan kaldiran ve saldirilara kars1 giivenli bir
kuantum dijital imza protokolii sunmustur. Yin vd. (2017) herhangi bir giivenli kanal
varsayimi olmaksizin bir kuantum dijital imza protokoliinii deneysel olarak gostermistir.
Yin vd. (2017) bir biiyliksehir ag1 iizerinden deneysel 6l¢iim cihazindan bagimsiz kuantum
dijital imzalar1 gostermistir. Lu vd. (2021) simetrik bir adim kullanmadan verimli bir
kuantum dijital imza semas1 onerdi. Dijital imzalar ve sifreleme ile deneysel bir kuantum
giivenli ag, Yin vd. (2021) tarafindan gosterilmistir. Pelet vd. (2022) giivenilir diigtimler
olmadan tamamen bagli bir kuantum aginda uygulanan kosulsuz olarak giivenli bir dijital
imza protokoliiniin deneysel bir gdsterimini sunmustur. Mooney vd. (2021) siiper iletken
bir kuantum bilgisayar kullanarak 27 kiibit GHZ durumunun iiretildigini ve dogrulandigini

gostermistir.



Yukaridaki ¢alismalarda kuantum dijital imzalar 2 boyutta gelistirilmistir. 2 durumlu
kuantum aglarda giivenlik, giiriiltii ve diisiik seviyeli anahtar olusturma sorunlar1 vardir.
Gliniimiiziin pratik kiibit tabanli 2 boyutlu teknolojilerinin en biiyiik sorunu bilgi kaybu,
giiriiltii ve daha fazla bellek ihtiyaci olarak ifade edilebilir. Yukaridaki sorunlardan dolay1
pratik uygulamalarda biiylik zorluklarla karsilagilmaktadir.  Yiiksek boyutlu kuantum
stirecleri, bilgi kaybi, giiriiltii sorunu ve daha fazla bellek ihtiyaci sorunlarina ¢6ziim

bulmaktadir (Vagniluca vd., 2020).

Bu baglamda literatiirde pratik yiiksek boyutlu kuantum iglemleri i¢in teknolojiler
gelistirilmektedir. Literatiirde cok sayida deneysel yiiksek boyutlu ¢alisma vardir ve bunlar
asagidaki gibi ozetlenebilir. Imany vd. (2018) yiiksek boyutlu frekans kutu kodlu kuantum
hesaplama ve yogun kuantum anahtar dagitimi i¢in bir kaynak olarak entegre optik mikro
rezonatorlerin kurulumunu gosterdi. Paesani vd. (2021) dogrusal optikli GHZ durumlar i¢in
evrensel yiiksek boyutlu kuantum hesaplama algoritmasini sunmustur. Shen vd. (2021) sekiz
boyutta cok parcali klasik dolagik 1s1g1n nasil olusturulacagini ve kontrol edilecegini gosterdi.
Srivastav vd. (2022a) 53 boyuta kadar kuantum yonlendirmeyi deneysel olarak gosterdi ve
kiibit tabanli sistemlere gore iyilestirmeler ve yiiksek boyutta kayip ve giiriiltiiniin iistesinden
geldi. Hu ve Kais (2022) kuantum dalga kapilarinin var oldugunu ve kiidit kuantum uzayinin

dalga-parcgacik ikiligini gosterdi.

Literatiirde yiiksek boyutlu QDS calismalarina rastlanmamustir.  Ayrica, yiiksek
boyutlu deneysel caligmalarin varhii, yiiksek boyutlu QDS’nin pratik olarak
uygulanmasina izin verir. Yiiksek boyutlu kuantum hesaplama, giiriiltii probleminin
istesinden gelmeye, daha fazla veri aktarmaya ve yiiksek oranda anahtar iiretmeye izin
verdiginden, bu calismada, ¢oklu katilimcilar i¢in yiiksek boyutlu dolasiklik takasina bagh

olarak giivenli bir kuantum dijital imza protokolii gelistirilmistir.

Cozzolino vd. (2019) yiiksek boyutlu kuantum hesaplamanin artan bilgi ve iletisim
kapasitesi, daha yiiksek giiriiltii direnci, kuantum klonlama i¢in gelistirilmis saglamlik,
yerel teorilerin daha biiyiik ihlalleri ve iletisim karmagiklig1 sorunlar1 gibi avantajlara sahip

oldugunu gosterdi.

Yukarida oOzetlenen calismalarda uzay dolasikligi kullanilmistir.  Ancak son

zamanlarda giivenlik protokol temelli ¢alismalar da var olan giivenlik agiklarin1 gidermek



adina zaman dolagikli1 kullanilmigtir. Zaman dolasiklig1 kullanilarak olusturulan kuantum

blok zincir ile ilgili caligmalar asagidaki gibi 6zetlenebilir.

Rajan ve Visser (2019) zamanda dolasiklig1 kullanan kuantum blok zincir
onermiglerdir. Gao vd. (2020) tarafindan zaman dolagikligina ve devredilen pay kanitina
(DPoS) dayanan yeni bir kuantum blok zinciri semas: Onerilmistir. Ayrica no-cloning
teoremine dayanarak, kuantum madeni para olarak adlandirilan yeni bir kripto para birimi

tanimlamuglardir.



UCUNCU BOLUM
ARASTIRMA YONTEMI/MATERYAL VE YONTEM

Bu boliimde kuantum hesaplamalarda kullanilan temel tanimlar ve kavramlardan
bahsedilecek ve kuantumun iistiinliikleri olarak ifade edilen siiperpozisyon, dolasiklik,

teleportasyon, no-cloning ve dolasiklik transferine deginilecektir.

3.1. Temel Tanim ve Kavramlar

3.1.1. Kuantum Durum

Bir kuantum mekanik sisteminin bulunabilecegi olas1 durumlardan herhangi birine
bir kuantum durum denir (Nielsen ve Chuang, 2010). Kuantum durumu, bir vektor
uzayinda teorik olarak kuantum sistemin hakkinda istatistiksel bilgiler iceren bir durum
vektoril olarak tanimlanabilir. Bir kuantum sisteminin kuantum durumunu ifade etmek i¢in
)

seklinde sembolize edilip, bu gosterim basit anlamda elimizdeki durumlar1 ve elde etmek

Dirac tarafindan geligtirilen ''bra-ket" gosterimi kullanilir.  Bra-ket gosterimi (

istedigimiz durumlar ayirarak gostermeye yarar. Elimizde var olan durum ket kismina

yazilir. Ornegin; ”

p)” gosterimi, par¢acigin p momentumunda oldugunu ifade etmektedir.
"ket" kismi elimizde ki bilgileri temsil ettigi icin baslangic vektorii veya baglangi¢c durumu

olarak da ifade edilebilir.
3.1.2. Kiibit

Bilginin kuantumda ifade edilebilmesi i¢in klasik bilgisayarlarda kullanilan bit
{1,0} yerine "kiibit" ad1 verilen kuantum biti kullanilmaktadir. Bir kiibit, iki seviyeli (veya
iki durumlu) bir kuantum mekanik sistemi olup, kuantum mekaniginin o6zelliklerini
gosteren en basit kuantum sistemlerinden biridir. Bir bit gibi, bir kiibitte iki durumdan
birinde olabilir. Bu iki durum |0) ve |1) olarak ifade edilir. Burada; {|0),|1)}, Hilbert
uzayinda (C?) kullanilan temel baz vektorleridir. Bu vektorler, bir atomun farkli spinlerini,

farkli enerji seviyelerini, farkli polarizasyonlarini kisacasi iki farklt durumunu gosterir ve



o/=(10) ve (11=(0 1)

0[0) =1 (1[1) =1 (0]1) = (1/0) =0

biciminde ifade edilmektedir (Nielsen ve Chuang, 2010).
3.1.3. Tensorel Carpim

Daha biiyiik vektdr uzaylari olusturmak icin yani var olan vektor uzayini
genigletmek i¢in vektor uzaylarini bir araya getirmek gerekir. Bu islem icin de tensor
carpimui kullanilir. Tensor ¢arpimi, cok parcacikli sistemlerin kuantum mekanigini anlamak
icin kullanilan ¢ok 6nemli bir islemdir. Ornegin elimizde n-kiibitlik bir sitem olsun.

n-kiibit, 2" durumun kompleks lineer kombinasyonunu ifade eder.

n = ligin, |y) = &|0) + B|1) olmak iizere bu durumun n defa tensor ¢arpimini alarak

asagidaki gibi n-kiibitlik ¢cok parcacikli bir sistem elde edebiliriz (Nielsen ve Chuang, 2010).

1q") = |y) @)@ @ |yy)
= (a1|0) +Bi[1)) @ (2|0) + Ba1)) @ - - @ (0,]0) + Bu[ 1))
= %[00---00) +%[00---01) +---+py—1|11---11)

olup, burada py =1 - &y, ..., Yw—1 = B1B2- - Bn ve N = 2" dir.
3.1.4. Olcme

Bir kuantum sistemin durumunun Ol¢iilmesi onun klasik durumlardan birine
cokmesine neden olur. Boylece diger durumlarin bilgisini de saklayan siiperpozisyon
durumunu kaybetmis oluruz. Olgme, sistemin durumunu bozdugu i¢in hesaplama islemleri

arasinda en son yapilmasi gereken iglemdir. Ornegin,

|9ab) = (0t|0a) + B[1a)) @ (7/0p) + 6[15))



durumunda « kiibitini Slgelim. Bu biti |o|? olasilikla O durumunda bulabiliriz. Bu 6lgiim

sonucunda sistemin durumu

Wap) = [0a) @ (¥I0p) +6|15))
= ¥/040p) +3|0415)

olur. Eger sistemin durumu dolagik ise

1

|l//ab> - \/5 (’0a0b> + ’1a1b>)

kuantum durumunda a kiibitini % olasilikla sifir 6lgeriz. Bu durumda sistemin son durumu

|Wap) = 10,05) olur. Bu durumda b kiibiti de |0) 6l¢iilmiis olur (Nielsen ve Chuang, 2010).
3.1.5. Birimsel ve Hermitik Doniisiimler

Kuantum hesaplamada kiibitlerden olusan sistem tizerinde 6l¢iim disinda yapilabilen
tek islem tipi birimsel doniigsiimlerdir. Bir operatoriin transpozesinin kompleks eslenigi

kendisine esit ise bu operatdr Hermitik, tersine esit ise birimsel operatordiir. Yani,

(UT)*=U = U Hermitik doniisiim

(UT)*=U~! = U Birimsel doniisiim

seklindedir. Tiim kuantum hesaplama algoritmalar1 esit olasilik genliklerine sahiptir. Tiim
olast durumlarin siiperpozisyonundan baglar ve belirli sayida gerekli birimsel doniisiimlerin
uygulanmasi sonucu hesaplamanin dogru sonucunun maksimum olasilik genligine sahip

olmasinin saglanmasi temelinde ¢alisir (Nielsen ve Chuang, 2010).

3.2. Kuantum Ustiin Ozellikler

3.2.1. Siiperpozisyon

Bir kubit |0) ya da |1) durumlarinda var olabildigi gibi bu durumlarin lineer
kombinasyonlarinda da var olabilir. Bu var olus durumuna "'siiperpozisyon'' durumu denir.

Yani bir sistem iki veya daha fazla alt sistemden olusuyorken, bu sistemin alt sistemleri



cinsinden ifade edilmesidir. Ornegin; atom ve atom alti parcaciklarin kendi eksenleri
etrafinda spin olarak adlandirilan hem yukari, hem asag1 yonelimleri ayn1 anda mevcuttur.
Bu durumda bircok islemin ayni anda yapilabilmesi ve degerlendirilmesi olanagi

sunmaktadir.

Fiziksel sistemin durumu, |y) durum vektorii ile temsil edilir. Bu vektoér kompleks
Hilbert uzayina aittir ve siiperpozisyon ilkesi saglanir. Yani, (|@1),[@2),...,|9,)), Hilbert
uzayinda tamimhi ketler olmak {izere bu ketlerin lineer kombinasyonlar1 yani

stiperpozisyonlar1 da Hilbert uzayinda tanimli ve gecerli bir durumu temsil eder.

W) = o)y +00l@)y+ -+ al9),

olmak iizere, a; € C dir. Durumlarin normalize olugundan dolay1
(wly) = |ou]> + ]+ + o[> =1

dir. Durum uzay1 2-boyutlu ortonormal {|0), |1) } bazlarindan olusur. Bu uzaya ait olan keyfi

bir |y) durumu

W) = al0) +B[1)

olarak yazilir. Burada o ve 8 birer kompleks say1 olup, kuantum mekanigi yasalarina gore,
|at|?, | w) durumunun |0) durumunda bulunma olasiligini,

IB1%,|w) durumunun |1) durumunda bulunma olastligimn

vermektedir. Bu nedenle |o|> +|B|? = 1 olmalidir (Nielsen ve Chuang, 2010).
3.2.2. Dolasiklik

Atom ve atom alt1 parcaciklarin diinyasinda gerceklesen onemli bir diger iistiinliik
ise dolagikliktir.  Bazi oOzellikleri daha ©onceden birbiriyle iligkili 2 veya daha fazla
parcacigin, aralarindaki mesafe ne kadar uzak olursa olsun varolan 6zelliklerinin birbiriyle
iligkili kalmasi durumuna dolagiklik denir. Dolasiklik sayesinde bu parcaciklardan her
hangi birinde yapilan incelemeyle, aradaki mesafeye bakilmaksizin diger parcaciklar

hakkinda da bilgi sahibi olunur. Ayrica, parcaciklardan her hangi birine yapilan herhangi bir
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miidahale ya da degisiklik durumunda diger parcaciklar da etkilenecektir (Gisin, 2014).

Hilbert uzayinda tanimlanan bir kuantum sisteminin dolagik olabilmesi i¢in bu
Ornegin, Hilbert
ay € H, ve
|b) € s olacak bigimde |y) durumu |a) ve |b) durumlarinin carpimi big¢iminde

uzaym bir carpim uzayi seklinde yazilamiyor olmasi gerekmektedir.

uzaymdaki bir |y) durumunu ele alahm. 7 = 4 ® #3 olmak iizere,

yazilamiyorsa dolagiktir anlamina gelir (Sahin, 2019).

Dolasik olmayan bir kuantum durumunu dolasik hale getirmek icin sirasiyla

Hadamard ve CNOT kapilar1 uygulanir.

0)+11) 0)—11)

2 2

olmak {izere, iki kiibitli dolagik durumlar Bell durumlar1 olarak adlandirilir. 2-boyutta Bell

H|0) = H|1) =

durumlarinin genel hali ise agsagidaki gibidir.

CNOT (H|00)) = I()W% = [Boo) \
CNOT (H|01)) = w = [Bo1)
100) — [11) Bell Durumlari
CNOT (H|10)) = — 5 = |B1o)
CNOT (H|11)) = % = !311>)
|Bxy> _ |Oy> + (\/_;) |1y>

seklindedir. d— boyutlu(yiiksek boyutlu) genellestirilmis Bell durumlari ise asagidaki gibi
ifade edilir.

‘ xy> \/—ZWJXU ®|j+y modd)

Burada, w = e’ , J,x,y=0,...(d—1) ve "+ sembolii de d— modiiliinde toplama islemini

belirtir (Zhao-Xu ve Tian-Yu, 2017).

Dolagiklik iki kiibit i¢in gerceklestirilebildigi gibi en az ii¢ alt sistemi iceren

durumlar i¢in de gerceklestirilebilir. Bu durumlar Greenberger-Horne-Zeilinger durumu

11



(GHZ durumu) olarak adalandirilir.

GHZ durumlarinin en basiti, ¢ok parcali dolasiklik sergileyen ii¢ kiibit GHZ
durumudur ve agsagidaki gibi tanimlidir (Greenberger vd., 1989).

000) + [111)
V2

GHZ durumlarinin 2-boyutta n-kiibite genellenmis durumu;

GHZ =

0)°" + 1)
V2

iken, GHZ durumlarinin d-boyutta n kiibit icin genellestirilmis durumu asagidaki gibidir.

GHZ =

I ST .
|GHZ(X1,...,)C”)>:Eijx1|]7]+x27"'7.]+xn>
j=0

burada @ = €4, X1,..., X, € {0,...(d—1)} ve ”+” sembolii de d— modiiliinde toplama

islemini belirtir (Bai vd., 2017).
3.2.3. Dolasiklik Transferi

Dolagiklik transferi(dolasiklik takasi) ge¢miste hic¢ etkilesime girmemis kuantum
sistemlerinin dolagik hale gelebildigi bir protokoldiir (Nielsen ve Chuang, 2010).

Ornegin,
Alice ve Bob
Boso,) — 104)108) +[14)|18)
'AVB \/§
durumu ile dolagsik olsun.
Bob ile Charlie de
(Bogo,) = 108)|0¢) + [18)|1c)
BYC \/§

durumu ile dolagik olsun.
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Bob, Bell durumunda 6l¢iim yaparak Alice ile olan dolagikligini Charlie’ye aktarip dolagiklik

transferini gerceklestirmis olur. Bu durumda Alice ile Charlie arasinda

Bogo,) = |0A>|OC>\J/r§|1A>\1C>

dolagik durumu meydana gelir.
3.2.4. Teleportasyon

Bilinmeyen bir kuantum durumunun bir noktadan baska bir noktaya taginmasidir.

Tasimak istedigimiz kuantum durumu;
W) = a|0) +B|1)
olsun (Gisin, 2014). Burada o ve 3 degerleri birer kompleks sayidir.

Alice ve Bob ararsinda gerceklesecek bir teleportasyon oOrne8i verelim. Alice
kendinde bulunan |y) kuantum durumunu Bob’a géndermek istesin. Bunun igin sirasiyla

asagidaki adimlar izlenir.

Admm 1: Alice ve Bob dolagik parcacik ¢iftini paylagir.

Bog) = [P0 H1D) _ [04)108) + [1a)]15)
00 \/z \/§

Adim 2: Alice elindeki |y) kuantum durumu ile dolagik By durumunun tensorel

carptmina CNOT kapisini uygular ve |x/) durumunu elde eder.

0 = |l/f>®|ﬁoo>=(a|0>+ﬁ|1>)®<%)
o (1000) -+ [011)) + B (|110) + [101))

CNOT|x) = |x/)= 7
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Admm 3: Alice |x/) durumuna Hadamard kapisini uygular.

(HRAIQI)|x!) =

% 10404) ([0g) + B[ 15)) +|0414) (at|15) + B0g))

+1404) (|0g) — BI18)) +[1414) (a/15) — BI08))

Adim 4: Alice kendisine ait olan kiibit ¢iftini dlger.

Alice | Bob daki bitlerin durumu | Uygulanacak Kap
00 al0) + B|1) I
01 o|1) 4+ B10) X
10 a|0) — B1) Z
11 a|l) —B10) Y=27X

Alice kendi dl¢tim degerini Bob’a sdylemelidir. Boylece Bob yapmasi gerekli olan iglemi

bilir.

3.2.5. Siiperyogun Kodlama

Siiperyogun kodlamada, iki bitlik klasik bilginin bir kuantum kiibit(dolasik)

yardimiyla bir yerden

bagka bir yere anlik olarak gonderilmesi olarak tanimlanir.

Stiperyogun kodlama algoritmasi asagidaki sekilde gergeklestirilir (Nielsen ve Chuang,

2010).

Alice Bob’a iki klasik bit({00,01,10,11}) veri géndermek istiyor. Bu iglemi tek bir

kiibit ile gerceklestirebilir. Alice ve Bob bir dolasik parcacik ¢iftini paylagsinlar. Bu dolasik

parcacik ciftleri yani Bell durumlart su sekilde tanimlidir.

’BOO> _ |00>\4f2|11>

[Bio) = =7

|B()]> _ |01>j/~§|10>

By = lou-110
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Her Bell durumu bir klasik bit ¢iftini ifade etsin.
00=|Bopo)  01=I[Bo1)  10=[By)  11=By)

Alice ve Bob asagidaki Bell durumunu paylagsinlar.

Bog) — |0408) +|1415)
V2

Alice Bob’a (00) verisi gonderecekse, |Bgg) durumunu direkt gonderir.

Gonderilecek | Duruma Uygulanan | Bob’a giden
00 1|Boo) |Boo)
01 (X ®1)|Boo) |Bot)
10 (Z&®1)|Boo) |B10)
11 (iY @1)|Boo) |B11)

Bob Alice’den gelen kiibiti dlcerek buldugu duruma gore Alice’in gonderdigi veriyi anlar.

3.2.6. No-Cloning

Bir kuantum sistemin 6l¢iime maruz kaldig1 durumda sistemin tiim olast durumlardan
tek bir duruma coktiigiinii biliyoruz. Bu nedenle kuantum teknolojilerde bir veri akisinda
ticlincii bir kisinin araya girip bu akistaki verileri almaya kalkmas1 demek bu sistemde 6l¢iim
yapmasi anlamina gelir. Sistemin digindaki iiclincii bir kisinin 6l¢ciim yapmasi sonucunda
da kuantum sistemin degisiklie ugramasi ve tek duruma cokmesi asikardir. Bu nedenle
kuantum verinin ii¢lincii kisiler tarafindan tamaminin alinmasi1 miimkiin olmayacaktir. Bu da
bilginin kopyalanamamas1 yani no-cloning teorem olarak adlandirilir (Nielsen ve Chuang,

2010).

3.2.7. Terslenebilirlik

Kuantum mekani8inin birimselligi, islem gormiis herhangi bir kuantum
durumunu(6lciim yapilmadigir yani c¢okme olamadigi taktirde) baslangic durumuna
doniigtirmemize olanak saglamaktadir. Bu durum terslenebilirlik olarak adlandirilir.

Kuantum mekanigi yasalar1 nedeniyle kuantum kapilari tersine cevrilebilir olmalidir.

15



Kuantum mekanigi, bir kuantum sisteminin durumunun yalnizca tersine cevrilebilir bir
doniisiim olan birimsel bir doniisiimle degistirilebilecegini belirtir. Bagka bir deyisle, bir
kuantum kapist tersine ¢evrilebilir olmalidir ¢iinkii aksi takdirde sistemin toplam kuantum
durumunu koruyamaz. Ek olarak, tersine c¢evrilemeyen kuantum kapilari, kuantum
hesaplamasinda hesaplamanin dogrulugunu tehlikeye atacak tutarsizliklar ve hatalar

yaratabilir (Nielsen ve Chuang, 2010)
3.3. Kuantum Bilgisayarlarda Temel Kapilar

Klasik bilgisayarlarda oldugu gibi kuantum bilgisayarlarda da, kuantum bilgisini
tasimak ve islemek icin temel mantik kapilari kullanilir.  Bu kapilar asagidaki gibi

tanimlidir.
3.3.1. Birim Kap1

Kimlik operatorii olarak da adlandirilan birim kapinin matris gosterimi ve bir kiibit

tizerindeki etkileri asagidaki gibidir (Acar, 2021; Nielsen ve Chuang, 2010).
1 0
I= = 10) (0] +|1){1
0 1
10)=10)  I]1) = 1)
3.3.2. Pauli-X(NOT) Kapisi
X kapisinin matris gosterimi agsagidaki gibidir.
01
Oy = = [0) (1] +[1){0|
1 0

X kapisi, durumlarin genliklerini degistirir. X kapisinin bir kiibit iizerindeki etkisini gérmek
icin, kiibitin durum vektoriinii X kapisi ile carpmamiz yeterlidir (Acar, 2021; Nielsen ve

Chuang, 2010).

01 1
X[0) = = ]=m
1 0
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3.3.3. Pauli-Y(Dondiirme) Kapisi

Y kapisinin matris gosterimi asagidaki gibidir.

o= (" ) = —ioy|+ino)
0

l

Y kapisi, kuantum durumlart y—ekseni etrafinda 7 radyan kadar dondiiren kapidir. Bu kapa,
Y|0) =i|1)
Y[1) =il0)

doniistimlerini saglar (Acar, 2021; Nielsen ve Chuang, 2010).

3.3.4. Pauli-Z(Faz) Kapisi

Faz kapisi olarak da adlandirilan Z kapisinin matris gosterimi asagidaki gibidir.

S e R

Z kapist ise kuantum durumlart z—ekseni etrafinda 7 radyan kadar dondiiren kapidir. Bu
kapi,
Z|0) = 10)

Z1) = 1)

doniisiimlerini saglar (Acar, 2021; Nielsen ve Chuang, 2010).
3.3.5. Genel Faz Kapisi

Genel faz kapisinin matris gosterimi,

olup, ¢® = cos @ +isin O dir. Burada,

17



* O =mise P(0), Zkapisini,
* 0 =7Zise P(0), Skapisini,

T -

&8

ise P(0), T kapisini,
temsil eder (Acar, 2021; Nielsen ve Chuang, 2010).
3.3.6. Hadamard Kapisi

Kuantum bilgi sistemini {|0),|1) } bazlarinda siiperpozisyon durumuna getirmek igin

Hadamard kapis1 kullanilir. Hadamard kapisinin matris gosterimi asagidaki gibidir.

1 (1 1 1

Al \/5(|0><0|+|0><1|+|1><0|—!1><1|)

olmak iizere, bu kapinn |0) ve |1) bazlarna etkisi,

1
H|0>:ﬁ<|0>+|1>)

1
H\1>=E(\0>—|1>)

bicimindedir (Acar, 2021; Nielsen ve Chuang, 2010).

Genellestirilmis Hadamard kapis1 ise asagidaki gibidir (Acar vd., 2022).

1 N-—1

Hy =5 Y wlil (3.1)

j.1=0
3.3.7. Kontrollii NOT Kapisi(CNOT)

Bell durumlarim1 dolagik hale getirmek ve ¢6zmek icin kullanilan ve iki kiibite etki
eden bir kapidir. Bu kapida birinci kiibit kontrol kiibiti, ikinci kiibit ise hedef kiibiti olarak
adlandirilmaktadir. Bu kapida kontrol kiibiti O ise, hedef kiibiti ayni1 kalir yani hedef kiibitine
etki etmez. Ancak kontrol kiibiti 1 ise hedef kiibitinin degilini olusturur. CNOT kapisinin
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matris gosterimi

CNOT =

o O o =
o o = O
- O O O
oS = O O

seklindedir. Bu kapinin |00),|01), |10),|11) durumlarina etkisi,
CNOT|00) = |00)
CNOT|01) = |01)
CNOT|10) = |11)
CNOT|11) = |10)

seklindedir (Acar, 2021; Nielsen ve Chuang, 2010).

3.3.8. Dondiirme Kapilar

Bloch kiiresi iizerinde bir kuantum durumunu x, y ve z eksenleri etrafinda 6 agisi
kadar dondiirmeyi saglayan kapilardir. Dondiirme kapilarinin matris gosterimi asagidaki

sekildedir (Acar, 2021; Nielsen ve Chuang, 2010).

0 . -0
coss  —isin=>
_ 2 2
R(6) = ) 0
—ising  COS3
0 -0
cos5 —Sin=>
R,(0) = ; 92
Sll’li COST
.0
e 2 0
Rz(e): -0
0 €2
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3.3.9. Genel Kontrollii Kapi

1 00O
0100
0001
0010

CNOT =

matrisini agagidaki gibi bloklara ayiracak olursak,

1 0|0 O
0O 1}/0 O
0 0,0 1
0O Oo/|1 O
I 0

CNOT =
0 X

seklinde tanimlayabiliriz. Bu nedenle benzer islemi Y, Z ve Hadamard kapilarinda da

uygulayabiliriz. Bu durumda kontrollii Hadamard kapisinin matris gosterimi asagidaki gibi

olur.
1 0 0 0
01 O 0
CH = | |
00 % ¥
1 1
00 % %
Kontrollii Z kapisi ise,
1 00 O
010 O
CZ =
001 O
0 00 —1

seklindedir (Acar, 2021; Nielsen ve Chuang, 2010).
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3.3.10. Yer Degistirme(SWAP) Kapisi

Iki kiibite uygulanan ve uygulama sonucunda kiibitlerin yer degistirmesini saglayan

bir kapidir. Matris gosterimi,

SWAP =

S o o =
S = o O
S o = O
- o o O

seklindedir. Bu kapinin matematiksel gosterimi asagidaki gibidir (Acar, 2021; Nielsen ve
Chuang, 2010).
SWAP|xy) = |yx)

3.3.11. Toffoli(CCNOT) Kapisi

Toffoli kapisi(CCNOT kapisi1) ii¢ kiibite etki eden bir tersinir mantik kapisidir.
Kontrollii CNOT kapist olarak da bilinir. Ilk iki kiibite bakilarak ii¢iincii kiibit hakkinda

karar verilir. Toffoli kapisinin matris gosterimi

Tof foli =

p—

o O o = O o O O
S o = O O O o O
- O O O O o o O

o O o o o O

S O O O o o o =
©c O o o o o ~ O
S O o o o = O O
S o o o = O O O

seklindedir (Acar, 2021; Nielsen ve Chuang, 2010).
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DORDUNCU BOLUM
ARASTIRMA BULGULARI VE TARTISMA

4.1. On Hazirhk

Kuantum bilgi islemede kullanilan, 6l¢iim disindaki tiim islemler birimsel(iiniter)
doniisiimlerle gerceklestirilir. Birimsel doniisiim matematiksel olarak asagidaki gibi ifade

edilir.
(U*)' =U ! = U is unitary. (4.1)

Kuantumdaki n—parcacikli kuantum durumu asagidaki gibi tanimlanir (Zhao-Xu ve Tian-

Yu, 2017).

1 N-1
XlyeosXp))=—= Y W j j4+x0,...,j+x 4.2
X1,...,X, degerleri O ile N — 1 arasinda degisir ve w = eV dir. (4.2) denklemiyle verilen

kuantum durumlari tam ve ortonormaldir.

(4.1) denklemindeki U birimsel doniisiimii, Hadamard(H), X, Y, Z doniistimleri ise
bu doniisiimler kuantum bilgisinde sirasiyla H, X, Y, Z kapilar1 olarak adlandirilir. Benzer
sekilde, U birimsel doniistimii kullanilarak 2-kiibit ve 3-kiibit kuantum kapilar elde
edilebilir. Kuantumun iistiin 6zelliklerinden biri olan siiperpozisyon 6zelli8i, kiibitlere
Hadamard kapis1 uygulanarak elde edilir. Kiibitlere Hadamard kapisi ve kontrollii NOT
kapis1 uygulanarak kuantumun {istiin 6zelliklerinden biri olan dolasiklik elde edilir. Dolasik
iki par¢acik bireysel kuantum hallerini kaybederler ve ne kadar uzakta olurlarsa olsunlar tek

ve birlesik bir durumu paylasirlar.

Yiiksek boyutlu dolagik Bell durumlarinin (Zhao-Xu ve Tian-Yu, 2017).

N—-1
Vi) = U5 £ Wi sl moa) @3)

e

seklinde oldugu, burada, x,y degerlerinin O ile N — 1 arasinda degistigi ve w = e oldugu

biliniyor (Zhao-Xu ve Tian-Yu, 2017).
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(4.3) esitliginde x = y = 0, icin asagidaki durum elde edilir (Zhao-Xu ve Tian-Yu, 2017).
1 N—1
[w(0,0)) = —= ) ) ®1)) 4.4)
WL

!U(x7y)> doniistimii, Bell bazlarimizi, hesaplanabilir bazlara ceviren birimsel bir
doniistimdiir. Yiiksek boyutlarda siklikla kullanilan birimsel kapilar asagidaki sekilde ifade
edilebilir (Wang vd., 2020).

N-1
Uixy)) = L wYli+y modN)(jl (4.5)
J=0
Herhangi bir |y(x,y)) Bell durumu, denklem (4.5) tarafindan verilen |U(x7y)>’nin lw(0,0))
tizerindeki etkisiyle iiretilir (Zhao-Xu ve Tian-Yu, 2017).

(I®|Uy))) 1w(0,0)) = |y(x,y)) (4.6)

Kuantumun bir bagka One cikan oOzelligi, gecmiste hi¢ etkilesime girmemis kuantum
sistemlerini karistirmak igin kullanilan dolagiklik transferi protokoliidiir. |y/(x,y)), ¢ Bell
durumu ve ll//(xl,...,xn)>1 , ket durumu arasinda ki dolasiklik transferi asagidaki gibi

formiilize edilmektedir (Zhao-Xu ve Tian-Yu, 2017).

1 N-1
|W(x1’ e ’x")>17~~-7" ® |l[/(x,y)>5’3/ :]V Z Wlkwl(xl +koxo,.. v+ 7-xn)>1,27...,s/~,...,n
k,1=0

® |ll/('x_kxm - l)>s,‘m

4.2. Yiiksek Boyutta Onerilen Cok Katiimcih Kuantum Dijital imza Semas:

Pi,..., Py katihmcilar olmak {izere, P; katilimcisi ml1 = m%mém}1 mesajint Py

katilimcisina gondermek istesin.

®n

Tiim katilimcilar aralarinda ‘(l// (0,0)) ,~,,~+1> (i=1,...,M —1 olmak iizere) Bell

ciftini paylasir. Bu islem (4.3) denklemi ile gerceklesir. Bu durum sekil-1 de gosterilmistir.

Genel olarak QDS protokolleri, anahtar paylasim adimi, mesajlasma ve dogrulama
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Entanglement Entanglement ntanglement Entanglement Entanglement Entanglement
Channel Channel Channel Channel Channel Channel

[V X VOV RV SV V]
P4 P- P P2 P.1 P

Sekil 1. Katilimcilar ararsinda dolagiklik kanalinin olusturulmasi semasi

adimi gibi adimlardan olusur.  Onerilen kuantum dijital imza protokolii su sekilde

tanimlanabilir:
4.2.1. Anahtar Uretim ve Paylasim Adim

Anahtar paylasim adimi agagidaki gibi tanimlanir.

1. P katilimcisimin Py, katilimcisina gondermek istedigi mll = m%mém}l seklindeki

mesajin kuantum durumu (4.7) denkleminde verilmistir.

v ) =@y |m) 4.7)

Protokol giivenligini artirmak i¢in gonderilecek mesaj {|&),|61),...,|0nv—1)} yeni

bazlara doniistiiriiliir.
U = |Upy) ) Hn (4.8)

(4.8) denklemi ile verilen U birimsel operatorii, (4.7) denklemine uygulandiginda P
katilimcisinin mesaji yeni bazlarda ifade edilmis olur . Yeni bazlarda ifade edilen mesaj

asagida verilmistir.
i) = @1 U it ) = & [8,0) (4.9)

2. Py katilimcisi, Py o katilimcisi ile olan dolagiklik kanalini dolasiklik takasi yolu ile
Py katilimcisina aktarir. Py katilimceist kendi kiibitlerinde Bell durum 6l¢iimii yaparak

takas1 gerceklestirmis olur ve

valy, (valy | ={00,01,02,...,00N—1),...,(N=1)(N—1)} (4.10)
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degerlerinden birini elde eder. Daha sonra agsagidaki degerleri hesaplar.

pu—1 =@ ((valy_)i(valy_,);) (4.11)

pPym—1, Py—1 kattlimcisinin 2n-uzunlugundaki 6zel anahtarini temsil eder.  Ayrica
(valy, |)i(valy, |); degerleri Py_; katilimcisinin dlgiim sonuglarim ifade eder. Bu

sonuclar (4.10) denklemi ile verilen kiimenin herhangi bir elemanidir.
Pi_1 = iy ((valy_y)i® (valyy_,)i) (4.12)

pﬁ,l_ 1» Pu—1 kattlmcisinin n—uzunlugundaki genel anahtarini temsil eder. Burada &

islemi N modiiliinde toplama islemini temsil eder.

Py —1 katihmcist giivenli bir sekilde dolasiklik kanali {izerinden, siiperyogun kodlama
kullanarak pﬁkl anahtarini tim P, (i =2,...,M,i # M — 1 olmak tizere) katilimcilarina
gonderir (F. Wang vd., 2017). pé¢ klasik bitlere sahip oldugundan sadece klasik yolla
paylagilabilir. Ancak bu paylasim giivenli olmayacagindan dolay:r anahtar paylasimi
siiperyogun kodlama ile yapilmistir (F. Wang vd., 2017).  Bu nedenle (4.13)

denklemindeki p%¢ verisi p® verisindeki bit degerlerinin kopyalanmasi ile elde edilmistir.

Pt = O (P )iy (4.13)

Py 1 katilimeisinin yaptigr 6l¢iim sonucunda, Py;—» ve Py katilimceilar arasinda olusan
dolagiklik kanalinin semasi sekil-2 de verilmistir. Sema ayrica Py, katilimcisinin genel

anahtarin tiim katilimcilar ile (P; katilimcist haric) paylasimini da gostermektedir.
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-

ﬁ Ei Entanglement Entanglement
Channel Clnnnel Clnnnel Channel Channel Channel
- . -H 'S &
P2 Pt P
Bell State  BSM Result
leasurement
(BSM) Po-1

Clnnnel Cllannel Challnel Channel ‘ ' Channel Channel ' ’

I 4
0 0 0 '0‘
: Pu.1 M
EtanglementiChannel I

Pt

Sekil 2. Birinci dolagiklik takasi ve anahtar paylasim semasi

3. Yukaridaki iglemlerin tiimii birbiri ardina ve tim P; (j = (M —2),...,2 olmak iizere)
katilimcilart i¢in aymi sekilde yapilmalidir. Tiim dolasiklik takasi islemlerinden sonra
gonderici Py katilimcist ile alict Py katilimcist arasinda bir dolagiklik kanali olugmus olur.
Diger P; katilimcilarinin tiim vali1 vali2 Olctim sonuglari, kanalin olusumunda etkilidir. Bu

adim sekil 3 de goriiliir.

All BSM Results are shared.

BSM Result BSM Result = = = BSM Result BSM Result BSM Result
Entanglement Entanglement Entanglement Entanglement Entanglement Entanglement
Channel Channel Channel Channel Channel Channel
‘ ’ - d
P, P, Ps
I Entanglement Channel

Sekil 3. Son dolasiklik takasi ve anahtar paylasim adimi semasi

4. P, katilimcisi, Py katilimcist ile aralarinda olusan dolagiklik kanalinda, kendi kiibitlerinde

Ol¢iim yaparak
valival? = {00,01,02,...,0(N—1),...,(N—1)(N—1)}
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degerlerinden herhangi birini 6lcer. Daha sonra P; katilimcisi valllval% degerlerini

kullanarak agagidaki degerleri hesaplar ve {p;,p}} anahtar ciftini elde eder.

Py

katilimcis1 p; anahtarini kendine 6zel anahtar olarak, p‘f anahtarin1 ise sadece Py

katilimcisi ile paylasacagi genel anahtar olarak saklar.

p1 = ®((val});(val});)
P} =®L((val}); & (val});)

Boylece, Py katilimcist asagidaki duruma sahip olur.
[Wey) = @ U T vim)

Burada, U matrisi, U matrisinin hermityen matrisidir, ayrica
Ji= e (pr)i = (valy)i& -+ & (valy_y)i

ve
ki = @5 ()i = (val})i @ -+ & (valy_));

dir. Bu adim sekil-4 de gosterilmistir.

00

P1 P%
BSM Result
Teleportation [wem>
ﬁ Channel ﬁ Channel Channel Channel Channel ﬁ 3 ﬁ
0_’0‘ — ‘_’0 V)
P P
I Entanglement Channel

Sekil 4. Kuantum durumun teleportasyon semast
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Py katilimcist (4.17) denklemindeki gibi yeni bazlarda {|d),|d1),...,|0ny—1)} Ol¢iim
yapar. Daha sonra P; katilimcist, Sigl[G,1 genel imzasini hesaplar ve yayinlar. Bu adimi

gosteren sema sekil-5 de verilmigtir.

81 ) 4.17)

l

T
’WP1> Wiz 1Uvalllvall2

Result (Sig®r) @ §° Published (Sig®e1)
A

Measurement on
new basis
A
[ 4 (
Entanglement | Ei | Ei Ei |
Channel Channel ﬁ Channel Channel Channel ﬁ Channel ﬁ
() 0 4 0 0‘ '0
P P
I Entanglement Channel

Sekil 5. Py katilimcisinin genel imzasinin olusum ve paylasim adimi semasi

S.

. P katihmcis1 m;

Py katilimeist (4.16) denkleminde {|d),|d1),-..,|0n—1)} bazlarinda dl¢iim yapar ve Py
katilimcisinin imzasini Sigg'w olarak hesaplar. Burada, {ist simge ve alt simge sirasiyla

gercek sahibi ve aliciy gosterir.

4.2.2. Mesajlasma ve Dogrulama Adim

! mesajin1 ve kendi global anahtar p1 yi {ml, pl} cifti olarak Py

katilimcisina gonderir.

. Py katilimcist herhangi bir reddetme olup olmadigin1 belirlemek i¢in P; katilimcisindan

alman {ml , pl} ikliyi kontrol eder. Bu nedenle, Py katilimcis1 asagidaki dogrulamalari
gerceklestirir. Burada, {m!,p}} ikilisi P tarafindan gonderilen {m}, p$} ikilisinin sahte
durumlarini ifade eder. Eger P; katilimcisi giivenilir ise {ml , pl} ikilisini, degil ise

{m!,p}} ikilisini gonderir. Bu adimlar Sekil - 6 de gbriilebilir.
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Global

E Ei

Clnnnel ﬁ Channel h Channel Chaunel ﬁ Channel ﬁ Channel

Entanglement Channel

Key and Message

Global Key which is —_
calculated by Py, \P

E Ei Ei ~—

Channel ﬁ Clnnnel Clnnnel Channel ﬁ Channel Channel ﬁ

I Entanglement Channel

O=

Key and Message

Sekil 6. Coklu katilimer icin mesajlama adimi

(a) Dogrulama Adimi-1: Py katilimcist (4.17) denklemini ve {m},;‘ﬁ } ciftini
kullanarak S_igg]’ yi hesaplar.Daha sonra Py katilimcist hesapladigi %g} ile P

katilimcisinin genel imzasi olan S ig,%’l "in esitligini asagidaki gibi kontrol eder.

—G . .
(Sigp, )i = (Sigh )i, i=1,....n (4.18)

(b) Dogrulama Adim-2: Py katihmcist diger katihimcilar tarafindan gonderilen
anahtarlar1 kullanarak Sigg1 imzasinin, hesapladigi Sigglu imzasi ile esitligini kontrol

eder.

Sig%); = SigP1 ,eger oM (pf). =0
i=1,....n (Sig )i = (Sigp, )i - eer &2 (), (4.19)

(Sig§ )i # (Sigp )i, eger &5 (pf), #0

3. Py katilimcisi, P; katilimcisinin gonderdigi mesajin dogru ve gecerli oldugunu kabul
ettiginde {m},ﬁ ,S_igzlw} tcliistinii diger Pr (1 < T < M olmak iizere) katilimcilarina

gonderir. Pr katilimcisi, mesajin dogru ya da sahte ve red edilmis ya da kabul edilmis
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oldugunu belirlemek i¢in asagidaki dogrulamalar1 gerceklestirir.

(a) Dogrulama Adimi-3: Imza hesaplamasi Py katilimcisinin genel imzasi kullanilarak

gerceklestirilir.  Yani Py katilimcisi tarafindan gonderilen herhangi bir deger

kullanilmaz.

i)

ii)

Diger katilimcilar P; katilimcisinin genel imzasini kullanarak asagidaki durumu

hazirlar.

@i U;ki(|wpl>)i B ®?:1UZP%)i(p%)i (‘Wg>>i (4.20)

burada

. -1
ve

ki = @Z,W 21r7éT (pr)

seklindedir.

Pr katthmest {|),|01),...,|0v—1)} bazlar ile bu durumda 6l¢iim yapar ve
Sig?f imzasi elde eder. Daha sonra Pr katilimcisi, imzanin Py, katilimcisi

tarafindan gonderilen imza ile esitligini asagidaki sekilde kontrol eder.

Sigh; = (Sigh )i, if &M £); =0
i=1,...n (Sigey )i = (Sigh, ) r= 2’7’”(1)) “.21)

. <P
(Slg?y)i # (SlgP;w% if @r 2 r?éT (pf)i #0

Bu sayede Pr katilimcisi, Py katilimcisinin sahtecilik yapip yapmadigini kontrol

eder.

(b) Pr kattlimcist da, Py katilimcisi gibi Dogrulama-1 ve Dogrulama-2 adimlarim

gerceklestirir.  Boylece Pr katilimcisi, P; katilimcisi tarafindan herhangi bir

reddetme olup olmadigim belirler.
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4. Py katilimcis1 mesajin dogru ve gecerli oldugunu kabul ederse, Py katilimcisina
{m!, p} ,S_iggw} licliisiinii gonderebilir. Py _; katthmcis1 da Pr katilmcis1 gibi aym
dogrulama adimlarim gergeklestirir.  Ayrica Py—; katilimcist mesaji kabul ederse,
hesaplanan S_igllzgil degerini Py, katilimcisia {m},pff ,S_igllzgil} tclisii ile birlikte
gonderebilir.  Bu sayede, dogrulama islemi Py _i,...,P ye kadar sirali olarak
gerceklestirilmis olur. Boylece her katilimci, mesajin dogrulugunu ve gecerliligini
incelemek ve Onceki katilimcr tarafindan herhangi bir sahtecilik olup olmadigini tespit

etmek icin daha az dogrulama anahtar: kullanilmig olunacaktir.
4.3. Ornek

Onerilen kuantum dijital imza protokoliinii dort katilimei ile 6rnekleyelim. Burada

Alice gonderici, Bob alici, Charlie ve David ise denetleyici katilimcilardir. Alice
mi =mmy...my,

mesajin1 Bob’a gondermek ister. Burada Alice birinci, Charlie ikinci, David {i¢iincii ve Bob

ise dordiinci katilimcidir.
Bunun igin,

* Alice ve Charlie n Bell cifti |y(0,0)4¢)®" paylasr.

Dolagiklik Kanali
—

Alice Charlie

» Charlie ve David n Bell cifti |y/(0,0)cp)®" paylasir.

Dolagiklik Kanali
>

Charlie David

+ David ve Bob 7 Bell ¢ifti |y/(0,0)pp)“" paylagir.

Dolagiklik Kanali
>

David Bob

Bell ¢ifti (4.3) denkleminden elde edilir. Dolasik ciftlerin paylasimi sonucunda katilimcilar

arasinda olusan dolagiklik kanali sekil - 7 de verilmistir.
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EmanJlement EntanJIement Entanglement

Channel Channel Channel
Alice
Charlie Dawid
[Sender]) [Receiwver)

Sekil 7. Katilimcilar arasinda dolagiklik kanalinin olusum semasi

4.3.1. Anahtar Uretim ve Paylasim Adin

. Alice’in, Bob’a gondermek istedigi

mesajinin kuantum durumu (4.22) denkleminde verilmistir.

[ Whlice) = ®i1|mi) (4.22)

Daha sonra Alice (4.5) denklemini kullanarak bu kiibitleri {|d),[01),...,|0v—1)} yeni

bazlarina doniistiiriir.
Alice’in yeni bazlardaki durumu (4.23) denkleminde goriilmektedir.
[ Watice) = ®i U |mi) = @i |6m;) (4.23)

. David, Bob ile olan Bell kanalinda kendi kiibitlerinde Bell durum ol¢iimii
gerceklestirerek, Charlie ile olan dolasiklik kanalin1 yer degistirerek Bob’a aktarir. Bu
sayede Charlie ile Bob arasinda bir dolasiklik kanali olugsmusg olur. David’in Bell durum

Ol¢timii
={00,01,02,...,0(N—1),...,(N=1)(N—1)}
kiimesinin elemanlarindan herhangi biridir. Daha sonra David asagidaki degerleri
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hesaplar.
d= el (dd}) (4.24)
d¢ = @}, (d! ©d?) (4.25)

David d¢ degerini Bob ve Charlie’ye kimligi dogrulanmis klasik kanalla gonderir ve d
degerini de 6zel anahtar olarak kendine saklar. Herhangi bir klasik verinin katilimcilara
gonderiminde  protokoldeki giivenligi artirmak adina siiperyogun kodlama
kullanilmaktadir (F. Wang vd., 2017). Bu amacla, tiim d% bit degerleri asagidaki gibi

kopyalanmustir.
d%8 = @™ (d®)i(d®); (4.26)

Daha sonra d%¢ bit degerleri Bob ve Charlie’ye siiperyogun kodlama yardimi ile
gonderilir. Tiim alicilar yaptiklar1 Bell durum 6l¢iimleri sonucunda d4 degerini elde eder

ve saklarlar.

David’in 6l¢iimii sonucunda Charlie ve Bob arasinda olusan dolasiklik kanali sekil-8
verilmigtir. Sekil ayn1 zamanda David’in 6l¢iim sonucunda elde ettigi genel anahtarin

Charlie ve Bob ile paylagimini da gostermektedir.
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Entanglement Emanglemem Emanglemem

Channel Channel Channel
Alice Charlie Dawvid Bob
Bell State BSM Result
/ leasurement
(BSM) de

ﬁ Entanglement Entanglement A Entanglement ﬁ
Channel Channel Channel

EitanglementiChannel

v

de
Sekil 8. d¢ anahtarinin paylasimi ve Charlie ile Bob arasinda dolasiklik kanali olusum
semasi

3. David gibi, Charlie de, Bob ile olan dolasiklik kanalinda kendi kiibitlerinde ol¢iim

yaparak Alice ile olan dolasiklik kanalin1 Bob’a aktarmis olur. Charlie 6l¢iim sonucunda
cle? ={00,01,02,...,00N—1),....,(N—1)(N-1)}

degerlerinden herhangi birini elde eder ve daha sonra asagidaki degerleri hesaplar.

c=®L (cjc}) (4.27)
& =®L, (c®c) (4.28)
8 =@, ((¢)i(c®)i) (4.29)
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Charlie siiperyogun kodlama araciligi ile ¢%8 degerini David ve Bob’a gonderir. Daha
sonra ¢ degerini 0zel anahtar olarak kendine saklar. David ve Bob yaptiklar1 Bell 6l¢timii

sonucunda gercek c® degerini hesaplar ve saklarlar.

Charlie’nin ol¢iimii sonucunda Alice ile Bob arasinda olusan dolagsiklik kanali sekil-9 da
verilmigtir. Sekil ayrica Charlie’nin yaptig1 6l¢iim sonucunda elde ettigi genel anahtarin

David ve Bob ile paylasimini da gostermektedir.

ﬁ Entanglement ﬁ Entanglement ﬁ Entanglement
Channel Channel Channel

L YL VWL

Charli
Alice David Bob
Bell State  BSM Result
Measurement
(BSM) o8

Entanglement
‘ ' Channel Channel

04—>“—>

ice Charlie

Entanglement Entanglement
' ’ Channel ‘ ’

Bob

ce

Sekil 9. ¢8 anahtarinin paylasimi ve Alice ile Bob arasinda dolasiklik kanali olusum semasi

Bell 6l¢timii sonucunda olugan anahtarlarin dagilimi sekil-10 de gosterilmistir.
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All BSM Results are shared.

BSM Result BSM Result

N v
{c, 9, d% {d, d c% (c° e}

ﬁ Entanglement ﬁEmanglemem ﬁ Entanglement
Channel Channel Channel

e Py

Alice Charlie David Bob

Entanglement Channel

Sekil 10. Anahtar paylasim adimi semasi

. Alice, Bob ile olan dolagiklik kanalinda kendi kiibitlerinde Bell durum ol¢timii

gerceklestirerek |y ic.) yi Bob’a teleport eder . Alice 6l¢iim sonucunda
a'a®> ={00,01,02,....00N—1),....(N—1)(N-1)}

degerlerinden birini elde eder ve asagidaki degerleri hesaplar.
a=®", (aa}) (4.30)
a$ =", (a} ®a?) (4.31)

Alice, a anahtarini kendi 6zel anahtari olarak ve a® anahtarin1 yalnizca Bob ile paylasacagi
genel anahtar olarak saklar. Alice’in kendi kiibitlerinde yaptigi Bell durum 6l¢iimleri

sonucunda Bob’da (4.32) denkleminin verdigi kuantum durumu olugur.

Wsob) = @71 U, ([Watice))i (4.32)

burada, ji=a} ®c! ®d] ve k;=a? Hc? dd?. U; , teleportasyon takasindan gelen birimsel

bir doniisiimdiir.
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Alice’in kendi kiibitinde yaptig1 Bell durum ol¢iimii sonucu teleportasyon adimi ve

anahtar olusumu sekil-11 de verilmistir.
a ad
BSM Result

Teleportation Weob>

ﬁ Entanglement ﬁ Entanglement ﬁ Entanglement
Channel Channel Channel

ice Charlie Dawvid Bob

Entanglement Channel

Sekil 11. Kuantum durumun teleportasyon semasi

5. Bob kendisindeki |yp,p) durumunda {|d),|81),...,|0y—1)} bazlarinda oOl¢iim

gerceklestirir. Daha sonra 6l¢iim sonucunu da Si Bloig" olarak saklar.
6. Alice asagidaki denklemi kullanarak kendi genel imzasin1 hesaplar.
e ) =@M U" ce))i 4.33
Yalice ) = Di=1 ala2(|WAllCe>)l (4.33)

Daha sonra Alice {|&),|81),...,|8v—_1)} bazlarinda dlgiim yapar ve elde ettigi Sig$,..,

sonucunu genel imzasi olarak elde eder ve yayinlar. Bu adim sekil-12 de verilmistir.
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Result (Sig®aiice) @ 2" Published (Sig®aiice)

Measurement on
new basis

Emanglemem Emanglemem Entanglement ﬁ
Channel Channel Channel

P T

ice Charlie Dawvid Bob

Entanglement Channel

Sekil 12. Alice’in genel imzasinin olusum ve paylasim adim semasi

4.3.2. Mesaj Gonderme ve Dogrulama Adim

1. Notasyonda a, gercek a nin herhangi bir nedenden ya da gonderici tarafindan
degistirilmis bicimini simgelemektedir. Alice’in mesaj ve anahtarda bir sahtecilik
yapmis olma ihtimalinden dolayr Bob’a génderecegi {mf,a8} ciftini {m{,a%} olarak

gosterecegiz. Alice’in {m{,a®} ¢iftini paylasma adimu sekil-13 de verilmistir.
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Global

Entanglement Entanglement Emanglemem
ﬁ Channel ﬁ Channel Channel

ﬂice Charlie David Bob

Q=

Key and Message
a? and m?®

Entanglement Channel

Global Key which is
calculated by Bob | ;’
Entanglement Entanglement Entanglement —

ﬁ Channel ﬁ Channel ﬁ Channel ﬁ

ice Charlie David Bob

Entanglement Channel

Key and Message
a and m?
Sekil 13. Dort katilimet i¢in mesajlasma semasi

Bob asagidaki dogrulama adimlarimi gergeklestirir.

(a) Dogrulama-1: Bob {m{,a®} ciftini ve (4.33) denklemini kullanarak, Alice ait
%ﬁ,ice imzasin hesaplar ve hesapladigi S_igfh-ce ile Alice tarafindan yayinlanan
S igf‘;li e Imzasinin esitligini Kargilagtirir.

G . .
(SlgAlice)i - (Slgglice)h i=1,...,n (4.34)

(b) Dogrulama-2: Daha sonra David ve Charlie tarafindan gonderilen d¥,c® degerlerini
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kullanarak denklem (4.35) deki kontrolleri gerceklestirir.

Sigl . ;= (Sighlice),  eger % @ dsi =0
ot ] )i = (S8l (4.35)

(Sigglice)i # (Sig’éffé‘e)i, eger ¢S @dsi #0

2. Bob’un Alice tarafindan gonderilen degerlere dayali olarak ilk dogrulamay1 yapti§ina
dikkat edin. Daha sonra Bob, Alice’in genel imzasi ve diger katilimcilar tarafindan
gonderilen dé,c® degerleri ile ikinci dogrulamay1 gerceklestirilir. Ikinci dogrulama,
Alice’in a'a? 6lgiim sonuglarina bagh degildir. Alice, degistirilen {m,a8} degerlerini
Bob’a gondererek ilk dogrulamayi gecse de, ikinci dogrulama adiminda basarisiz

olacaktir.

Eger Bob mesajin dogrulugundan emin ise {m,a’ ,%ﬁff} ticliisiinii David’e gonderir.

Boylece mesajin aktarilabilirligi test edilecektir.

3. Dogrulama-3: David, Alice’in genel imzasini kullanarak asagidaki gibi {Sig‘gé"ge

imzasini hesaplar.

®;’1:1 (Ujl!clzﬂll/Bob))i = U;ildlz( lI/AGlice>)i> (436)

Bob

Daha sonra bu durumu {|d),|01),...,|0v—1)} bazlarinda dlger ve Sigp”.,

degerini elde
eder. Siggoal;l. , degerini kullanarak agsagidaki esitligi kontrol eder.

< Alice Bob )

1y

Sig = (Sig’?. eger ¢85 =0
i=1,....n (Sigpop )i = (Sigpaia)is €& (4.37)

<Al . o .
(Sigpop )i 7 (Sighumia)is eBer c8 #0

4. David, Bob’un yapti81 dogrulama adimlarim1 gerceklestirir ve Alice’in reddetme yapip
yapmadigini kontrol eder. Tiim dogrulamalar dogruysa, mesajin aktarilabilir olduguna

e . . . —o = Alicey .. .. .. .. . . .
karar verebiliriz. Daha sonra David {m{,a%,Sigp,, } t¢liisinii Charlie’ye gonderir.

5. Charlie dogrulama yapmak i¢in d% degerini kullanir.

&y (U2 (man))i = U oW V) 438)
Daha sonra (4.38) denkleminde verildigi gibi {|d),|01),...,|0nv—1)} bazlarinda 6l¢iim
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yapar ve Sigg;’lzrli , degerini alir ve agagidaki esitligi kontrol eder.

——Alice .
(SlgBob )i - (Slggzzrlie)i’

—+—Alice . Be 5 )
(Sigpop )i 7 (Siglyl o)y eBer dsi#0

eger déi =0
(4.39)

i=1..n,

6. Protokolde istenirse David’in {mf,ag,%g‘;‘iid} ticlistinii  Charlie’e  gondermesi
saglanabilir. Bu durumda Charlie David’den gelen verinin dogrulamasini asagidaki gibi

kolayca yapabilir.

(

R ((|1//Bob>)i =U, llffz,-ce>)i> (4.40)

2
Ci ¢

Charlie daha sonra (4.40) denklemindeki gibi {|),|61),...,|0v—1)} bazlarinda 6l¢iim

yaparak SigP®d. "degerini elde eder ve asagidaki kontrolii gergeklestirir.
. David ——Bob .
<(SlgCharlie)i = (SlgDavid)i> y 1= Lgin (4.41)
4.4. Zaman Dolasikligi ile Kuantum Blok Zincir Protokolii

Bi,B,,...,B, bloklan bir klasik blok zincirine ait bloklar olsun. Klasik blok zincirde
bloklar zaman damgali olacak sekilde kriptografik hash fonksiyonlar: araciligiyla kronolojik
sirayla birbirine baghdir. Bu kriptografik hash fonksiyonlart her hangi bir bloga disaridan
gerceklesen bir miidahale ile bu blogu takip eden gelecekteki tiim bloklarin gecersiz olmasini
saglamaktadir. Bu da klasik blok zincirinin digsaridan miidahalelere kars1 son derece hassas
ve kirillgan oldugunu gostermektedir. Bu nedenle Rajan ve Visser (2019) ile Gao vd. (2020)

zaman dolagiklig1 kullanilan bir kuantum blok zincir protokolii onermislerdir.

2—bitlik klasik kayd1 olan bir blogun belirli bir zamanda(6rneg8in ¢ = 0) gecici bir

Bell durumuna doniistiiriilmesi

[Byn)" = % (10°)165) + (=) [1°) |53 ) (4.42)

esitligi ile gerceklesmektedir. Buradaki iist simgeler fotonun emildigi zamani ifade

etmektedir (Gao vd., 2020; Rajan ve Visser, 2019).
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Uzamsal olarak dolagik kiibitler, polarize fotonlar araciliiyla

p+) = 7 (|HiHy) £[V1Va)) (4.43)

1
— ([H1Va) £ |ViHy)) (4.44)

(p+) = 7

biciminde ifade edilir. Burada |H) fotonun yatay, |V) ise fotonun dikey polarizasyonunu
ifade eder (Rajan ve Visser, 2019). Peryodik 7 zamanl ayrilmis, ard arda uzamsal olarak

dolasik ciftler
1
0=\ 12 @10-)15 = 5 [([HIVD) — [VPHD)) © (HFVS) — Vi HS))] (4.45)

seklinde gosterilir. Burada iist simgeler, fotonlar i¢cin zaman damgasi olusturur. Dolagik her

foton ciftlerinden birine, bir T zaman otelemesi(time delay) siiresi eklendiginde

[(|H0V) = [VPHE)) @ (|HPVS™) = [VIHET))] - (4.46)

l\)l'—‘

o) 5 ®]o—) 3" =

esitligi elde edilir. t = 7 zamaminda iki foton {iizerinde Bell durum Olciimii
gerceklestirildiginde, daha once hi¢ bir arada bulunmayan ¢ = 0 ve t+ = 27 zamanlarinda
emilen fotonlar arasinda dolasiklik olusturulmus olur. Yani, dolagiklik transferi gerceklesir

(Rajan ve Visser, 2019; Xing vd., 2023).

Biz de bu calismamizda var olan kauntum blok zincirinde bilgi kapasitesini ve
giivenligi arttirmak adina bloklardaki Bell durumlarimi yiiksek boyuta tasiyip uzay-zaman
dolasiklig1 gereklestirecegiz. Yiiksek boyutta gerceklestirilecek Bell durumlar1 (dolasiklik)
ve Ol¢iim sirastyla HDBS (High Dimensional Bell State) ve HDBM (High Dimensional

Bell Measurement) olarak ifade edilecektir.

Bi,B>,...,B, bloklar1 bir kuantum blok zincirine ait bloklar olsun. Oncelikle bu
bloklar;

HDBSb1b2>(0J) — ‘ﬁblb2>(07t ijz‘] | bl +j)l> (447)

W

denklemi yardimiyla belirli bir zamanda iiretilen gecici bir Bell durumuna doniistiiriiliir.
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Burada b1 b, = {00,01,02,...,(N —1)(N — 1)} seklinde olup, w = e dir.

Bilgi kapasitesini ve giivenligi artirmak adina her bloktaki klasik b1, kaydini,
(b1by); (buradai=1,2,...,m olmak iizere) olacak bi¢imde yiiksek boyuta tagiyalim. Bu

durumu gosteren sema sekil-14 de verilmistir.

(0,T) (T,2T) ((n-2)T, (n-1)T) ((n-1)T, nT)
B, | ¢ > | B, | » < » |B..| ¢ » | B,
(b4" b2"); (b+? b23); (bs™" bz, (b4" b2");
(0.1) (ram n-2JT, (n- ((n-1]T, nT)
Iﬁ > IB"": b > Iﬁ >[[ 2]T, (n-1)T) |6 =

(by'bs") (b by (b ba")y

Sekil 14

Onerdigimiz kuantum blok zinciri protokolii anahtar iiretim ve paylasim adim ve

mesajlasma ve dogrulama adimi olmak iizere iki asamadan olugsmaktadir.
4.4.1. Anahtar Uretim ve Paylasim Adim
1. B blogunda bulunan
(data)} = dataldataldatas . .. data), (4.48)
verisi B, bloguna aktarilmak istenmektedir. Bu verinin kuantum durumu
\dp,) = @, |data} ) = |data )|datay) . .. |data,,) (4.49)

bicimindedir. Protokol giivenligini artirmak adina aktarilmak istenen veri yeni bazlara

dontstiiriilir.  Bu durumda |dp,) verisinin {|&o),|&1),...,|En—1)} yeni bazlarindaki
durumu;

1Dg,) = @,U (|daral)) = @11 |E gt ) (4.50)
bicimindedir.

2. Yukaridaki kuantum blok zincirinde B,_; blogunda r = (n — 1)T zamanda iki foton
iizerinde yiiksek boyutlu Bell 6l¢imi(HDBM) yapilarak ¢t = (n — 2)T ile t = nT
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zamanlarinda emilen fotonlar arasinda dolasiklik olusturulur. Benzer bi¢cimde sirasiyla
(n—2)T,(n—3)T,...,T zamanda iki foton iizerinde HDBM yapilarak daha 6nce hig bir
arada bulunmayan ¢t = 0 ve t = nT zamanlarinda emilen fotonlar arasinda dolasiklik
olusturularak B; ve B, bloklar1 arasinda zamansal dolasikliga bagl bir dolagiklik kanali
olusmus olur. Ayrica yapilan bu oOl¢iimler sayesinde her blokta verinin iiretildigi,
degistirildigi, gonderildigi, alindigi, kaydedildigi ve bu islemlerin ne zaman
gerceklestigine dair kayithlar olusturulmus olacaktir. Verinin ve aktarim yapan bloga ait
kimligin dogrulugunu, ayrica disaridan herhangi bir miidahale yapilip yapilmadigini test
etmek amaciyla, yapilan dl¢iim sonuglarinda sistemdeki her bloga bir genel (B,) bir de

0zel (By) anahtarlar iiretilecektir.
. B,_1 blogunda yiiksek boyutta yapilan Bell 6l¢iim sonucu
B! B2, ={00,01,....(N—1)(N—1)}
degerlerinden herhangi biridir. Bu 6l¢iim sonuglari kullanilarak B,,_; bloguna ait

(Bp—1)s = @i~y ((B;Ll)i(B%fl)i)

Ozel anahtar1 ve
(Bu1)p =@ ((By_1)i® (B_1):)
genel anahtar iiretilmis olur. Burada © sembolii N modiiliinde toplama iglemini temsil

eder.

Elde edilen bu anahtarlardan (B,_;), Ozel anahtar olarak B,_; blogunda saklanirken,
(Bn—1)p genel anahtar olarak B; blogu hari¢ tiim bloklara siiperyogun kodlama

yardimiyla gonderilir. Bunun igin de (B,—1), genel anahtari kopyalanarak

(Bn—l)pp =®iL ((Bn—l)pi(Bn—l)pi)

bicimine doniistiiriiliir. Genel anahtarin paylasildig:i bloklarda yapilan yiiksek boyutlu

Bell ol¢iimii sonucunda gergek (B,—1), degeri hesaplanip saklanur.

. Tiim bloklarda benzer bi¢cimde, yapilan 6l¢iim sonuglar1 kullanilarak bir 6zel ve bir de

genel anahtar iiretilmis olur. Ozel anahtarlar bloklarda saklanirken, genel anahtarlar (B;
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blogu hari¢) diger tiim bloklarla siiperyogun kodlama yardimiyla paylasilir.
. By blogunda t = T zamanda iki foton iizerinde yapilan HDBM sonucunda
BIB? ={00,01,...,(N—1)(N—1)}
degerlerinden herhangi biri elde edilir. Bu 6l¢tim sonuglart kullanilarak
(B1)s = @y ((B1)i(BY):)

ozel ve
(B1)p = @iy ((B)i® (B1):)
genel anahtar1 olusturulur. Burada (B ) 6zel anahtar olarak, (Bj), ise sadece B, blogu

ile paylagsilacak genel anahtar olarak B blogunda saklanir.

B blogunda yapilan 6l¢iim sonucunda ve B blogu ile B, blogu arasinda olusan dolagiklik

kanal1 aracigiyla B, blogunda;
(4.51) denklemiyle verilen kuantum durumu olugur. Burada,
ji=®r] (Br)pt = (B1) 1 @ (B2) p1 © -+ & (Bp—1) 1, (i=12,....m)

ve
ki=@)2(Br),p = (B1) 2 ®(B2) p & ®(Buot) . (i=1,2,...,m)

seklinde tanimlidir. Ayrica By blogu t = T aninda yeni bazlarda yaptig1 6l¢ciim sonucunda

zaman damgal IDg1 genel kimligini elde eder.

DG, — s, U’

((Bl)pil) ((BI)I,IZ)

IDg] yi genel kimligi olarak yayinlar.

Etual) (4.52)
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6. B, blogunda (4.51) denkleminde yeni bazlarda 6lciim gerceklestirilerek B bloguna ait
kimligi Dgl olarak hesaplar. Burada alt ve iist simge sirasiyla verinin aktarilacagi blogu

ve kimligin gercek sahibi olan blogu ifade eder.
4.4.2. Mesajlasma ve Dogrulama Adin

1. B; blogundan B, bloguna {data}, (B1),} cifti teleport edilir. By blogundan teleport edilen
{datal-l, (B1),} ciftinin her hangi bir nedenden dolay1 (¢evresel faktorkler ya da disaridan

U

miidahale ) degistigin varsayarak {data; ,(B1),} bi¢iminde gosterelim.

(a) Dogrulama-1: B, blogunda (4.52) denklemi ve {data; ,(B1)p} cifti kullanilarak
I_Dg1 degeri hesaplanir ve B blogundan yayinlanan IDg1 kimligi ile esitligi kontrol
edilir.

_G .
(IDg,)i=(ID§);,  (i=1.2,...,m)

(b) Dogrulama-2: Bu adimda B, blogunda B blogu tarafindan yayinlanan IDg1 ile B,
blogunda yeni bazlarda yapilan 6l¢iim sonucunda elde edilen IDg}l kimliginin esitligi

kontrol edilir.

IDG); = (IDBY);, eger ") (B,). =0
i=1,....m (D5, )i = (ID, )i, - eer & (Br),, (4.53)

B o _
(ID§ )i = (IDg)i, eger &/ (B,),, #0

2. B, blogunda yapilan kontroller sonucunda verinin dogrulugu ile gecerliligi kabul edilirse,
{datal-1 ,(By) p,mﬁi } tigliisii (1 < I < n) diger B; bloguna aktarilir. Bu blokta ise verinin
dogru ya da sahte ve reddedilmis ya da kabul edilmis oldugunu belirlemek i¢in asagidaki

dogrulama adimlar1 gerceklestirilir.
(a) Kimlik hesaplamasi, B; blogunun yaymladig IDg1 genel kimlik ile

yapilacaktir. Yani dogru karar vermek adina B,, blogundan aktarilan her hangi bir veri

kullanilmayacaktir.
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i) Diger bloklarda B; bloguna ait IDgl kullanilarak,

G
U, (10m), = iUy ([1D6,))

burada,

ji:@};;Zl,r7él<Br)p}7 (i:1727"'7m)

Ve

k=@, 4B, (i=12...,m)

seklinde tanimlidir.

ii) B; blogunda yeni bazlarda yapilan 6l¢iim sonucunda 1D§7 elde edilir. Daha
sonra B; blogunda hesaplanan kimlik ile B, blogundan aktarilan kimligin

esitligi kontrol edilir.

ID%); = (ID5);, eser @) , (B,), =0
i=1,..,m (D5} )i = (D )is - eBer &3 1 (Br)y, (4.54)

By ——B y _
(IDg")i = (IDp, )i, eger @fzzlﬁél (Br),, #0

Bu sayede B; blogunda, B,, blogunda her hangi bir sahtecilik yapilip yapilmadigi

kontrol edilmis olur.

(b) B; blogunda B, blogundaki gibi Dogrulama-1 ve Dogrulama-2 adimlar

gergeklestirilir ve By blogunda her hangi bir reddetme olup olmadig1 belirlenir.

. Ikinci durumda B, blogunda verinin dogrulugu ve gecerligi kabul edilirse,
{Mil ,(B_l)p,mgi} ticliisit B,_; bloguna aktariir. B,_; blogunda da B; blogunda
yapildig1 gibi ayni dogrulama adimlar1 gerceklestirilir. Ayrica; B,_; blogu veriyi kabul
ederse daha sonra hesaplanan I_Dng1 degerini B,_, bloguna {M},(B_l),,,mggfl}
ticliisli olarak aktarilir. Bu sayede dogrulama B,,_,B,,—2,...,B; bloklarinda siral1 olarak
gerceklesmis olur. Boylece her blok aktarilan verinin dogrulugunu ve gecerliligini
incelemek ve Onceki bloklarda herhangi bir nedenden dolay sahtecilik olup olmadigim

tespit etmek icin daha az dogrulama anahtar1 kullanmig olacaktir.
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4.5. Zaman Dolasikhig ile Kuantum Blok Zincir Protokolii Ornegi

Bu boliimde zaman dolagiklig1 temelinde olusturulan kuantum blok zincir protokolii,

dort blok kullanilarak 6rneklendirilmistir.

B1, B3, B3, B4 bloklar bir klasik blok zincirine ait bloklar olsun.

(0,T) (T,2T) (2T3T) (3TAT)
B1 M Bz M B3 —’ 84

(b4" b2") (b4? b2?); (b+® b5%) (b4* b2?)

l (0.7 (T.2T) (2TAT) (3T.4T)

>
|ﬁ(b|l h:')l > Is(b i |);~:)| |ﬁ(l) @ h:a)l > Iﬁ(b * |):")| >

Sekil 15

4.5.1. Anahtar Uretim ve Paylasim Adim
1. B blogunda bulunan
(data)} = dataldataldatas . .. data),
verisi B4 bloguna aktarilmak istenmektedir. Bu verinin kuantum durumu

|dp,) = @, |datal-1> = |data%>’data%> ... |data}n>

(4.55)

(4.56)

bicimindedir. Protokol giivenligini artirmak adina aktarilmak istenen veri yeni bazlara

donustiiriilir.  Bu durumda |dp,) verisinin {|&o),|&1),...,|En—1)} yeni bazlarindaki

durumu;

1Dg,) = @1\U (|data} ) = &1 | E g ) (4.57)
bi¢cimindedir.
2. Yukaridaki kuantum blok zincirinde Bz blogunda t = 37 zamanda iki foton iizerinde

yiiksek boyutlu Bell 6lctimii (HDBM) yapilarak ¢+ = 2T ile t = 4T zamanlarinda emilen

fotonlar arasinda dolagiklik olusturulur. Ayrica B3 blogunda yiiksek boyutta yapilan Bell
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Ol¢iim sonucu,

BYB3 = {00,01,...,(N—1)(N—1)}

degerlerinden herhangi biridir. Bu 6l¢tim sonuglar1 kullanilarak B3 bloguna ait
(B3); = @y ((B3)i(B3):)

Ozel anahtar1 ve

(B3)p = @1y ((B)i @ (B3):)

genel anahtar iiretilmis olur. Burada @ sembolii N modiiliinde toplama iglemini temsil

eder.

Elde edilen bu anahtarlardan (B3); 6zel anahtar olarak B3 blogunda saklanirken, (B3),
genel anahtar olarak B, ve B4 bloklarina siiperyogun kodlama yardimiyla gonderilir.

Bunun i¢in de (B3), genel anahtar1 kopyalanarak

(33)pp = QL ((B3)Pi (B3>I7i)

bicimine doniistiiriiliir. Genel anahtarin paylasildigi B, ve B4 bloklarinda yapilan yiiksek
boyutlu Bell dl¢iimii sonucunda gergek (B3), degeri hesaplanip B, ve B, bloklarinda

saklanir.

. Benzer bicimde B; blogunda ¢ = 27 zamanda iki foton iizerinde yiiksek boyutlu Bell
Olcimii (HDBM) yapilarak t = T ile t = 4T zamanlarinda emilen fotonlar arasinda

dolagiklik olusturulur. Ayrica B; blogunda yiiksek boyutta yapilan Bell 6l¢tim sonucu,
BB =1{00,01,...,(N—1)(N—-1)}
degerlerinden herhangi biridir. Bu 6l¢iim sonuglar1 kullanilarak B; bloguna ait
(B2)s = @1y ((By)i(B3):)

Ozel anahtar1 ve

(B2)p =@, ((BS)i & (B3):)

genel anahtar iiretilmis olur. Burada @ sembolii N modiiliinde toplama iglemini temsil
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eder.

Elde edilen bu anahtarlardan (B;); 6zel anahtar olarak B, blogunda saklanirken, (B3),
genel anahtar olarak B3 ve By bloklarina siiperyogun kodlama yardimiyla gonderilir.

Bunun i¢in de (B5), genel anahtar1 kopyalanarak

(BZ)pp =®iL ((BZ)pi (B2>I7i)

bicimine doniistiiriiliir. Genel anahtarin paylasildigi B3 ve B4 bloklarinda yapilan yiiksek
boyutlu Bell dlgiimii sonucunda gergek (B,), degeri hesaplanip B3 ve B, bloklarinda

saklanir.
. By blogunda t = T zamanda iki foton iizerinde yapilan HDBM sonucunda
BIB? ={00,01,...,(N—1)(N—1)}
degerlerinden herhangi biri elde edilir. Bu 6l¢iim sonuglart kullanilarak
(B1)s = @y ((B1)i(BY):)

ozel ve

(B1)p = @, ((B)i® (B):)

genel anahtar1 olusturulur. Burada (B;), 6zel anahtar olarak, (Bj), ise sadece B4 blogu

ile paylagilacak genel anahtar olarak B blogunda saklanir.

B blogunda yapilan 6l¢iim sonucunda ve B blogu ile B4 blogu arasinda olusan dolagiklik

kanal1 aracigiyla B4 blogunda;
dp,) = @ U], |dg,) (4.58)

(4.58) denklemiyle verilen kuantum durumu olusur.
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Burada,

ji = @321(31")19} = (Bl>pll @(BZ)pll @(33)171% (l: 1725'--7m)

ve
ki=®(B)),2 = (B1); ®(B2) p ®(B3) o, (i=1,2,...,m)

seklinde tanimlidir. Ayrica By blogu t = T aninda yeni bazlarda yaptig1 6l¢ciim sonucunda

zaman damgali IDg1 genel kimligini elde eder.

ID§, = &}, U]

((Bl)pil> <(Bl)p12)

IDg1 yi genel kimligi olarak yayinlar.

Etul) (4.59)

. B4 blogunda (4.58) denkleminde yeni bazlarda 6l¢iim gerceklestirilerek B bloguna ait
kimligi IDgl olarak hesaplar. Burada alt ve iist simge sirasiyla verinin aktarilacagi blogu

ve kimligin gercek sahibi olan blogu ifade eder.
4.5.2. Mesajlasma ve Dogrulama Adim

. Bj blogundan By bloguna {data}, (B1),} ¢ifti teleport edilir. By blogundan teleport edilen
{data},(By),} iftinin her hangi bir nedenden dolay1 (cevresel faktorkler ya da disaridan

miidahale ) degistigini varsayarak {data} ,(B1),} bigiminde gosterelim.

(a) Dogrulama-1: B, blogunda (4.52) denklemi ve {data; ,(B1),} cifti kullanilarak
mgl degeri hesaplanir ve By blogundan yayinlanan IDg1 kimligi ile esitligi kontrol
edilir.

_G .
(IDg,)i = (ID§));,  (i=1,2,...,m)

(b) Dogrulama-2: Bu adimda B4 blogunda B blogu tarafindan yayinlanan IDg1 ile By

blogunda yeni bazlarda yapilan 6l¢iim sonucunda elde edilen Ingt kimliginin esitligi
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kontrol edilir.

IDS ); = (IDBYY;, eger (By), @ (B3), =0
i=1,....m (D5, )i = (ID, )i, - eer (B2),, & (B3),, (4.60)

(ID§ )i # (IDg)i, eger (By), @ (Bs), #0

2. B4 blogunda yapilan kontroller sonucunda verinin dogrulugu ile gegerliligi kabul
edilirse, {datal-l ,(By) p,mﬁl} licliisii B3 bloguna aktarilir. Bu blokta ise verinin dogru ya
da sahte ve reddedilmis ya da kabul edilmis oldugunu belirlemek icin asagidaki

dogrulama adimlar1 gerceklestirilir.

3. Kimlik hesaplamasi, B; blogunun yayiladigi IDg1 genel kimlik ile yapilacaktir. Yani

dogru karar vermek adina B4 blogundan aktarilan her hangi bir veri kullanilmayacaktir.

B3 blogunda B bloguna ait IDg1 kullanilarak,

s (Ul ()= Vi, . (05,)),)

B3 blogunda yeni bazlarda yapilan 6l¢lim sonucunda IDg;‘ elde edilir. Daha sonra Bj

blogunda hesaplanan kimlik ile B4 blogundan aktarilan kimligin esitligi kontrol edilir.

ID%); = (ID5));, eger (By), =0
i=1,...m (Dg,)i = (D, eger (B2),, 4.61)

—B .
(ID!)i = (IDg} )i, eger (Ba),, #0

Bu sayede B3 blogunda, B4 blogunda her hangi bir sahtecilik yapilip yapilmadigi kontrol

edilmis olur.

4. B; blogunda da Bs blogundaki gibi Dogrulama-1 ve Dogrulama-2 adimlari
gerceklestirilir ve By blogunda her hangi bir reddetme olup olmadig1 belirlenir. Tiim
dogrulamalar dogru ise mesajin aktarilabilir oldugu belirlenmis olur. Daha sonra B3

blogundan {alatal-1 ,(B1) p,mgi} licliisii By bloguna aktarilir.
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5. B, blogunda dogrulama yapmak igin (B3), degeri kullanilir.

®it (U(TB3)slxlz (ldy)); = U(J(Bz)s} 2 (‘IDg‘>>i)

O
1

B, blogunda yeni bazlarda yapilan 6lciim sonucunda IDg‘Z‘ elde edilir ve asagidaki

kontroller yapilir.

B =81 o
IDY); = (IDg,);, eger (B3) =0
i=1,....m (Dg,)i = (IDp,); (B)y (4.62)

—B o
(IDG}); = (IDg,);, eger (Bs),, #0

6. Protokolde ihtiya¢ duyulursa B3 bloguna ait {datail ,(B1) ,,,Eﬁ;} iicliisii B, bloguna
aktarilir. B, blogunda dogrulama asagidaki gibi gergeklesir.

®ie ((‘d34>)i - U(TBz)S}slz (’IDg1>>i>

B; blogunda yukaridaki esitlikte yeni bazlarda 6l¢iim yapilarak IDg; degeri elde edilir ve
asagidaki kontroller gerceklestirilir.

——B .
((mgg),: (IDB;‘),-), i=1,...,m
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BESINCI BOLUM
SONUC VE ONERILER

5.1. Giivenlik Analizi

Onerilen protokol yiiksek boyutlu oldugundan, herhangi birinin bilgi edinme
olasilig1, kiibit durumlarindan ¢ok daha diisiiktii. N— boyutunda coklu katilimcilar igin
siiperyogun kodlama ve dolasikliga dayali onerilen QDS’nin giivenlik analizi asagidaki

gibidir.

1. Inkar Etmeme: Gonderici P, katthmcisi, P, P;,... Py 1 katitlimcilarinin pf larini
bilmiyorsa , ml1 ve pi’1 degistiremez, yani Dogrulama-1 ve Dogrulama-2’yi gegemez.
Dogrulama-2, P»,...,Py—; katilimcilarinin pf (i=2,....M —1 olmak {iizere) ozel

anahtarlarina baghdir.

2. Aktarilabilirlik: Py katilimcisi, P; katilimcisindan gelen mesajin  kimliginin
dogrulandigim1 kabul ederse, Py katilimcist mesaji Pr katilimcisina gonderir.  Pr
katilimcist mesajin gecerli ve dogrulanmis oldugunu kabul etmezse, mesaj aktarilamaz.
Ayrica Pr katilimceisi, P; katilimcisinin genel anahtarini kullanarak P; katilimcisindan
gelen mesaji hesaplar, ardindan Pr katilimcisi, Py katilimcisinin Dogrulama-1 ve
Dogrulama-2 islemlerini gerceklestirir. Py, katilimcis1 sahtecilik yapmazsa, Pr

katilimcis1 mesajin gegerli ve dogrulanmis oldugunu kabul edecektir.

3. Sahtecilik: Eger Py katlimcist Pr katlimcisina gegersiz {m], p$ ,%g‘w} tigliisiinii
gonderirse Pr katilimcisi mesajin dogrulanmis ve gecgerli oldugunu kabul eder.
Dolayisiyla Py katilimcisi basariyla sahtecilik yapmus olur. Py katilimeist {m!, pi} ve
Siglg;l, Sigglw degerlerini biliyor. Ancak Pr katilimcisi, Dogrulama-3’te Py katilimcisi
tarafindan gonderilen degerler yerine, yalmizca P; katilimcisinin genel anahtarim

kullanir, bu nedenle Py katilimcisi herhangi bir sahtecilik yapamaz.

4. Alc tarafindan mesaj olusturma: Bu miimkiin degildir ¢linkii gonderenin genel imzasi

herkese aciktir ve her katilimcei bu genel imzay1 dogrulama siirecinde kullanir.

5. Mesajin alhic1 tarafindan degistirilmesi: Genel imza ve gonderilen mesaj, diger

katilimcilardan gelen bilgileri igerir, dolayisiyla bu miimkiin degildir.
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6. Ic Saldiri: Onerilen QDS’deki dogrulama adimlarindan (bkz. bolim 3.2 ve 4.2)
goriilebilecegi gibi her katilimci birbirini kontrol eder, her katilimc1 mesajin
dogrulugunu ve gecerliligini inceler ve o©nceki katilimci tarafindan herhangi bir
sahtecilik olup olmadigini tespit edebilir. Bu islemler icin de daha az dogrulama anahtari

kullanilir.

7. Dis Saldiri: Eve adli harici saldirganin Py, katilimcilarindan bilgi almaya ¢alistigini
diistinelim. Gonderilecek mesaj farkli N—boyutlu tabanlara doniistiiriildiigiinden ve
katilimcilar arasinda dolagiklik oldugundan Eve’in araya girip mesaji ve anahtar1 almasi

zordur. Yukarida goriildiigii gibi, onerilen QDS dis saldirilara kars: direncglidir.
5.2. Sonuclar

Bu calismada, dolasiklik, dolagiklik takasi ve siiperyogun kodlamaya dayali cok
katilimcili N boyutlu bir kuantum dijital imza protokolii gelistirmeye calisik. Bazi
kuantum imza protokollerinde, kuantum verilerinin bir kuantum bellegine kaydedilmesi
gerekir. Bu, kisa kuantum uyumsuzluk siiresi nedeniyle modern kuantum teknolojisi
tarafindan miimkiin degildir. Bu protokolde, tiim veriler (kuantum ve klasik) dolasiklik
kanallar1 kullanilarak aninda gonderilir. Ayrica, protokoliin giivenligini artirmak i¢in dl¢iim

sonuglar siiperyogun kodlama ile gonderilir.

Ayrica, yliksek boyutlu bilgi paylasimi ve kuantum hesaplama giiriiltii sorununun
tistesinden gelmeye, daha fazla veri aktarmaya ve yiiksek oranda anahtar iiretmeye izin

verdigi icin daha giivenli bir bilgi paylasimi saglar (Cozzolino vd., 2019).

Bu durumu asagida kisaca orneklendirebiliriz. N boyutunda log, N, ayn1 miktarda
bilgiyi kodlamak icin gereken kiibit (veya klasik bit) sayisim verir (Cozzolino vd., 2019).

Ornegin,
N =4 i¢in, log, 4 = 2 oldugundan, 2 bit bilgi kodlanabilir.

10) =00, |1) =01,]2) = 10,|3) = 11
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N =8 1ic¢in, log, 8 = 3 oldugundan, 3 bit bilgi kodlanabilir.
|0) =000, |1) =001,]2) =010,|3) = 100,
|4) =011,|5) = 101,|6) =011,|7) =111

Kuantum iletisimi i¢in yiiksek boyutun bir bagka avantaji da, cevresel faktorlerden

veya gizli dinleme saldirilarindan kaynaklanan giiriiltiiye kars1 daha dayanikli olmasidir.

P, herhangi bir katilimci olsun. P, katilimcisinin Bell dl¢iim sonucu asagidaki

kiimenin elemanlarin biri olsun.
plp2 ={00,01,....00N—1),....,(N=1)(N—1)} (5.1)

Bu nedenle, B, katilimcisinin bu 6l¢giim sonuglarindan birini elde etme olasiligi QLN’dlr. Bu

nedenle, disaridan bir dinleyicinin P, katilimcisinin 6l¢iim sonucunu alma olasilig1 da 2iN dir.

N boyutunda N — oo icin 2%, — 0 olacagindan, boyut arttikca disaridan bir

dinleyicinin 6l¢iim sonucunu yakalama olasilig1 sifira yaklagsacaktir. Yani imkansizdir.

P,, katilimcis1 tarafindan olusturulan 6zel(p) ve genel(p},) anahtarlar1 asagidaki gibi

olsun.

n

1.2 1.2 2 72 2.2
p =& (PiPi) = P\PIPIP] - Puly

2n uzunlugunda

ps, = ®i(pi®p})
= (p1®p))(p3®p3)...(Prdp;)

~ J/

n uzunlugunda

12 12 12
= P1 P2 ---Pn
—_—

n uzunlugunda
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P, katilimcisi, pf, yi siiperyogun kodlama yardimiyla iletmek icin asagidakileri yapar.

P =@ (i AP = (0ip}) (P5P5) - (Pip})

2n uzunlugunda

P,, katilimcisy, elde ettigi pSe genel anahtarini siiperyogun kodlama yardimiyla diger
katilimcilarla paylagir. P, katilimcisi tarafindan paylasilan genel anahtarin bir dis dinleyici
tarafindan dogru bir sekilde elde edilme olasilig1 2% = 4%, “dir. N boyutta bir veriyi kodlamak
icin log, N klasik bit (veya kiibit) gerekir. Yani boyut arttik¢a bilgi kapasitesi de artar. N —

oo oldugunda, bilgi dizisinin uzunlugu da artacaktir. Bu nedenle n — oo yaklagir. n — oo

€L

i¢in, z7z — 0 yaklagiyor. Bu nedenle, dinleyicinin B, katilimcisi tarafindan paylasilan genel

anahtar elde etme olasilig: sifira yaklasir. Yani bu imkansizdir.

Dolagiklik takasi, iki kuantum sistemini dogrudan etkilesim olmadan
dolastirmamiza izin verdigi i¢in, bilgi uzun mesafelerde herhangi bir degisiklik olmaksizin
kolayca iletilebilir. Protokoliin giivenligini artirmak ic¢in herhangi bir klasik veri iletim
gereksiniminde siiperyogun kodlama kullanilmigtir. Bu protokol Chi vd. (2022); Da Lio vd.
(2021); Feng vd. (2022); Igbal ve Krawec (2023); Srivastav vd. (2022b); Zhou vd. (2019)

gibi deneysel yontemler kullanilarak deneysel olarak gerceklestirilmistir.
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