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OZET

BiLGi GUVENLIGi FARKINDALIGININ GELIiSTIRILMESINDE GOREV
TEMELLI CEVRIMiCi OGRENME ORTAMININ ETKILIiLiGi

Biilent OKTELIK
Canakkale Onsekiz Mart Universitesi
Lisansiisti Egitim Enstitiisii
Bilgisayar ve Ogretim Teknolojileri Egitimi Anabilim Dal1 Yiiksek Lisans Tezi
Danisman: Dog. Dr. Levent CETINKAYA
26/08/2022, 102

Bu arastirmada, ilkogretim diizeyi ortaokul kademesinde 6grenim goren dgrencilerin
bilgi giivenligi farkindalik diizeylerini arttirmaya yonelik gorev temelli ¢evrimi¢i 6grenme
ortami1 gelistirilmesi ve etkililiginin belirlenmesi amaclanmistir. Ayni1 zamanda bu
arastirmanin diger amaci ise, 6grencilerin gelistirilen 6grenme ortamina ve siirecine yonelik
goriislerinin belirlenmesidir. Bu baglamda iki asamadan olusan ¢alismanin ilk agamasinda
alanyazinda ortaokul diizeyine uygun bir 6l¢ek yer almadigindan dolay1 ortaokul diizeyinde
Ogrenim goren Ogrencilerin bilgi giivenligi farkindaligin1 belirlemeye yonelik bir dlgek
gelistirilmistir. ik asamada 410 katilmci grubuyla Agimlayict Faktdr Analizi (AFA)
yapilmis ve Olgegin iic alt boyut altinda (“cevrimici giivenlik farkindalig1”, “cevrimigi
merak” ve “siber tehdit farkindaligi”) 30 maddeden olustugu belirlenmistir. AFA’ nin
ardindan elde edilen Olgme aract 265 kisilik katilimci grubuna uygulanmis ve
gerceklestirilen Dogrulayic1 Faktdr Analizi sonucu 3 faktérlii yapr dogrulanmustir. Olgegin
tamami1 i¢in Cronbach alfa giivenirlik katsayis1 ,90; her alt boyut i¢in Cronbach Alfa
katsayis1 sirastyla ,94, ,90 ve ,86 olarak hesaplanmistir. Caligmanin ikinci asamast karma
aragtirma yonteminden agiklayici sirali desen modelinde tasarlanmigtir. Caligmanin nicel
boyutunda, yar1 deneysel yontemden ontest-sontest kontrol gruplu 2X2°lik split plot desen
kullanilmistir. 20°si deney grubu, 20’si kontrol grubu olmak iizere toplam 40 &grenci ile
gerceklestirilen ¢alismada yapilan analizler sonucunda deney ve kontrol grubu 6grencileri
tizerinde gergeklestirilen ontest bilgi giivenlik farkindalik diizeyi puanlar1 kontrol altina
alindiginda, deney ve kontrol gruplarinin diizetilmis sontest bilgi giivenligi farkindalik

diizeyi puanlar1 gruplama ana etkisinin anlamli bir farklilik gdsterdigi sonucuna ulastlmaistir.



Calismanin agik uclu soru formuyla toplanan verilerin igerik analizi teknikleriyle analiz
edildigi nitel boyutunda ise gelistirilen 6grenme ortaminin ilgi ¢ekici oldugu, yonergelerin
anlagilir sekilde sunuldugu ve kullanici dostu bir tasarima sahip oldugu yoniinde 6grencilerin
goriis bildirdikleri belirlenmistir. Ayrica gorevler sonrasi verilen odiillerin (rozet ve
sertifikalar) 6grencileri olumlu yonde motive ettigi ve dgrencilerin gelistirilen dgrenme
ortamini farkli derslerde de kullanmak istedikleri sonucuna ulasilmistir. Tiim bu sonuglar
g6z oniinde bulundurularak gorev temelli ¢gevrimi¢i 6grenme ortaminin 6grencilerinin bilgi
giivenligi farkindalik diizeylerini artirmada etkili bir ortam oldugu ve hazirlanan gérevlerin
etkili gorevler oldugu belirlenmistir. Bu dogrultuda, ¢alismanin sonunda uygulama siireci ve

aragtirmacilara yonelik onerilerde bulunulmustur.

Anahtar Kelimeler: Bilgi Giivenligi, Bilgi Giivenligi Farkindaligi, Farkindaligin

Belirlenmesi, Bilinglendirme, Gorev Temelli Cevrimici Ogrenme



ABSTRACT

THE EFFECTIVENESS OF TASK-BASED ONLINE LEARNING
ENVIRONMENT IN DEVELOPING INFORMATION SECURITY AWARENESS

Biilent OKTELIK
Canakkale Onsekiz Mart University
School of Graduate Studies
Master of Science Thesis in Computer Education and Instructional Technology
Advisor: Assoc. Prof. Dr. Levent CETINKAYA
26/08/2022, 102

In this research, it is aimed to develop a task-based online learning environment to
increase the information security awareness levels of students studying at the middle school
level of primary education and to determine its effectiveness. Also, the other aim of this
research is to determine the opinions of the students about the developed learning
environment and process. In this context, in the first stage of the study, a scale suitable for
the middle school level has been developed by the researcher since no scale has been
developed in the literature to determine the information security awareness of students
studying at the middle school level. In the first stage, Exploratory Factor Analysis (EFA) has
been conducted with a group of 410 participants and it has been determined that the scale
consists of 30 items under three sub-dimensions (“online security awareness”, "online
curiosity™ and "cyber threat awareness"). The measurement tool obtained after the EFA has
been applied to a group of 265 participants and the 3-factor structure has been confirmed as
a result of the Confirmatory Factor Analysis. The Cronbach's alpha reliability coefficient for
the whole scale has been calculated as ,90; Cronbach's Alpha coefficient for each sub-
dimension has been calculated as ,94, ,90 and ,86 respectively. The second stage of the study
is designed in the explanatory sequential design model from the mixed research method. In
the quantitative aspect of the study, a 2X2 split plot design with pretest-posttest control group
from the quasi-experimental method is used. As a result of the analysis of the study
conducted with a total of 40 students, 20 in the experimental group and 20 in the control
group, it is concluded that when the pretest information security awareness level scores of

the experimental and control group students are taken under control, the main effect of

vi



grouping the adjusted posttest information security awareness level scores of the
experimental and control groups shows a significant difference. In the qualitative aspect of
the study, in which the data collected through an open-ended questionnaire analysed with
content analysis techniques, it is concluded that the students have reported that the learning
environment developed is interesting, that the instructions are presented in an understandable
way and that it has a user-friendly design. It has also been concluded that the rewards given
after the tasks (badges and certificates) have motivated the students positively and that the
students want to use the developed learning environment in different courses. Considering
all these results, it is determined that the task-based online learning environment is an
effective environment in increasing students' information security awareness levels and that
the tasks prepared are effective. In this regard, at the end of the study, suggestions have been

made for the implementation process and researchers.

Keywords: Information Security, Information Security Awareness, Determining

Awareness, Raising Awareness, Task-Based Online Learning
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BIiRINCi BOLUM
GIRIS

1.1. Problem Durumu

Gegmisten giliniimiize topluluklar kazandiklar1 tecriibeleri bilgiye donistiiriip
nesilden nesile devretmisglerdir (Yenal, 2009). Bu bilgi aktarimi gegmiste ilkel bircok yoldan
gerceklesirken giintimiiz diinyasinda teknolojinin kazandirdiklarindan yararlanip ¢evrimigi
ortamlarda depolanarak tiim insanlar tarafindan erisilebilir hale gelmistir. Kiiresellesmenin
gerceklesmesinde rol oynayan kavramlar arasinda “bilgi” ve “teknoloji” kavramlar1 6nemli
yer tutmaya (Yilmaz ve Horzum, 2005) ve giinliik yasamin vazgegilmez unsurlar1 haline
gelmeye basladig1 goriilmektedir. Tiirk Dil Kurumu’na gére teknoloji “Insanin maddi
cevresini denetlemek ve degistirmek amaciyla gelistirdigi arag gereclerle bunlara iliskin
bilgilerin timii” seklinde tanimlanmaktadir (TDK, 2022). Teknoloji kavramini degisimin
hizli oldugu ve ¢evrimi¢i ortamin insanlar1 sarmaladig: giiniimiiz diinyasinda toplumlardan
bagimsiz diisiinmek imkansiz hale gelmistir (Yesilorman ve Kog, 2014). Teknolojinin de
yardimiyla ¢evrimici ortamda bulunan veri pargalari diinyanin tamamina yayilarak bilgiyi
kiiresellesmistir. Tiirk Dil Kurumu’na gore bilgi ise “Insan zekdsinin g¢aligmasi sonucu
ortaya ¢ikan diisiince {iriinii, malumat, vukuf.” olarak tanimlanmaktadir (TDK, 2022).
Bilginin iletimi topluluklarin daha hizli gelisebilmesi adina son derece dnem tagimaktadir
(Webster, 2014). Bu nedenle insanlar bilgiye erismek, bilgiyi kullanmak ve bilgiye sahip
olmak i¢in ugras gostermektedir (Dura ve Atik, 2002). Bilgiyi ve bilgi kaynagini yaratan
bilgi ve teknolojilerin toplumun her alaninda yaygin kullanilmasi nedeniyle toplumsal
degisimi harekete gecirdigine tanik olmaktayiz (Bensghir, 1996). Bu anlamda insanlarin
tizerinde biiylik bir etkisi olan ve gelismis toplumlarin giiclii araglar1 olarak karsimiza ¢ikan
bilgi teknolojilerinin giiniimiizde yayginlagtigi goriilmektedir (Tandogan vd., 1998). Bilgi
toplumu ¢aginda bilginin kaynak olarak kullanilmasiyla iiretilen teknolojiler bu ¢agin birer
parcasidir (Parlar, 2012) ve bu teknolojilerden biri olan internet teknolojisi, “aglarin agi”
anlamina gelmekte olup diinyadaki biitiin teknolojik cihazlarin birbiriyle etkilesim igerisinde
olmasini saglayan bir sistem olarak tanimlanmaktadir (Geray, 2002). Ozellikle mobillesme
ile birlikte hizla yayginlagan internet teknolojilerine karsi insanlarin ilgileri her gecen giin

artmis ve yasamlarinin merkezine oturan yapilar haline gelmistir. Bireyler aras1 etkilesim ve



beraberinde toplumsal yap1 iizerinde hizla etkisini gostermeye baglamasi bu teknolojilerin
giinliik yasamin bir parcasi haline gelmis ve bireylerin bu yeni yasam tarzina ayak
uydurmalarin1 da zorunlu kilmustir (Cetinkaya, 2017). Her ne kadar yasami
kolaylastirdigindan dolay1 bu teknolojilerin kabulii biiyiik oranda kolay olmus olsa da bu
teknolojilerin kullanimina kars1 direnenler de kullanmak zorunda kalmislardir. Geldigimiz
son noktada kullaniminin gerekliligi bir tartisma konusu olmaktan ¢ikarak giinlik yagamin
bir parcast haline gelen bu teknolojilerin dogru bir sekilde kullanimina odaklanilmaya

baslanmustir.

Glinlimiizde internet banka islemleri, aligveris, oyun oynamak, fatura édemeleri,
iletisim kurmak, arastirma yapmak, fotograf veya video ¢ekmek ve birgok sey i¢in aktif
olarak kullanilmaktadir (Mestci, 2007). Internet sayesinde insanlar diinyanm herhangi bir
yerinden biriyle kolaylikla iletisim kurmakta, onlarin kiiltiirleri ve yasam sartlar1 hakkinda
bilgi edinebilmektedir (Giligdemir, 2003). Diger taraftan internet teknolojisinin bu denli
gelisiminden dolay1 bilgi {iretimi son donemde biiyliik 6nem kazanirken iilkeler arasinda
rekabet 6gesi haline gelmis ve bu durum bilgi giivenligi kavramiyla ile ilgili problemlerin
de ortaya ¢ikmasina sebep olmustur. Bilgi teknolojilerinin bir alt kiimesi olarak kabul edilen
bilgi giivenligi (Haufe vd., 2016), bireylere ya da kurumlara ait olan bilgilerin tgiinci
kigilerin eline gegmemesi adina alinan 6nlemler olarak tanimlanmaktadir (Canbek ve
Sarioglu, 2006). Giiniimiiz diinyasinda dijitallesme siirecininin basarisint dogrudan
etkileyecek kadar kritik bir unsur olan bilgi giivenligi; bilgiyi kullanan, saklayan ve aktaran
sistemleri ile birlikte bilginin korunmasi, veri giivenligi ve ag giivenligi gibi 6nemli
bilesenleri bir arada bulundurmaktadir (Koohang vd., 2020). Son yillarda bilgi giivenligine
duyulan ihtiya¢ beraberinde bilgi giivenligi farkindali§i kavramini da ortaya ¢ikarmistir.
Bilgi giivenligi farkindaligi, bilgi glivenligini etkilemekle birlikte eksikligi s6z konusu
oldugunda giivenlik agiklarinin ve giivenlik tehditlerinin arttig1 goériilmektedir (AlKalbani
vd., 2015; Chandarman ve Van Niekerk 2017; Hanus ve Wu, 2016; Oztezcan ve Cetinkaya,
2017). Alanyazinda bilgi giivenligi ihlallerinin genellikle; dogrudan, kazara veya kotii
niyetli insan faktorlii hatalara bagli oldugu vurgulanmaktadir (Pricewaterhouse Coopers,
2015). Bundan dolay1 bilgi giivenligi tehditlerini tamamen bitirmek miimkiin olmasa da
farkindalik egitimi ile glivenlik tehditlerinin en aza indirilmesi miimkiin olabilir (Acilar,
2009; Giildiiren vd., 2016; Giilmis, 2010). Bu anlamda bilgi giivenligi farkindalik



egitimlerini ve giivenlik stratejilerini kullanabilmek bilgi giivenligi risklerinden korunmak

adina 6nem arz etmektedir (Puhakainen, 2006, Siponen, 2001).

Bireylerin her gecen giin artan ¢evrimigi teknolojilere bagli kalma istegi, bireylerin
¢evrimigi risklere daha fazla maruz kalmasina sebep olmaktadir (Mochiko, 2016). Her ne
kadar ¢evrimigi teknolojiler iletisim ve sosyallesme konusunda biiyiik yararlar sunsa da
cocuklari ¢esitli risklerle kars1 karsiya birakabilmektedir (Celen vd., 2011). S6z konusu bu
riskler, kotli amacglh yazilimlar (viriis, trojen vb.), casus yazilimlar, bilgisayar korsanligi,
sosyal miithendislik ve siber zorbalik gibi ¢ok ¢esitli olabilmektedir (Cakir ve Kesler, 2012;
Keser ve Giildiiren, 2015; Lee, 2021). Bu riskler her yas grubundan bireyleri tehdit etse de
gelisim ¢agindaki ¢ocuklarin giincel teknolojileri kullanma istekleri ve karsilasabilecekleri
riskler hakkinda bilgi eksiklikleri gibi sebepler nedeniyle daha kolay birer hedef haline
geldigi goriilmektedir (Atkinson vd., 2009; Giildiiren vd., 2016; Pattinson vd., 2015). Bunun
yani sira okullardaki hizli dijitallesme siireci ile birlikte teknoloji odakli yenilik¢i 6grenme
yontemlerinin hayata gegmeye basladigi gériilmektedir. Bu durum kisisel kullanimin yani
sira egitsel amach da cevrimici ortamlarin kullanim sikligini artirarak cocuklarin bilgi
giivenligi tehditleriyle daha ¢ok karsilasma olasiliklarini arttiracaktir. Bu baglamda bilgi
giivenligi farkindaligini saglamak igin Oncelikle egitim programlari olusturulmasi ve
cocuklara bilgi giivenligi kavraminin, karsilagabilecekleri risklerin ugratacagi hasari en aza
indirebilecegi egitim programlar1 araciligiyla aktarilmasi gerekmektedir (Brady, 2010;

Giildiiren vd., 2016; Whitman ve Mattord, 2018).

Bilgi giivenligi farkindaliginin kazandirilmasina yonelik egitim faaliyetleri icin
ozellikle ortadgretim diizeyinin en uygun dénem oldugu ifade edilmektedir (Bintziou vd.,
1999). Bu ¢agda bireyler bilgisayar, akilli telefon, tablet gibi teknolojilerle ilk defa ciddi
anlamda karsilasmakta ve korunmaya ihtiya¢ duymaktadir. Bundan dolay1 ¢ocuklarin bilgi
giivenligi farkindaligi kazanmasi bakimindan egitim faaliyetlerine dogrudan dahil olmasi
gerekmektedir (Atkinson vd., 2009). Bunun sonucunda bilgi giivenligi farkindaligi kazanan
cocuklar kendi giivenliklerini saglama konusunda caba sarf edecekler ve olasi risklerin en
aza indirgenmesini saglayabileceklerdir. Giinlimiizde biiylik bir hizla teknolojinin egitim
ortamlarina entegre olmaya bagladig1 goriilmektedir. Bundan dolay1 egitim kurumlarinda

bilgi gilivenligi farkindaliginin saglanmasi bir ihtiya¢ haline gelmistir. Bu siiregte ise bilgi
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giivenligi farkindaliginin kazandirilmasina ve arttirilmasma yonelik gelistirilen egitim
programlarinda bireylerin bilgi diizeyleri ve beklentileri géz Oniinde bulundurulmasi
gerckmektedir (Sahinaslan vd., 2009). Bu anlamda farkindaligin belirlenmesi ve bu
cercevede bilgi giivenligi yeterliliklerin kazandirilmasi noktasinda onlemlerin alinmasi
onemlidir. Ozellikle bilgi giivenliginin saglanmasinda “zay1f halka” olarak tanimlanan insan
faktoriinlin goz ardi1 edilmemesi (Kritzinger ve Smith, 2008; Veiga, 2008) ve bu anlamda
erken donemde durum tespiti ile birlikte 6nleyici tedbirlerin alinmas1 gerekmektedir. Bilgi
giivenligine yonelik yapilan arastirmalar goz oniinde bulunduruldugunda genellikle insan
faktoriinlin g6z ard1 edildigi ve daha ¢ok bilginin korunmasina yonelik teknolojik sorunlarin
¢oziimiine odaklamldig1 goriilmektedir (Esteves vd., 2017; Gao vd., 2022; Oztemiz ve
Yilmaz, 2013). Oysaki dijitallesme siirecinde bilginin depolanmasindan ydnetimine kadar
tiim siireglerinde insan vardir ve insana yonelik faktorler dikkatle ele alinmalidir (Ki-aries
ve Faily, 2017). Ozellikle internet temelli teknolojiler ile beraberindeki uygulamalarin
yayginlagsmasinin da etkisiyle son donemlerde bilgi giivenliginde insan faktoriinii 6n plana
alan ve 0Ozellikle ¢ocuklarin bilgi giivenligine yonelik 6z degerlendirme yapabilmelerinin
Onemine vurgu yapan caligsmalar hiz kazanmaya baslamistir. Yine bu calismalarda basta
¢evrimici ortamlar olmak iizere olasi tehlikelerden korunabilmenin 6nemi ile birlikte bu
konuda egitimler ve bilinglendirme c¢aligsmalari yapilmas: gerekliligi net bir sekilde
vurgulanmaktadir (Allers vd., 2021; Giildiiren vd., 2016; Karaahmetoglu, 2021; Mahabi,
2010; Theofanos vd., 2021). Bilgi giivenligi farkindaligi kazandirilmasina yonelik verilecek
egitimlerde ise Ogrencilerin bizzat silirece aktif olarak dahil olmalar1 konusunda
arastirmacilarin  ¢ogunlugunun hemfikir oldugu goriilmektedir (Atkinson vd., 2009;
Giuldiiren vd., 2016). Nitekim bu egitimler bireylerin bilgi giivenligi farkindaligim
saglanmasinin yani sira internet ya da teknoloji temelli risklerden de kaginmalarina katki
saglayacaktir. Bu noktada risklerin okul icerisinde 6grenciler arasinda kolay bir sekilde
yayilabilecek eylemler haline gelebilecegi diisiiniilerek Oniline gecmek adina kayitsiz
kalinmamas1 gerekmektedir. Aksi takdirde bilgi glivenligi kaynakli riskler gelecegin en
onemli sorunlari olarak karsimiza ¢ikacak ve zamanla biiyliyen problemlerin ortaya
c¢ikmasina neden olacaktir. Yine bu durum giiniimiiz genglerinin kisisel ve akademik
gelisimlerini olumsuz yonde etkileyerek telafisi giic sonuglarin ortaya g¢ikmasina yol
acacaktir. Bu noktada bilgi gilivenligine yonelik risklere karsi erken donemde islevsel,

gercekei, dinamik ve siireklilik arz eden farkindalik egitimlerinin yan1 sira aktif 6grenme



stirecini destekleyebilecek nitelikte kisisellestirilebilir egitim materyallerinin gelistirilmesi

gerekmektedir.

1.2. Arastirmanin Amaci

Bu arastirmada, ilkdgretim diizeyi ortaokul kademesinde 6grenim goren 6grencilerin
bilgi giivenligi farkindalik diizeylerini arttirmaya yonelik gorev temelli ¢evrimi¢i 6§renme
ortami gelistirilmesi ve etkililiginin belirlenmesi amaglanmigtir. Ayni1 zamanda bu
aragtirmanin diger amaci ise, 6grencilerin gelistirilen 6grenme ortamina ve siirecine yonelik
gortiglerinin  belirlenmesidir. Bu amaglar dogrultusunda asagidaki sorulara yanit

aranmaktadir;

1. Deney ve kontrol grubu 6grencilerinin Ontest bilgi gilivenligi farkindalik diizey

puanlari arasinda anlamli bir farklilik var midir?

2. Deney ve kontrol grubu 6grencilerinin ontest-sontest bilgi glivenligi farkindalik

diizeyi puanlari arasinda anlamli bir farklilik var midir?

3. Deney ve kontrol grubu dgrencilerinin bilgi giivenligi farkindalik dlgegi Ontest
puanlar1 kontrol edildiginde, sontest bilgi giivenligi farkindalik diizeyi puanlari

arasinda anlamli bir farklilik var midir?

4. Deney grubu Ogrencilerinin gelistirilen dgrenme ortamina ve siirecine yonelik

goriisleri nelerdir?

1.3. Arastirmanin Onemi

Bilgi ve iletisim teknolojileri, bireylerin ge¢gmisten giiniimiize gecen siiregte hizla
artan bilgiye erisim, bilgiyi paylasma ihtiyacina yanit verebilmesi adina hayatin vazgegilmez
bir parcas1 olmustur. Ozellikle de internet teknolojileri sayesinde mesafe basta olmak {izere
etkilesime dair birgok sinir ortadan kalkmaya baglamistir. Ancak kontrolsiiz internet temelli
teknolojilerin kullanim1 ile bilgi giivenligine yonelik riskler hizla artarak bireylerin

istenmeyen ve telafisi giic sonuglar ile karsi karsiya kalabilmelerine neden olmaya
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baslamistir. Bu durum basta kisisel veriler olmak iizere kontrolsiizce yayilabilen bilginin
giivenligini saglanabilmesinin ve farkindaligin kazandirilmasinin 6nemini her gegen giin
arttirmaktadir. Bilginin degerli olmasi bilgiyi ele gecirmeye yonelik tehditlerin ve kullanilan
araclarin cesitliligi, bilgi giivenligini saglamak amaciyla 6nlem almanin zorunlulugunu
gostermektedir (Horne vd., 2016). Bu 6nlemler arasinda en etkili olan1 ise egitim yoluyla
bireyler lizerinde farkindalik yaratmak, bireyleri bilinglendirmek ve bireylerin bilgiye
ulagsma yollarin1 giivenilir hale getirmektir (Atkinkon vd., 2009, Gildiiren vd., 2016).
Ozellikle iilkemizde, bir¢ok bilgisayar kullanicisinin bilgi ve bilgi giivenligine bakis agisinin
yeterli seviyede olmadigi goriilmektedir (Kesmez, 2002). Bilgi giivenligi farkindalig
kazandirilmasinda kullanilacak olan egitim materyalinin, farkindalik yaratma, ortak anlay1s
gelistirme, hedef odakli ¢alisma boyutlarindan olusmasi onerilmektedir (Sahinaslan vd.,
2009). Bu baglamda gerek egitim materyallerinin gelistirilmesi gerekse egitimin uygulama
stirecinde kullanilabilecek etkili 6gretim yontemlerden birisi de gorev temelli gevrimigi
O0grenme yontemidir. Gorev temelli ¢evrimigi 6grenmede Ogrenciler, gorevle iliskili
davraniglarin altinda yatan sebepleri ve ilkeleri temel seviyeden ele almaktadir (Akyiiz,
2012). Gorev temelli ¢evrimi¢i 6grenmenin en Onemli avantaji ise, 0grencinin kendi
yeteneklerini kullanma sansi vermesi ve 6grencinin hedef odakli calismasina olanak
saglamasidir (Pools-m, 2013). Gorev temelli 6grenme sirasinda olusan tartisma ortaminda
ogrenciler, okul yonetimi ve aileleri bir araya getirdigi i¢in bilgi glivenligi farkindaligi
kazandirmaya olanak saglayacaktir. Bu baglamda bu arastirmada ilkdgretim diizeyi ortaokul
kademesinde 6grenim goren Ogrencilerin bilgi gilivenligi farkindaliklarinin arttirilmasina
yonelik gorev temelli ¢evrimici Ogrenme ortaminin gelistirilmesi ve etkililiginin
belirlenmesi amaglanmistir. Ayn1 zamanda bu arastirma sonunda alanyazinda hedef kitle
Ozelliklerine gore gelistirilmis Olgek bulunmadigindan dolay1 arastirmaci tarafindan
ilk6gretim diizeyi ortaokul kademesinde kullanilmak tizere gegerli ve giivenilir bir bilgi

giivenligi farkindalik 6lgegi gelistirilmistir.

Son yillarda hizla gelismekte olan teknolojik de§isimlerin basinda tiim diinyaya
damgasim vuran internet teknolojisi gelmektedir. Internet teknolojisinin gelmesiyle birlikte
bilgiye ulasma, bilgiyi saklama ve bilgiyi paylagsma kavramlar1 fiziksel olmaktan ¢ikip
cevrimici ortamlardan saglanabilir hale gelmistir (Cakir, 2006). Internetin mobilize

olmasindan sonra kullanimi daha ¢ok artmis ve bununla beraber bilgi giivenligi kavrami



hayati 6nem kazanmigtir. Bilginin degerli olmasindan kaynakli bilgiyi ele ge¢irmeye yonelik
olusan tehditlerin ve kullanilan araglarin fazlaligr ile bilgi gilivenligi farkindaliginin
kazandirilmasi konusu dogru orantida ilerlemektedir. Bu sebeple dijital vatandas olma ve
dijital vatandas olma yeterliligin saglanmasi amaciyla 6zellikle genclerin bilgi giivenligi
farkindaliklarinin  kazandirilmasi ¢ok Onemlidir. Bu arastirmanin gelistirilen 6grenme
ortamiyla ortaokul kademesinde 6grenim gdren Ogrencilerin bilgi giivenligi tehditlerine
kars1 risklerin azaltilmasi i¢in 6grencilere rehberlik edecegi, uygun egitim materyalleri ve
stratejilerin gelistirilmesine katki saglayacagi ve kurumlarda bulunan eksikligin giderilmesi
icin hazirlanacak eylem planlarina kaynaklik edecegi diisiiniilmektedir. Bunlara ek olarak,
alanyazinda ortaokul diizeyi oOgrencilerinin bilgi giivenligi farkindalik diizeylerinin
belirlenmesi adina gorev temelli ¢evrimi¢i 6grenme ortaminin etkisi daha 6nce arastirma
konusu yapilmamis olmasi nedeniyle 6zgilin bir arastirmadir. Arastirma sonunda elde
edilecek bulgular dogrultusunda tasarlanacak gorev temelli ¢evrimici 6grenme ortamlartyla
etkili, ilgi ¢ekici ve verimli bilgi giivenligi farkindalik egitimleri yapilabilecektir.
Arastirmalarda elde edilen sonuglarin bundan sonra yapilacak olan ¢alismalara 151k tutacagi

distiniilmektedir.

1.4. Varsayimlar

Aragtirmaya katilan 6grencilerin gelistirilen 6lgme aracina samimi ve dogru cevaplar

verdikleri varsayilmistir.

1.5. Smmirhhiklar

1. Bu arastirmada yer alana bilgi giivenligi kavrami dijital teknoloji temelli bilgi
giivenligi konusuyla,

2. Ortaokul kademesinde 6grenim goren 6. Sinif 6grencileriyle,

3. Bilgi giivenligi farkindaligi olusturmaya yonelik aragtirmaci tarafindan

gelistiriler egitim materyalleri ile sinirhidir.



1.6. Tanimlar

Bilgi: Ogrenme, arastirma veya gozlem yolu ile elde edilen gercek, malumat, vukuf

(TDK, 2022).

Giivenlik: Toplum yasaminda yasal diizenin aksamadan yiiriitilmesi, kisilerin

korkusuzca yasayabilmesi durumu, emniyet (TDK, 2022).

Bilgi Giivenligi: Bilginin bir varlik olarak karsilasabilecegi tiim tehditlere karsi
korunmasi, ticilincii kisilerin eline gegcmesinin dnlenmesi ve amaci dist kullanilmasinin
engellenmesidir (Canbek ve Sarioglu, 2006). Bilgi giivenligi, bilgiye yonelik tehditlere ve

giivenlik agiklarina karsi korunmasi olarak da tanimlanabilir.

Bilgi Giivenligi Farkindah@:: Bilgi giivenligi farkindaligi, bilgi giivenligi
tehditlerini ve bu tehditlerin oniine gegilmesi hakkinda bilgi sahibi olmasidir (Banerjee,
Banerjee ve Murarka 2013). Yine bilgi giivenligi farkindaligi, insanlarin bilgi giivenligi
politikalarinin, kurallarinin ve yonergelerinin 6nemi ne dl¢iide anladigini ve bilgi giivenligi
risklerine karsi ne 6l¢lide 6nlem aldigi anlamina gelmektedir (Haeussinger ve Kranz, 2017;
Imgraben vd., 2014).

Bilisim: Insanoglunun teknik, ekonomik ve toplumsal alanlardaki iletisiminde
kullandig1 ve bilimin dayanagi olan bilginin 6zellikle elektronik makineler araciligiyla

diizenli ve akla uygun bir bigimde islenmesi bilimidir (TDK, 2022).

Bilisim Teknolojileri: Bilisimde kullanilan biitiin ara¢ ve gereclerin olusturdugu

sistemdir (TDK, 2022).

Gorev Temelli Ogrenme (Task Based Learning): Ogrenmenin saglanmasi
amaciyla gerekli verilerin 6grenenlere sunulmasi ve Ogrencilerin sahip oldugu bilgi ile

gorevleri yerine getirmesine dayanan 6grenme-6gretme yontemi (Harden vd., 1996).

Farkindalik Kazandirma: Insanlar1 herhangi bir konuda bilinglendirmek, konuya

dikkat ¢ekerek kisilerin o konu hakkinda bilgi sahibi olmasini saglamak (TDK, 2022).



IKINCi BOLUM
KURAMSAL CERCEVE/ ONCEKI CALISMALAR

Bu bdliimde arastirmaya konu olan temel kavramlara (bilgi glivenligi, bilgi giivenligi

farkindaligi, gorev temelli ¢evrimici 6grenme) ve ilgili arastirmalara yer verilmistir.

2.1. Bilgi Giivenligi

Giliniimiizde bilisim teknolojilerinin aktif kullanilmasiyla bilgiyi tiretmek, saklamak,
paylasmak ve kullanmak kolaylagsmistir (Canbek ve Sagiroglu, 2006). Bilisim
teknolojilerinin aktif olarak kullanilmaya baslanmasiyla beraber bilgi hizla iiretilen,
gelistirilen ve dagitilan bir {iriin olarak karsimiza ¢ikmaktadir (Blackley vd., 2004). insanlar
icin en degerli 6ge bilgidir ve insanlar bilgiyi, tarih boyunca farkli sekillerde bilgileri
depolamis ve saklamistir. Bu noktada toplumlar i¢in bilgi; tiretim, hizmet veya tiiketim
siirecinde ¢ok degerli ve toplumlar arasi degismez bir rekabet unsuru haline gelmistir
(Eminagaoglu ve Goksen, 2009). Bu baglamda toplum i¢in degismez bir unsur olan bilginin
giivenligine yonelik bilgi giivenligi kavrami ortaya ¢ikmustir. Bilgi giivenligi genel olarak
bilginin bir varlik olarak karsilasabilecegi tiim tehditlere kars1 korunmasi, ti¢lincii kisilerin
eline gecmesinin Onlenmesi ve amaci dist kullanilmasinin engellenmesi seklinde
tanimlanmaktadir (Canbek ve Sarioglu, 2006). Bir baska tanimlama da bilgi giivenligi,
bilgiye yonelik tehditlere ve glivenlik agiklarina kars1 korunmasi olarak ifade edilmistir (von
Solms ve van Niekerk, 2013). Horne vd., (2016) ise bilgi giivenligini, insanlarin bilingli veya
bilingsiz olarak bilgiden kaynak yaratma ve tehditlerle karsilasmamak igin kontrol
davraniglari oldugunu ileri stirmiislerdir. Bilgi giivenligi kavrami genel olarak gizlilik,
biitiinliik ve ulasilabilirlik olmak tizere {i¢ baslik altinda toplanmaktadir (Puhakainen, 2006).
Bu bilesenlerden birinin zarar gérmesi veya ortadan kaybolmasi durumunda bilgi glivenligi
tehlikeye girebilmekte (Daalen, 2022) ve bu tehlikeler ise telafisi gii¢ sonuglara neden
olabilmektedir. Bu ii¢ temel bilesenden biri olan gizlilik, bireylere ya da kurumlara ait kritik
verilere ait bilgilere (miisteri bilgileri, kisisel bilgiler, calisan bilgileri, vb.) yetkisiz kisilerin
erismemesi gerektigini ifade eder (Koohang vd., 2020; Topa ve Karyda, 2019). Biitiinliik ise
bilginin degistirilmemis ve bozulmamis olmasi gerektigini ifade eder (Leszczyna, 2018).

Bilgi giivenliginin diger bileseni olan ulasilabilirlik ise, bireylerin ya da kurumlarin bilgiye



talebi lizerine giiniin herhangi bir zaman diliminde erisilebilir olmasi gerektigini ifade
etmektedir (Whitman ve Mattord, 2018). Bu temel giivenlik unsurlarindan herhangi birinin
zarar gormesi durumunda giivenlik zafiyetlerinin ortaya ¢ikmasi kaginilmazdir (Daalen,
2022). Bu giivenlik zafiyetlerinin tamaminin yok edilmesi her ne kadar miimkiin olamasa da
olas1 riskler goéz oniinde bulundurularak bu risklere yonelik gerekli tedbirlerin alinmasi
noktasinda bilgi giivenligine yonelik farkindaligin olusturulmasi énemli bir unsur olarak

karsimiza ¢ikmaktadir.

2.1.1. Bilgi Giivenligi Farkindahg

Cevrimici ortamda, bilgi teknolojileri  varliklarmin  giivenliginin  saglanmasi
kurumlarin kotii niyetli saldirilardan korunmasi adina en énemli 6ncelik haline gelmistir
(Sharma ve Aparicio, 2022). Arastirmalarda hem siber su¢lularin hem de veri ihlallerinin
son yillarda 6nemli dlgiide arttig1 goriilmekte (Khando vd., 2021) ve bu nedenle de kurumlar
stirekli olarak bilgi teknolojileri varliklarinin giivenligini saglamak i¢in miicadele etmekte
ve teknolojik temelli tedbirlere biiyiik yatirimlar yapmaktadir (Spears ve Barki, 2010).
Ancak ¢ok disiplinli olmasi ve insan boyutunun 6nemli bir rol oynamasi gibi nedenlerle
dogasi geregi bilgi giivenliginin sadece teknik yonlerine odaklanmak yeterli degildir (Stahl
vd., 2012). Nitekim aragtirmalar kurumlarin veri ihlallerinin yaklasik olarak %77’sinin insan
kaynakl faktorlerden meydana geldigi ve bilgi giivenligi ihlallerinin yarisindan fazlasinin
calisanlarin zayif bilgi gilivenligi farkindaliklarindan kaynaklandigini gdstermektedir
(ENISA, 2019; Humaidi ve Balakrishnan, 2015). Insanlarin bilgi giivenligi farkindalik
diizeyi, bilgi giivenligi davranislart ve kurumlarin bilgi glivenligi onlem politikast adina
onemli bir etkiye sahiptir (DeGroot vd., 2012). Son dénemlerde bilgi giivenligi saglama
konusunda insan unsurunun en zayif halka olmasindan dolay: bilgi giivenligi farkindaligi
hem aragtirmalarda hem de uygulamada en 6nemli unsur haline gelmistir (Haeussinger ve
Kranz, 2017; Imgraben vd., 2014). Bu noktada bilgi giivenligi farkindaligi kavrami
kesfedilmeyi bekleyen ve bir¢ok kesfedilmemis kavramlarla birlikte hala gelismekte olan bir
kavram olarak karsimiza ¢ikmaktadir (Jaeger, 2018).
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Bilgi giivenligi farkindaligini ve bu farkindaliga katkida bulunan faktorleri anlamak
bilgi glivenligi risklerini azaltmak adina 6nem arz etmektedir. Bilgi glivenligi farkindaligi,
insanlarin bilgi giivenligi politikalarinin, kurallarinin ve yonergelerinin 6nemini ne 6lgiide
anladigini ve bilgi giivenligi risklerine karsi ne Olgiide 6nlem aldig1 anlamina gelmektedir
(Kruger ve Kearney, 2006; Wiley, McCormac ve Calic, 2020). Parsons vd., (2014) bireylerin
bilgi glivenligi farkindaliklar1 arttik¢a bilgi giivenligine yonelik davraniglarinin iyilestigini
belirtmistir. Ancak bilgi giivenligi farkindaligi egitim materyallerinin igerigini gelistirirken
insanlarin  bilgi giivenligi farkindalig1 diizeylerini etkileyen faktorler goz Oniinde
bulundurulmadigindan kurumlarin bilgi gilivenligi egitimlerinde basarisiz olduklar
goriilmekte ve egitimlerin gelistirilmesi sirasinda ilgi ¢ekici ve islevsel materyaller
olusturmak igin yontemlerin eksik oldugu goriilmektedir (Bada vd., 2019). Bu noktada
farkindalik egitimlerinin islevsel olmasi, gercekei, dinamik, ilgi ¢ekici ve siirekli olmasinin
saglanmasinin yani sira (Bada vd., 2019) aktif 6grenme siirecini destekleyebilecek nitelikte

kisisellestirilebilir egitim materyallerinin gelistirilmesi de gerekmektedir.

2.1.2. Bilgi Giivenligine Yonelik Tehditler

-----

silmek veya zarar vermek i¢in bir giivenlik a¢igindan yararlanarak yapilan her sey olabilir

(Can ve Akbas, 2014). Bilgi giivenligi tehditleri ele alindiginda ise;

e Fiziki unsurlardan kaynaklanan tehditler,

e Teknolojik temelli tehditler,

e Organizasyonel tehditler ve

e Insan unsurundan kaynaklanan tehditler olarak belirtilmektedir (Cherdantseva ve
Hilton, 2013; Sahinaslan vd., 2009; Vural, 2007).

Fiziki Unsurlardan Kaynaklanan Tehditler

Fiziki unsurlardan kaynaklanan tehditlerin genel olarak dogal afetlerden dolay1
ortaya ciktig1 goriilmektedir. Dogal afet; genellikle insanlarin Oniline gegemedigi ve

onlemlerin alinmadig takdirde bir¢cok kayba yol agan doga olaylaridir. Deprem, sel, heyelan,
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¢1g, yangin gibi doga olaylar1 dogal afetlere 6rnek olarak gosterilmektedir. Dogal afetler her
ne kadar insan kontrolii disinda gerceklesse de gerekli onlemler alinarak can ve mal kaybi
en aza indirilebilir (Vural, 2007). Dogal afetler beklenmedik anda gergeklestiginden dolay1
gerekli onlemleri almayan kurumlarin bilgi giivenligi sistemlerini olumsuz etkilemektedir.

Dogal afet olaylar1 disinda fiziki unsurlardan kaynaklanan tehditler;

e Gii¢ kaynaginin arizalanmasi,

e Ag sisteminin arizalanmasi,

e Sunucu-istemci sisteminin bozulmasi,

e Giivenlik sisteminden (kameralar, alarm sistemi vb.) kaynakli tehditler ve

e Yedekleme sisteminden kaynaklanan tehditler

olarak siralanabilir (Giildiiren, 2015).

Teknolojik Temelli Tehditler

Cevrimigi saldirganlarin, bilgi sistemlerinde bulunan agiklar1 kendi veya tigiincii
sahislarin ¢ikarlari i¢in kullanarak bilgiye izinsiz erismelerini saglayan tehditlerdir ve bilgi
giivenligi saldirilarin biiyiik bir gogunlugunu olusturmaktadir. En sik karsilasilan teknolojik

temelli saldirilara 6rnek olarak gdsterilebilecek saldirt tiirleri agsagida belirtilmistir.

Kimlik Avi Saldirilari: Kimlik avi saldirilart internet kullanicilarinin finansal ve
kigisel bilgilerinin ¢alinmasi olarak tanimlanmaktadir (Gupta vd., 2018). Bu saldir tiirii
internet kullanicilariin genellikle kisisel verilerine yonelik olmakla birlikte (Jain ve Gupta,
2022) internet kullanicilarini biiyiik bir ¢ogunlugunu etkileyen siber saldiri tiirtidiir.
(Almomani vd., 2013). Bu saldirilar genellikle e-posta, sosyal aglar ve diger ¢evrimigi
ortamlar araciligiyla kullanicilarin kimlik, sifre ve diger kisisel bilgilerini ¢almaya yonelik
saldirilar1 temsil etmektedir (Abdillah vd., 2022). Kimlik avi saldirilar1 internet
kullanicilarinin kisisel bilgilerini tehdit etmekte ve bu saldirilara ugrayan bireylerin kisisel

bilgilerini aciga ¢ikarmaktadir.
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Istenmeyen E-Posta Saganaklar1 (Spam): Yiiz milyonlarca kullanici, haberleri
yaymak, giinlik yasam gibi ¢esitli konularda goriislerini paylagsmak i¢in sik sik e-posta
gondermektedir (Internetlivestats, 2022). Bununla birlikte saldirganlar; reklamcilik yapmak,
kullanicilarin kisisel bilgilerini toplamak ve web sitelerini tanitmak vb. olmak tizere ¢esitli
iIstenmeyen e-posta saganaklart yayinlamaktadir (Hekim ve Bagibiiyiik, 2013). Bundan
dolay1 istenmeyen e-posta saganaklar1 dolandiricilik, kétii amaclh yazilim ve kimlik avi ile
ilgili tehlikeli igerikler igerebilmektedir (Hu vd., 2013). Ayni1 zamanda istenmeyen zararli e-
posta icerikleri kullanici deneyimini ciddi sekilde zedeledigi ve c¢evrimigi kaynaklarin

saglikli gelisimini engelleyebilecegi diisiiniilmektedir (Lee vd., 2010).

Casus Yazihmlar (Spyware): Kullanicilarin bilgisayarlarindaki aktivitelerini
izleyen ve toplanan kisisel bilgileri tiglincii kisilere aktaran yazilimlar olarak tanimlanan
casus yazilimlar genellikle truva ati, viriis ve solucan gibi farkli isimlerle tanimlanan kod
parcaciklari aracilig ile bilgisayarlara aktarilir (Kaspersky, 2022). Genellikle kullanicidan
habersiz ve kullanicinin izni olmadan arka planda sessizce calisarak kullanicilarin kisisel
bilgilerini toplamak iizerine kurgulanan bu yazilimlarin en yaygin &rneklerinden biri
keylogger’dir. Temel islevi kullanicilarin klavye tus vuruslarini kaydetmek olan keylogger
cesitli yazilimlar araciligiyla kullanicilarin kisisel bilgilerini (kullanici adi, sifre, kredi karti
bilgileri vb.) ortaya ¢ikarmakta (Geeksforgeeks, 2021) ve ¢ogu zaman telafisi giic olumsuz

sonuclara neden olmaktadir.

Bilgisayar Viriisleri: TDK’ ye gore bilgisayar virlisleri, “veri girisi yoluyla
bilgisayarlara yiiklenen, sistemin veya programlarin bozulmasina, veri kaybina ve olagan
dis1 calismasina neden olan yazilim” olarak tanimlanmaktadir (TDK, 2022). Alanyazinda
ise bilgisayar viriisleri, genellikle kullanicinin izni ve yetkisi olmadan bilgisayarlara giren,
olagan calismayr bozan ve verilere zarar veren bir tiir kotii amacli yazilim olarak
tanimlanmaktadir (Y1lmaz ve Salcan, 2008). Bilgisayar viriisleri isleyis agisindan biyolojik
viriislere benzer oncelikle viriis viicuda (bilgisayar sistemi) girer, viicuda zarar verir, diger
viicutlara (farkli bilgisayarlara) yayilir ve bagisiklik sistemi veya harici yollarla (anti viriis
vb.) yok edilir (Subramanya ve Lakshminarasimhan, 2001). Bundan dolay:1 bilgisayar
viriisleri sistemleri bozma, biiyiik organizasyonel sorunlara ve veri kaybina neden olmakta

olup en Onemli Ozelligi programlar ve sistemler arasinda yayilmak {izere tasarlanmis
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yapilardir (Fortinet, 2022). Bilgisayar viriislerine kars1 gelistirilen anti viriis yazilimlari,
bilgisayar sistemine viriislerin girisinin engellenmesi, olasi risklere karsi sistemin korunmasi

ve var olan glivenlik sorunlarinin diizeltilmesi gibi ¢oziimler getirmektedir.

Organizasyonel Tehditler

Organizasyon kavrami, yapilacak isi belirlemek ve gruplandirmak, sorumluluk ve
yetkiyi tanimlamak ve beraberinde hedeflere ulasmada insanlarin birlikte en etkin sekilde
calismasini saglamak amaciyla iligkiler kurma siirecidir. Organizasyonel tehditler,
kurumlarin organizasyonel stirecleri tamamlayamamasindan kaynaklandig1
diisiiniilmektedir (Vural, 2007). Idari ve teknik anlamda gerekli kurallara uyulmadig
takdirde kurumlar bilgi giivenligi tehditlerine agik hale gelebilmektedir (Giildiiren, 2015;
Vural, 2007).

[dari Eksiklikler:

e Personelleri arasinda planli is dagiliminin yapilmamasi,

e Personellerin gorev taniminin agik bir sekilde yapilmamasi,

e Personellere ise alim siireclerinde gerekli egitimin verilmemesi,
e Sorumlulugu kaldiramayacak kisilere yetkiler verilmemesi ve

¢ Olaganiistli durumlarda devreye girecek planlarmin olmamasidir.

Teknik Eksiklikler:

¢ Diizenli bir sekilde yedeklenmenin yapilmamasi,

e Kurumlarin sahip olduklar1 teknolojilerin yetersiz olmasi,

e Verilerin uygun kosullarda depolanmamasi ve

e Kurumlarin sahip oldugu teknolojilerin diizenli bir sekilde bakimlarinin ve

kontrollerinin yapilmamasi olarak siralanabilir.
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Insan Unsurundan Kaynaklanan Tehditler

Bilgi giivenliginin saglanmasinda, dogal afetlere karsi Onlemler alinip ve
kurumsallasma yolunda tiim adimlar atilsa da sistemin en zay1f halkasi olarak goriilen insan
unsurunun da dikkate alinmasi gerekmektedir (Puhakainen, 2006). Giin gegtikte insanlar,
bilgi giivenliginin gerceklesmesi adina organizasyonlarin kurulmasi, teknolojinin
yonetilmesi ve yasal diizenlemelerin olusturulmasi gibi konularda etkin bir konuma gelmistir
(Erol ve Sagiroglu, 2018). Bundan dolay1 insan unsurundan kaynaklanacak bilgi giivenligi
tehditleri tim bilgi giivenligi sistemini olumsuz etkileyebilir. Arastirmalar, kurumlarda
yasanan bilgi giivenligi agiklarinin bir¢ok sebebinin insan davranislarindan kaynakli oldugu

belirtmislerdir (ENISA, 2019; McAfee, 2019; The One Brief, 2020).

* Gelistirir
* Kullamr

® Tasarlar
® Kurar
® Yonetir

Politika/ * Olusturur
SELLETVAN ¢ Giinceller
Kanun * Uygular

* Yapar

* Aciklik/zafiyet
olusturur

* Aciklik/zafiyet bulur

* Aciklik/zafiyet kullanir

Sekil 1. Bilgi giivenligi sistemleri ile insan unsuru arasindaki iliski (Erol ve Sagiroglu, 2018)

Bireyler bilginin  gizliligini, biitinliiglini ve ulasilabilirligini  tehlikeye

atabilmektedir. Alanyazinda insan kaynakli tehditler, bilingli olan davranislardan dolay1
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dogan tehditler(kotii niyetli) ve bilingli olmayan davraniglardan dogan tehditler(kazara)
olarak ikiye ayrilmistir (Colwill, 2009; Vural, 2007; Tekerek, 2008). Bilingli olan
davraniglardan dogan tehditler; kuruma 6fkeli ve kiis olan art niyetli ¢alisanlarin yetkilerini
kotiiye kullanmasindan kaynakli tehditlerdir. Bu tehditler yetkisi olmayan gizli bilgilere
ulagsmak, kurum i¢i sifreleri kurum disina ¢ikarmak, veritabaninda yer alan verileri yok
etmek ya da degistirmek ve kasti olarak kotii yazilimlarin kurum bilgisayarlarina sizdirilmasi
olarak siralanabilir (Blanding, 2004). Mccue (2008), sirket veri ihlallerinin %70'inin
disardaki saldirilarin  aksine sirket 1i¢i c¢alisanlar tarafindan gergeklestirildigini
belirtmektedir. Bilingli olmayan davranislardan dogan tehditler ise yetersiz bilgi giivenligi
egitimlerinden ya da bilgi giivenligi farkindaligindan kaynakli bilginin gizlilik, biitiinliik ve
ulasilabilirlik bilesenlerinin zarar gormesine sebep olabilecek tehditlerdir (Vural, 2007).
Eminagaoglu ve Goksen (2009) insanlarin %70°1ik kisminin bilgi giivenligi tehlikelerinden
ve aldiklart sorumluluklardan habersiz olduklarini belirtmektedir. Bilingli olmayan
davraniglardan dogan tehditler; giivenlik politikalarina uymama, bilgi giivenligi farkindalig
eksigi, kisisel ve sirket bilgisayarlarinin kullanilmadigi durumlarda agik birakilmasi, hatali
yedekleme, gerekli olan yazilimlarin (anti viriis, giivenlik duvar1 vb.) kullanilmamasi ya da
silinmesi, bilinmeyen adresten gelen e-postalarin a¢ilmasi, sifrelerin unutulmasi ve sifrelerin
bagkalarinin erisebilecegi fiziki ortamda saklanmasi olarak siralanabilir (Canbek ve
Sagiroglu, 2006; Vural, 2007). Kurum ya da kisilerin bilgi sistemlerine sizabilmek igin
bireylerin davraniglar1 izleyerek veri toplama sanati olarak goriilen sosyal miihendislik
(Krombholz vd., 2015) giiniimiiz bilgi giivenligi risk unsurlari arasinda dnemli bir paya sahip
olmaya baslamistir.  Sosyal miihendisler, sistemlere yonelik teknik saldirilar yerine
sistemlere erisimi olan kisileri hedef almakta ve onlar1 gizli bilgileri ifsa etmeye, ikna
yoluyla kotii niyetli saldirilarini gergeklestirmeye yonlendirmektedir. Teknik koruma
onlemleri bu tiir saldirilara karsi1 etkisiz oldugu (Krombholz vd., 2015) ve insanlarin bu
saldirilart tespit etme konusunda zayif olduklar1 goriilmektedir (Qin ve Burgoon 2007).
Sosyal miihendisler siklikla; giiven uyandirmak, yardim istemek, yardim teklif etmek, sahte
siteler olusturup zararli dosyalar gondermek ve sugluluk hissi yaratma gibi teknikler
kullanmaktadir (Cek, 2017). Tiim bu durumlardan yola ¢ikarak insanlarin bilgi giivenligi
farkindaliginin eksik olmasi, gerekli 6nlemleri almamalar1 ve sahip oldugu sorumluluklarin
farkinda olmamalari durumunda, insan unsurunun dahil oldugu tim sistemlerin bilgi

giivenligi tehditleriyle kars1 karsiya kalmasi kaginilmazdir.
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2.1.3. Bilgi Giivenligine Yonelik Tedbirler

Dijital diinyada bilgi giivenliginin saglanmasi kurumlarin kotii niyetli saldirilarinin
Online gecmesi adina Oonem arz etmektedir. Ancak bilgi gilivenligi sistemleri bircok
bilesenden olustugundan dolay1 sadece teknoloji temelli Onlemler yeterli olmadig:
goriilmektedir (Tam vd., 2022). Bundan dolay1 saglikli bilgi giivenligi, bilgi teknolojileri
varliklar1 ile etkilesim halindeyken bireylerin uyumlu davraniglarina baglhidir. Bu tiir
davraniglar etkileyen biligsel faktorlerin aragtirilmasi, etkili bir bilgi giivenligi politikasinin
tasarlanmasi adina 6nemlidir (Rhee vd., 2009). Bu baglamda bilgi giivenligi sistemleri goz
ontinde bulunduruldugunda insan unsuru en 6nemli unsurlardan biridir ve bilgi giivenliginin
saglanmasi ancak anti viris sistemleri, giivenlik duvarlari, yedekleme, kullanict egitimleri
ve farkindalik gibi bilgi giivenliginin tiim halkasinin tamamlanmasi ile miimkiindiir (Kilig
Aksu vd., 2015). Cherdantseva ve Hilton (2013) bilgi giivenligi sistemlerini, organizasyonel
(strateji, politika vb.), teknolojik (giivenlik duvari, anti viriis vb.), yasal (mevzuat, kanun
vb.) ve insan (egitim, farkindalik vb.) olarak dort ana baslikta toplamistir. Yine bu basliklari
destekler nitelikte Rao ve Nayak (2014), bilgi gilivenligi sistemlerini insan, teknoloji ve
organizasyon olarak ii¢ baslikta toplamistir. Tiim bu bilgiler goz 6niinde bulundurularak

bilgi glivenligine yonelik tedbirler agsagidaki sekilde siralanmistir;

Fiziki Unsurlara Yonelik Tedbirler

Fiziki unsurlardan kaynaklanan tehditlerin genellikle dngoriilemeyen faktorlerden
ortaya ciktigr goriilmektedir. Bu tehditlere dair 6nlemler 6nceden programlanmali ve
gerceklestirilmelidir (Giildiiren, 2015). Fiziki unsurlardan kaynaklanan tehditler genellikle
bilgi sistemlerinin tiim bilesenlerini etkiledigi goriilmekte ve sistemlerin ¢alismamasina
neden olmaktadir. Bu dogrultuda tehditlerin bilgi sistemlerine verecegi hasart minimum
diizeye indirgemek adina, kurumsalliga uygun eylem planlar1 olusturulmali ve olasi fiziki
tehditlerden en kisa siirede nasil kurtulabilecegi ile alakali kurum siirekliligin saglanmasi
anlaminda planlamanin 6nceden yapilmasi gerekmektedir (Blanding, 2004). Bunun disinda
fiziki unsurlardan kaynaklanan tehditlerin basinda gelen dogal afetlerden sonra bilgi

kaybinin yaganmamasi veya en aza indirilebilmesi i¢in olasi risklere kars1 6nlemler alinarak
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diizenli olarak yedekleme islemlerinin yapilmasi gerekmektedir. Bilgi sistemlerinin dogal
afetlere kars1 korunakli sartlarda kurulmasi: ve kurumsalliga uygun planlamalarin yapilmasi
tehditlerin verecegi hasarin en aza indirgenmesi adina faydali olacagi diisiiniilmektedir

(Uslu, 2007).

Teknolojik Temelli Tehditlere Yonelik Tedbirler

Bilgi giivenligi tehditleri genellikle teknolojik tedbirler kullanilarak ¢oziilmeye
calisilmaktadir (Cavusoglu vd., 2009). Ancak kimlik dogrulama teknolojisi, giivenlik
duvarlari, sanal 6zel aglar ve saldir1 tespit sistemleri gibi geleneksel teknik ¢oziimler bu
sorunu tamamen ¢ozmek i¢in yeterli degildir. Bilgi giivenligini sistemlerini tehlikelerden
teknolojik temelli 6nlemlerle eksiksiz olarak korumak miimkiin olmasa da donanimsal ve
yazilimsal olarak alinacak tedbirler ile bilgi giivenligi sistemlerini belirli bir oranda giivende
tutmak miimkiindiir (Gencer, 2015). Hem kisisel hem de kurumsal olarak teknolojik temelli

tedbirler;

e Sifreleme Teknolojileri,

e Yedekleme,

e Sayisal(dijital) Imza,

e Anti virlis yazilimlari,

e @Giivenlik Duvari,

e Yazilim giivenligi

e Kullanict hesabi giivenligi ve

e Ag giivenligi olarak siralanmaktadir (Ozeng, 2007).

Bu 6nlemlere ek olarak, yazilimlarin giincel tutulmasi, kullanilmayan uygulamalarin

kaldirilmasi ve sifre kurallarina uyulmasi onerilmektedir.

Organizasyonel Tehditlere Yonelik Tedbirler

Bilgi giivenligi sistemlerinin yonetimi, glivenlik politikalarinin belirlenmesi, plan ve

stratejilerin standartlara uygun sekilde uygulandigi durumlarda saglanabilir. Organizasyonel
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tedbirler kurum isleyis silirecinin bir parcasidir. Dogru program, politika ve stratejilerin
gerceklestirilmesi baglica organizasyonel tedbirlerdir. Organizasyonel anlamda yapilan ve

yapilmasi gereken tedbirler su sekilde siralanabilir;

Bilgi Giivenligi Politikalarinin Kullanilmasi: Bilgi giivenliginin saglanmasinda
bilgi giivenligi politikalar1 6nemli bir rol oynamaktadir (Dhillon, 2017). Bilgi giivenligi
politikalar1, kurum calisanlarinin ve yoneticilerinin belirli sorumluluklara ve uymasi gereken
prosediirleri ifade etmektedir (Rees vd., 2003; Siponen ve Vance, 2010). Kurumlar bilgi
giivenligi politikalar1 olusturarak bilginin olas1 tehditlerden korunmasinin 6niine gegmeyi
hedefler. Bircok kurum bilgi gilivenligi politikalarinin olusturmak i¢in ISO/IEC 27001
standardini temel almaktadir (Kang vd., 2022). Ilk olarak 1998°de Ingiltere’de yayinlanan
Uluslararasi Standartlar Kurumu (ISO) tarafindan kabul edilen ISO/IEC 27001 iilkemizde
ise Tirk Standartlar Enstitiisii (TSE) tarafindan 2002 yilinda kabul edilmistir. Diinya
genelinde kabul goren ISO/IEC 27001 standardi bilgi giivenliginin {i¢ bileseni olan gizlilik,
biitiinlik ve ulasilabilirlik bilesenlerine yonelik tehditlerinin 6nlenmesine yonelik

politikalara temel olmaktadir.

Giivenlik Komitesinin Olusturulmasi: Kurumlar i¢in bilgi giivenliginin
saglanmas1 adina onemli tedbirlerden bir tanesi giivenlik komitesi olusturulmasidir. Tiim
diinyada kabul géren ISO/IEC 27001 standardinin gerekli gordiigii giivenlik komitesi
olusturulmas1 bilgi giivenliginin saglanmasinda 6nemli bir unsurdur (ISO, 2022).

Olusturularak olan giivenlik komitesinin gorevleri su sekildedir;

e Kurum misyonunu, isin siirekliligini bozacak bilgi giivenligi tehditlerine karsi
yapilmasi gereken onlemlerin belirlenmesi,

¢ Giivenlik politikalarina uyumun saglanmasi,

e Kurum politikalariyla uyumlu bilgi giivenligi sistem ydnetim modelinin

olusturulmasi (International Organization for, 2020).

Bilgi Giivenligi Kiiltiiriiniin Olusturulmasi: Alhogail (2015) bilgi giivenligi
kiiltirini, bilgi gilivenliginin saglanmas1 adma bilgi giivenligi sistemleriyle insan

etkilesimini etkileyen algi, tutum ve varsayimlar olarak tanimlamaktadir. Bilgi giivenligi
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kiltiirti, kurumlardaki bilgi gilivenligi sistemi tehlikelerinin Onlenmesi adina bilgi
teknolojilerinin kullanimi ile ilgili bireylerin davraniglarina kilavuz olusturmaktadir. Bilgi
giivenligi kiiltiiriiniin olusmas1 adina, kurumun bilgi giivenligi konusunun énemine inancinin
olmasi, bilgi giivenligi politikalarmin belirlenmesi ve c¢alisanlarin  bilgi giivenligi
davraniglarinin gelismesi adina motive ve tesvik edilmesi gibi konularin saglanmasi
gerekmektedir (Helokunnas ve Kuusisto, 2003). Bu baglamda olusturulacak bilgi giivenligi
kiltliriiniin kurumlarin bilgi glivenligini ve kurum c¢alisanlarinin bilgi giivenligine yonelik
davraniglarini etkiledigi belirtilmektedir (Veiga ve Eloff, 2010). Bunun yan1 sira kurumlarin
organizasyonel tehditlere yonelik aldigi tedbirler, her ne kadar tehditlerin bir boliimiini
Ontine gecse de iilkelerin yasal anlamda kurumlar1 ve bireyleri giivende tutmak adina yasal
tedbirler almas1 gerekmektedir. Bundan dolay1 organizasyonel tehditlere yonelik alinan

tedbirlere ek olarak yasal tedbirlerde giin gectikge ortaya ¢ikmaktadir.

Insan Unsuru Kaynakh Tehditlere Yonelik Tedbirler

Son donemde artan teknolojinin uygunsuz kullanimi ile birlikte bireylerin bilgi
giivenligi farkindalik diizeylerinin diisiik olmasi, bireyleri birgok bilgi giivenligi tehdidiyle
kars1 karsiya birakmaktadir. Bu baglamda bilgi giivenligini saglamak amaciyla ¢ok sayida
teknolojik temelli 6nlem alinsa da bilgi giivenligi tehditlerinin tam olarak bittigi sdylenemez
(Pahnila vd., 2007). Alanyazinda, kurumlarda bulunan teknoloji temelli 6nlemlerin giicii ne
kadar olursa olsun, bilgi giivenliginin en zayif halkasi olarak tanimlanan insan unsurunun
goz ardi edilmesinden kaynakli saldirilarin daima gergeklesecegini savunmuslardir
(Abawajy, 2014; Arce, 2003; Jansson ve von Solms, 2013). Diinyada insan odakli bilgi
giivenliginin saglanmasi adina bilgi giivenligi egitimi 6nemli rol oynamaktadir. (Chou ve
Chou, 2016; Hadlington, 2017; Li vd., 2019). Bu baglamda bilgi giivenligine yonelik
tehditlerin en aza indirilmesi konusunda insanlara c¢esitli gorevler diismektedir. Tim

verilerden yola ¢ikarak insan odakli alinacak tedbirler ise su sekilde siralanabilir;

Bilgi Giivenligi Farkindah@ Olusturma: Teknolojiyle i¢ i¢e olmanin kaginilmaz
oldugu giiniimiiz diinyasinda bireyler bilgi giivenligi kavramiyla kars1 karsiya gelmektedir.

Bireyler bilgi giivenligi sistemlerinin en zayif zinciri halini almis ve bu anlamda bilgi
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giivenligi farkindaliginin kazandirilmasi hayati énem kazanmistir (Kritzinger ve Smith,
2008; Mart, 2012; Veiga, 2008). Insan kaynakli olusan bilgi giivenligi tehditlerinin
insanlarin kotii niyetinden ziyade bilgi giivenligi farkindalik diizeylerinin diisiik olmasindan
kaynaklandig1 goriilmektedir (Parsons vd., 2014). Bu anlamda ¢alisanin bilgi giivenligi
farkindalig1 eksikliginden kaynaklanan riskleri minimuma diistirebilmek adina egitim ve
farkindalik caligmalarinin gerceklestirilmesi 6nem arz etmektedir. Tiirkiye’de bilgi
giivenligi farkindaligi saglanmasina yonelik iiniversite, kamu kurum ve kuruluslarinin
diizenlendiklerini seminerler, bakanlik ve kurumlarin el brosiirii, duvar ilanlar1 veya kamu
spotlarinin  yayinlanmasi ve goniilliller tarafindan olusturulmus c¢evrimi¢i Ogretim

materyalleri aktif olarak kullanilmaktadir.

Ebeveyn Kontrolii ile Alinacak Tedbirler: Cevrimici ortamda karsilasilmasi olasi
tim tehditlerin ¢ikis noktas1 gercek hayattaki tehditlerdir. Bu baglamda ebeveynler gercek
hayattaki tehditlerden ¢ocuklarini korumak i¢in ne kadar ¢aba harcryorsa ¢evrimici ortamda
da bu tehditlere kars1 gerekli ¢abayr gostermesi gerekmektedir. Ebeveynlerin ¢evrimici
tehditlere karsi bilgi sahibi olmalari, riskleri azaltabilir ve glivenli bir ortam sunabilir (BTK,
2019). Sendag ve Odabasi (2006) tarafindan ebeveyn kontrolii ile ilgi baz1 Onerileri asagida

sunulmustur:

e (Cocuklarin kisisel bilgilerini paylasacagi ¢evrimigi herhangi bir sayfada mutlaka
ebeveynlerden izin almalari,

e Ebeveynlerin izni olmadan bilgisayara yazilim yiiklenmemesi,

e Cevrimi¢i ortamda tanistigi kisiler ile ebeveynlerinin bilgisi olmadan
bulusmamali,

e Cevrimigi ortamda adres ve anlik konum bilgilerinin verilmemesi,

e Ebeveynlerinden habersiz sosyal ag platformlarina kaydolmamalari,

e Ebeveynlerin izni olmadan ¢evrimi¢i ortamda fotograf veya e-posta
gondermemeleri,

e Ebeveynlerin izni olmadan e-ticaret sitelerinden alisveris yapmamalari ve

e Farkinda ya da farkinda olmadan ¢evrimigi ortamda karsilastiklart her tiirlii tehdit

unsuru igerigi ebeveynleri ile paylasilmasi gerektigi iletilmelidir.
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Bu anlamda ebeveynler ¢evrimigi ortamdaki kurallar1 ¢ocuklariyla birlikte koyarak

cocuklarin ¢evrimigi tehditler hakkindaki farkindaliginin artmasinda etkili rol oynamaktadir
(Kuzu, 2008).

Sosyal Medya Platformlarinda Alinacak Tedbirler: Her gegen giin hizla artan
sosyal medya kullanict sayisinin 4.200 milyara yiikseldigini ve diinya niifusunun
%53.6’sinin sosyal medya kullanicisi oldugunu yapilan arastirma raporlarinda ortaya
konulmaktadir (bkz., Statista, 2022; SimilarWeb, 2022). Giiniimiizde sosyal medya
kullanimi toplumun belirli bir kesmi ile simirlt kalmayarak c¢ocuklar dahil olmak iizere
herkesin hayatina girmistir (Rasheed vd., 2020). Cevrimi¢i teknolojileri ¢ok sik ve
kontrolsiiz bir sekilde kullanmak, bireylerin bilgi giivenligini tehlikeye atmakta ve birgcok
riske maruz kalmasina neden olmaktadir (Abaido, 2020). Ozellikle erken yasta teknoloji ile
bulusan c¢ocuklar yine bu risklerle erken yasta karsi karsiya kalabilmektedir. Hizla
cesitlenerek yayginlasan sosyal medya araglari da 6zellikle ¢ocuklar basta olmak {izere tiim
kullanicilar tehdit eden ¢evrimigi saldilar i¢in yeni firsatlar dogurmus ve bilgi giivenligine
yonelik sorunlarla kars: karsiya kalmalarina neden olmaya baslamistir. Insanlarin giinliik
yasaminin her alaninda ¢evrimigi ortamlar ve mobil teknolojilerle i¢ i¢e olmasi nedeniyle bu
konuyla ilgili tedbirlerin gecikmeden alinmasi gerektigi diisiiniillmektedir (Giildiiren vd.,
2016). Bu ¢ercevede Senol ve Karacan (2012) tarafindan sosyal medya platformlarinda bilgi

giivenligini saglamak amaciyla alinacak dnlemler asagida sunulmustur;

e Bilgisayarda bulunan yazilimlari giincel tutmak

e Isletim sistemini giincel tutmak

e Gelen e-postalara kars1 temkinli olmak

e Sifrelerin belirli araliklarla yenilenmesi

e Sosyal medya platformlarini kullandiktan sonra “cikis” yapmak
e Gilivenilmeyen cihazlardan kullanici girisi yapilmamast

o Kisisel bilgiler herkese acik sekilde paylasilmamasi
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Yasal Tedbirler

Giiniimiizde bir¢cok kurum ve kurulus bireylere hizmet vermek amaciyla ¢ogunlukla
bireylerin rizasmma veya bir sOzlesmeye dayanarak kullanicilarin kisisel bilgilerini
toplamaktadir (Vural, 2017). Vatandaslarin temel hak ve ozgiirliiklerinin ihlal edilmesi,
insanlarin kisisel verileri tizerinden haksiz kazang¢ saglanmasi ve insanlarin Kkisisel
verilerinden dolayr magdur olmasi gibi faktorlerden dolay1 iilke yoneticileri tarafindan
kurumlar1 ve bireyleri koruyacak yasal tedbirlerin alinmasi kaginilmaz olmustur (Korkmaz,

2017). Ulkemizde bilgi giivenligine yonelik alinan yasal tedbirler su sekildedir:

Kisisel Verilerin Korunumuna Dair Yasal Tedbir: Kisisel verilerin korunmasi
kanununa (KVKK) gore kisisel veri, “kimligi belirli veya belirlenebilir gercek kisiye iliskin
her tiirlii bilgiyi; kisisel verilerin islenmesi ise kisisel verilerin veri kayit sisteminin pargasi
olmak kaydiyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi, depolanmasi,
muhafaza edilmesi, degistirilmesi, aktarilmasi ve elde edilebilir hale getirilmesi gibi veriler
tizerinde gerceklesen her tiirlii islemi” ifade etmektedir (KVKK, 2016). KVKK’nin temel
amaci “’kisisel verilerin islenmesinde basta 6zel hayatin gizliligi olmak iizere kisilerin temel
hak ve oOzgirliikklerini korumak ve kisisel verileri isleyen gercek ve tiizel kisilerin
yiikiimliiliikleri ile uyacaklar1 usul ve esaslar1 diizenlemektir” (KVKK, 2016). Kanun
iceriginden anlasilacag: lizere ad, soyad, kimlik numarasi, adres bilgileri, banka hesap
numaralari, sifreler vb. veriler kisisel veri olarak tanimlanmakta olup kanun ile
korunmaktadir. 2010 yilinda 5982 sayili kanunla yapilan Anayasa degisikligi ile Anayasanin
20. maddesine bir fikra eklenerek “6zel hayatin gizliligi ve korunmasi hakki” kapsaminda
kisisel verilere Anayasal giivence altina alinmistir. Bu fikra; “Herkes, kendisiyle ilgili kisisel
verilerin korunmasini isteme hakkina sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel veriler
hakkinda bilgilendirilme, bu verilere erisme, bunlarin diizeltilmesini veya silinmesini talep
etme ve amagclart dogrultusunda kullanilip kullanilmadigini 6grenmeyi de kapsar. Kisisel
veriler, ancak kanunda Ongoriilen hallerde veya kisinin agik rizasiyla islenebilir. Kisisel
verilerin korunmasina iliskin esas ve usuller kanunla diizenlenir.” seklindedir (KVKK,
2016). Bu anlamda insanlar kisisel verilerinin korunumu ve bu verileri izinsiz bir sekilde

ticlincii sahislarin eline gegmemesi konusunda yasal tedbirler ile korunmaktadir.
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Elektronik Haberlesme Kanunu: Elektronik haberlesme sektoriinii diizenleyen
5809 sayilt kanunun 12. maddesinde kurumlara: kisisel veri gizliligi ve korunmasi, yetkisiz
erisime karst gerekli onlemlerin alinmasina yonelik sorumluluklar getirmistir (Mevzuat,
2022). Esas madde olan 51. maddenin 1. fikrasinda “Kisisel verilerin islenmesinde; hukuka
ve dirtistliik kurallarina uygun olmasi, dogru ve gerektiginde giincel olmasi, belirli, agik ve
mesru amaglar icgin islenmesi, islendikleri amagla baglantili, sinirlt ve 6l¢iilii olmast ile
islendikleri amag i¢in gerekli olan siire kadar muhafaza edilmesi ilkelerine uyulur.” kanunu

ile kisisel verilerin korunmasina yonelik net yiikiimliiliikkler getirilmistir.

2.2. Gorev Temelli Ogrenme

Gorev kavrami, farkli insanlar i¢in farkli anlamlar tagimakta olup alanyazinda fikir
birligi olmamakla birlikte cesitli tanimlar yapilmistir. Gorev temelli dgrenmenin ilk
savunucularindan biri olan Prabhu’ya (1987) gore gorev; 6grencilerin bir diisiince siireCi
yoluyla verilen bilgilerden bir sonuca ulagmasini gerektiren ve O6gretmenlerin kontrol
etmesine ve diizenlemesine izin veren bir etkinlik siirecidir. Long (1985) ise ¢aligmasinda
gorevi, bireyin kendisi veya bagkalari i¢in 6zgiirce veya bir 6diil i¢in yaptig1 bir eylem olarak
tammlamistir.  Willis’e (1996) gore ise gorev, Ogrencilerin bir problem ¢dzme ve
deneyimlerini paylasma gibi gercek bir sonuca ulasmak i¢in dil unsurunu kullandiklar1 bir
aktivedir. Genel olarak alanyazinda yapilan ¢alismalar incelendiginde temel olarak gérev;
yeni bir dilde yetkilendirilen bilgi ve yeteneklerin iyilestirilmesi ve iletisim sirasinda
kullanilmasi i¢in firsatlarin saglanmasi i¢in yapilandirilmis bir plan olarak tanimlanmaktadir
(Ellis, 2003). Bir etkinligin gorev olup olmadig1 anlamak i¢in ise genel olarak asagidaki

sorulara cevap aranmaktadir.
o Etkinlik 6grencilerin ilgisini ¢ekiyor mu?
e Bir sonug var m1?
e Basar1 sonuca gore mi degerlendiriliyor?

e Gorev gercek diinyadaki eylemler ile ilgili mi? (Willis ve Willis, 2007).
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Bu baglamda gorev 6rnekleri arasinda bir ¢iti boyamayz, bir kisiyi bilgilendirmeyi ya
da ortaya bir iiriin koymay1 gosterebiliriz. Bir bagka deyisle gorev, insanlarin giinliik
yasamda, okulda, iste yaptigi eylemleri kastetmektedir. Gorev temelli 6grenme hedef, girdi,

yontem, rol ve diizenleme olarak bes bilesenden olusmaktadir (Nunan, 2004).

e Hedef: Herhangi bir 6grenme gorevinin arkasindaki belirsiz, genel hedefleri ifade

etmektedir. Gorev ile miifredat arasinda bir baglantiy1 saglamaktadir.

e Girdi: Ogrencinin bir gérevi tamamlama siirecinde calistig1 sozlii, yazili ve gorsel

verileri ifade etmektedir.

e Prosediir: Ogrencilerin bir gérevinin girdisiyle nasil basa ¢iktiklarmin yollarmi

ifade etmektedir.

e Rol: Ogrencilerden gorevlerini yerine getirme asamasinda yapmas: beklenen

eylemleri ifade etmektedir.

e Diizenleme: Gorevde belirtilen duzenlemelerini ifade etmektedir.

Bu dogrultuda gorevlerin secilmesi, degistirilmesi ve olusturulmasinda tim bu

bilesenlerin géz 6niinde bulundurulmasi 6nem arz etmektedir (Nunan, 2004).

2.2.1. Gorev Temelli Ogrenmenin Dayanag1

Gorev temelli 6grenme saglik bilimlerinde oldugu gibi uygulamali bilimlerde de aktif
olarak kullanilan bir 6grenme yontemidir (Harden vd., 1996). Gorev temelli 6grenmenin
cesitli avantajlar1 oldugu ve bu ortamin O6grenci odakli olmasi nedeniyle geleneksel
yontemlere gore daha etkili ve verimli oldugu soylenebilir. Gorev temelli 6grenmenin

geleneksel yonteme gore avantajlar1 tablo 1°de sunulmustur.
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Tablo 1

Gorev temelli 6grenmenin avantajlari

Avantaj Aciklama

Geleneksel 6grenme yonteminin durumsuz oldugu ancak gorev temelli
ogrenmenin hem durumlu hem durumsuz oldugu goériilmektedir (Brown vd.,

Durumlu Ogrenme 1989). Bu anlamda gorev temelli 6grenmede gerceklestirilen gdrevler sonrasi
ortaya cikan bilgilerin genellestirilebilir bilgi oldugu goriilmektedir (Akyliz,
2012).

Hazirlanan  gorevlerin  6grencilerin  hazirbulunusluk seviyelerine  gore
hazirlanmasi gerekmektedir. Eger gorevler dgrencilerin gergeklestiremeyecegi
kadar zor olursa 6grencilerin gorevi tamamlayamamasina ve sonraki gorevlere
olan ilgisinin diigmesine sebep olabilir. Aksi durumda ise 6grencinin dersi kolay
ve Onemsiz gérmesine neden olabilir. Bu 6grenme ortaminda ise hafta hafta farkl

Zorluk Diizeyi

zorluk diizeyinde gorev verilebilmektedir.

Gorev temelli Ogrenme ortaminda gorevlerin gergek hayati temsil eden
Tecriibeyle Ogrenme  etkinliklerden tercih edilmesi nedeniyle 6grenenlerin gorevleri deneyimleyerek
ogrenmesi miimkiin olmaktadir.

Ogrenen yeteri kadar motivasyona sahip degilse beklenen verimi vermeyecegi
olas1 goriilmektedir. Ogrenme siirecinin gorevler iizerinden saglanmasi ve gorev
sonrast basarma duygusu nedeniyle 6grenen motivasyonlarinin kalici olarak
artacagi disiiniilmektedir. Ayrica, gorev temelli ¢gevrimi¢i 6grenme ortaminda
motivasyonlarini yiiksek tutmak ve verimlerinin diigmemesi adina 6diil sistemi

Motivasyon

kullanmanin uygun olacag: diistiniilmiistiir.

2.2.2. Gorev Tiirleri

Gorev tiirlerini  simmiflandirmanin = genel olarak kabul edilmis bir yolu
bulunmamaktadir. Genel olarak gorev tiirleri belirlenirken 6grencilerin  gorevleri
gerceklestirirken yiiriitmeleri gereken isleyis acisindan pedagojik unsurlar dikkate
alinmaktadir (Oren, 2021). Willis ve Willis (2007) yaptiklar1 gérev tiir siralanmasini bilissel
stirecleri dikkate alarak yaptiklarini ve bu tiirlerin kullanilmasi konusunda 6gretmenler igin
bir ara¢ olma noktasinda belirgin ve iiretici bir siralama oldugunu ifade etmektedir. Konuyla

ilgili Willis ve Willis (2007) asagidaki gibi yedi gorev tiirinden s6z etmektedir. Bunlar;

e Listeleme: Diger gorev tiirlerinden daha basit oldugundan en ¢ok tercih edilen
gorev tlriidiir. Bu gorevler, 6grenciler fikirlerini agiklamaya caligirken bir¢ok
konusma ortami yaratir. Listeleme gorevleri sirasinda beyin firtinasi ve gergegi

bulma olarak iki siire¢ aktif olmaktadir. Beyin firtinasi, ¢ekingen Ogrencileri
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konulara dahil eder ve daha zengin gorev etkilesimini tesvik eder. Ger¢egi bulma
ise 6grencilerden kitaplar veya brosiirler gibi farkli kaynaklarda veya gevrimigi

ortamda belirli gergekleri aramalarini bekler.

Siralama ve ayirma: Bu gorev tiiriinde, ¢esitli biligsel siirecler yer alir: bir hikaye
olusturmak i¢in bir dizi karisik resmi diizenlemek veya belirli bir siirecin
adimlarini sirayla tanimlamak gibi 6geleri, eylemleri veya olaylart mantiksal veya

kronolojik bir siraya koymak olabilmektedir.

Eslestirme: Bu gorev tiiriinde, seviyeleri ne olursa olsun tiim 6grenciler i¢in
uygundur. Bu gorevler okuma, yazma ve dinlemeyi i¢erecek sekilde uyarlanabilir.
Eslestirme iceren gorevleri kullanmanin biiylik bir avantaji, 0grencilerin siki ve
iyl tammmlanmis bir ¢ercevenin giivenligi i¢inde goreve cok zengin bir sekilde

maruz kalmalaridir.

Kargilagtirma: Bu gorev tiirli, benzerlikleri veya farkliliklar1 bulmak ig¢in
ogrencilerin sahip olduklar1 ve farkli kaynaklardan aldiklar1 bilgileri

karsilastirmay1 igermektedir.

Problem ¢6zme: Bu gorev tiirii, 6grencinin diislinme ve tartisma giiciine ihtiyac
duyuldugundan c¢oziilmesi zor ve tatmin edicidir. Problem ¢6zme gorevleri,
ogrencileri kiiresel 1sinma gibi genel sorunlar i¢in tavsiye ve Oneriler bulmaya
tesvik etmektedir. Bu gorevler, genis kapsamli tartigmaya tesvik edebilir, bunun
yaninda not alma, taslak hazirlama ve ¢6ziim Onerilerini sonuglandirma dahil

olmak tizere ¢esitli yazma etkinlikleri i¢in 6n ayak olabilir.

Paylagim gorevleri: Bu gorevler, 6grencilere kendileri hakkinda 6zgiirce konusma
ve deneyimlerini simifta bagkalariyla paylasma sansi verir. Deneyimler
anlatilirken, 6grenciler konusmacilara sorular sormak, hafiza testleri hazirlamak

veya hikayeyi yeniden anlatmak i¢in notlar alabilirler.

Yaratic1 gorevler: Bu gorev tiirlinde ise 0grenci isbilirligi icerisinde yapmasi
gereken gorevleri ifade etmektedir. Gorev sonucunda ortaya bir {iriin ¢ikmasi

beklenmektedir.
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Tiim bu gorev tiirleri géz 6niinde bulunuduruldugunda 6grenme ortaminin zengin ve
etkilesimli gorevler ile hazirlanmasi durumunda 6grenci basarisinin ve motivasyonunun
artabilecegi soylenebilir. Gorev temelli ¢evrimic¢i 6grenme ortaminin daha ¢ok dil odakh
calismalarda kullandig1 gorilmektedir (Akytiz, 2012). Gorev temelli ¢evrimici 6grenme
ortaminin en biiyiilk avantaji, 6grencilerin sahip olduklar1 yetenekleri kullanma olanagi
sunmasi, lirlin odakli ve gergek hayat etkinliklerini igermesidir (Pools-m, 2013). Bu yontem
Ogrenenin bilgi ve becerilerini siire¢ boyunca aktif bir sekilde kullanmasi, pratik yapmasi ve
O0grenenin sonuca odakli egitim gormesi agisindan 6nemlidir. Bunun yani sira 6grenme
ortaminda bulunan gorevler 6grencilerin motivasyonlarinin ytiksek tutulmasi hedeflenmesi
sebebiyle Newcomb ve Treftz (1987) tarafindan gelistirilmis olan yaklagim temel alinmistir.
Her hafta 6grencilere ¢ok kolay, kolay, zor, ¢cok zor zorluk seviyelerinde gorevler
tanimlanmistir. Bu baglamda 6gretici, 6grencilerin hedeflere ne olgiide ulastigini tespit

edebilir ve 6grenciler problem ¢6zme yeteneklerini gelistirebilir.

2.3. Tigili Aragtirmalar

Bu bdliimde bilgi giivenligine ve gorev temelli 6grenme ortamina yonelik
alanyazindaki ilgili arastirmalara yer verilmistir.

2.3.1 Bilgi Giivenligine Yonelik Arastirmalar

Yoon vd., (2012) yaptiklar1 ¢alismada, tiniversite 6grencilerinin bilgi giivenligi
davraniglarint motive eden faktorleri incelemistir. Calismada koruma motivasyon teorisi
isimli teori benimsenmistir. Ogrencilerin bilgi giivenligi davranislarini degerlendirmek igin
sosyal normlart ve aligkanliklari modele entegre edilmistir. 202 kisinin katilim gosterdigi
calismada ciddiyet, yanit verme becerisi ve 0z yeterlilik algi seviyesi yiiksek olan
ogrencilerin bilgi giivenligi davraniglarin1 uygulama konusunda daha fazla motive olduklari
goriilmiistiir. Koruma motivasyon teorisinin, Ogrencilerin bilgi giivenligine yonelik
tutumlarini belirleme adina 6nemli bir teori oldugunu ve motivasyonlarinin bilgi glivenligi

farkindaligi egitimlerinden etkilendiklerini 6ne stirmiistiir.
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Kim (2014) yaptig1 ¢alismada, bilgi giivenligi farkindaligi egitimi gelistirmek adina
tiniversite Ogrencilerinin bilgi giivenlik farkindaligi durumlarini aragtirmistir. Calisma
sonucunda iiniversite 6grencilerinin ¢gogunlugunun bilgi giivenligi farkindalig1 egitiminin
gerekliliginin farkinda oldugunu tespit etmistir. Ayn1 zamanda &grencilerin giivenlik

kavramlarini ¢esitli kaynaklardan parca parga 6grendigi goriilmiistiir.

Kajzer D’Arcy vd., (2014) yaptiklart calismada, bilgi giivenligi farkindalik
yontemlerinin kisilik 6zelliklerine gore farkli tipteki bireyler icin etkili olup olmadigini
incelemiglerdir. 293 kisinin katilim gosterdigi anket sonrasi bilgi giivenligi farkindalik
yontemlerinin kisilige gore degisiklik gosterdigine ancak her zaman bu sekilde olmadigi

sonucuna varmislardir.

Gildiiren (2015), yiiksekdgretim kurumlarinda ¢alisan 6gretim elemanlarina bilgi
giivenligi farkindaligim1 kazandirmaya yonelik 363 6gretim elamanin katilim gosterdigi
calismada bilgi giivenligi farkindaligi dlgegi gelistirmistir. Gelistirilen 6lgek sonrasi 31
deney grubu, 34 kontrol grubu olmak iizere toplam 65 Ogretim elemaninin bulundugu
calisma grubu Ttzerinde 12 hafta siiren yar1 deneysel siire¢ gergeklestirmistir.
Gergeklestirilen deneysel silire¢ sonrasinda deney ve kontrol grubundaki 6gretim elemanlari
bilgi giivenligi farkindalik diizeyleri arasinda anlamli bir farklilik oldugu goriilmiis ve
arastirmaci tarafindan gelistirilen ¢oklu ortam materyalleri ile web sitesinin deney grubu

ogrencilerinin bilgi glivenligi farkindalik diizeyi toplam puanlarini artirdigi belirlenmistir.

Stanciu ve Tinca (2016) yaptiklari ¢alismada, muhasebe mesleginin her alanina
bilisimin dahil olmas1 gerektigini one siirerek muhasebe Ogrencilerinin bilgi giivenligi
farkindaliklarint incelemistir. Calisma 6grencilerin bilgi islem bilgilerinin daha teknik
anlamda oldugunu ve bilgi giivenligi konusunda eksik olduklarini gozlenmistir. Bu
baglamda 6grencilerin bilgi giivenligi farkindalik kazandirilmasi konusunda tiniversitelerin

miifredatinin acilen iyilestirilmesi gerektigini one siirmiislerdir.

Giildiiren vd., (2016) yaptiklari ¢alismada, ortaggretim kurumlarinda 6grenim goren

ogrencilerin bilgi gilivenligi farkindalik diizeylerini belirlemeye yonelik bir 06lgek
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gelistirmistir. Arastirma 607 6grenci lizerinde gergeklestirilmistir. Yapilan analiz sonucunda
Olcegin 36 madde ve 3 alt boyuttan olustugunu ve dlgegin tamami i¢in Cronbach's Alpha
giivenirlik katsayisini ,955; her alt boyut igin sirasiyla saldir1 ve tehditler: ,954, mahremiyet:
,890 ve kisisel verilerin korunmasi: ,808 olarak bulunmustur. Ayrica ¢alisma sonucunda
ortadgretim kurumlarindaki 6grencilerin bilgi glivenligi farkindalik diizeyleri ile cinsiyetleri

arasinda anlamli bir farkliligin oldugunu tespit etmislerdir.

Cetinkaya vd., (2017), Ogretmenlerin bilgi giivenligi farkindalik diizeylerini
belirlemeye yonelik 516 6gretmenin katildig 6lgek gelistirme ¢alismasi sonucunda ii¢ faktor
altinda (“Mobil cihazlar, Mahremiyet ve Iletisim”, “Saldir1 ve Tehditler” ve “Genel
Giivenlik”) 48 maddeden olusan bir 6l¢ek gelistirmistir. Gelistirilen dlgegin tamami i¢in
Cronbach's Alpha giivenirlik katsayisin1 ,980; her alt boyut i¢in sirasiyla Mobil cihazlar,
Mahremiyet ve Iletisim: .967, Saldir1 ve Tehditler: ,969 ve Genel Giivenlik: ,926 olarak

bulunmustur.

Mccormac vd., (2017) yaptiklari ¢alismada, bireylerin bilgi giivenligi farkindaligi
diizeyleri ile yas, cinsiyet, kisilik ve risk alma egilimi gibi bireysel farklilik degiskenleri
arasindaki iliskiyi incelemistir. 505 kisiye uygulanan anket sonrasinda ortaya ¢ikan sonug
bireylerin vicdanli olma, uyumlu olma, duygusal istikrar ve risk alma egilimi degiskenlerinin
bireylerin bilgi giivenligi farkindaliklarin1 6nemli 6l¢lide agikladigini ancak yas ve cinsiyetin

degiskenlerinin agiklamadigini tespit etmislerdir.

Ki-aries ve Faily (2017) yaptiklar1 ¢alismada, bireyleri bilgi giivenlik farkindalik
uygulamasina dahil ederek giivenlik ile baglantili insan faktorlerini belirlemeyi
amaglamigtir. Caligma sonucunda birey merkezli bilgi glivenligi farkindalig1 yaklagiminin,
13 stiregleri igerisinde dahil edilmesi adina gerekli zamana ve kaynaga uyum
saglayabilecegini ve bu yaklasimin bilgi giivenligi risklerini azaltmaya yonelik olumlu bir

katk1 sundugunu tespit etmislerdir.

Parson vd., (2017) yaptiklari ¢alismada, bilgi giivenligi farkindaliginin bir kurulusu

siber tehditlerden korunmanin ayrilmaz bir pargasi oldugunu one stirmiistiir. Bilgi giivenligi
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farkindaligini 6lgmek i¢in bilgi glivenligi konulu anket ¢aligsmasi yapilmistir. 505 6grencinin
katilim gosterdigi ¢alisma sonucunda bilgi giivenligi puanlart yiiksek olan 6grencilerin bilgi

giivenligi tehditlerine kars1 daha fazla duyarli oldugu sonucu ortaya ¢ikmaistir.

Sinha vd., (2019) yaptiklar1 calismada, bilgi giivenligi tehditleri ve saldirilart
hakkinda ayrintili bir ¢alisma ortaya koymuslardir. Bilgi giivenligi tehditlerini ag, sunucu ve
uygulama ana bagliklar altinda incelemislerdir. Mevcut ¢6ziimlerin belirli bir saldir1 tiirtinii
hedef aldigin1 ve kisisel bilgilerin korunmasi igin genel giivenlik ¢6ziimlerinin yeterli

olmadigini bu dnlemlerin gelistirilmesi gerektigini savunmuslardir.

Van der Schyff ve Flowerday (2021) yaptiklari ¢alismada, bilgi giivenligi farkindalik
diizeyinin facebook gizlilik ayarlarin1 gozden gecirme davranislarina etkisini ve bes biiyiik
kisilik ozelliklerinin arasindaki iliskileri incelemislerdir. 594 kisinin katilim gosterdigi
calisma sonucunda, bilgi giivenligi farkindaliginin araci bir gérev gordiigiinii ancak yalnizca

bazi kisilik 6zellikleri i¢cin bu durumun s6z konusu oldugunu ortaya koymuslardir.

Wu vd., (2021) yaptiklar1 ¢alismada, bilgi giivenligi egitiminin 6grencilerin bilgi
giivenligi farkindaligini gelistirmek icin etkili bir yontem olacagimi fakat bu alanda
calismalarin yeterli olmadigini belirtmistir. Bu dogrultuda ¢alismada, oyunlastirma stratejisi
benimsenerek Ogrencilerin bilgi gilivenligi farkindaliklarinin  gelisim diizeyleri ve
oyunlagtirilmig 6grenme ortaminin cinsiyet degiskeni arasindaki farki da incelemislerdir.
Calisma sonucunda oyunlastirilmis smiftaki ogrencilerin geleneksel yontem ile 6grenim
goren Ogrencilerden bilgi giivenligi davranist konusunda daha iyi performans ortaya
koydugu ve 6grenme ortaminin bilgi gilivenligi farkindaligini arttirma {izerinde cinsiyet

arasinda fark olmadigi sonucuna ulasilmistir.

Solomon wvd., (2022) yaptiklar1 ¢alismada, kullanicilarin  bilgi  giivenligi
farkindaligin1 degerlendirmek adma baglam temelli, veriye dayali yeni bir yaklasim
kullanmislardir. 120 akilli telefon kullanicisinin katilimiyla degerlendirilen yaklagim
sonucunda baglam temelli veriye dayali yaklasimin bireylerin bilgi giivenligi farkindaligini

degerlendirme anlaminda gilivenirligini 6nemli 6l¢iide iyilestirdigini belirtmistir.
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2.3.2. Gorev Temelli Ogrenme Ortamina Yonelik Arastirmalar

Lee (2002) yaptig1 ¢alismada, 6grencilerin iletisim becerilerini gelistirmek i¢in gorev
tabanli strateji ile elektronik sohbetleri kullanan bir pilot ¢alismay1 incelemistir. Gorev
tabanli stratejinin, gercek hayattaki konularda iki yonlii bilgi aligverisine odaklandigini
belirtmistir. Ogrenciler, dil §grenme siirecinde &grenimin saglanmasi ve isbirligi i¢in farkli
islevsel becerilere erismeleri gerektiginden, cevrimi¢i gorev tabanli etkinliklerden
yararlanmigtir. Arastirma sonucunda, ¢evrimici iletisimin dil 6grenme siireci iizerinde
onemli bir etkisi oldugunu tespit etmistir ve yabanci dil egitimcilerinin 6zellikle 6grenen-
Ogreten etkilesimi sirasinda Ogrencilerin fikir iiretimini engellediginin farkinda olmalar

gerektigini 6ne slirmiistiir.

Akyiiz (2012) yaptigi g¢alismada, gorev temelli ¢evrimigi Ogrenme ortaminin
Ogrencilerin motivasyonlarina, biligsel yliklenmelerine ve problem ¢6zme becerisi algilarina
etkisini arastirmistir. Dort hafta sliren deneysel siiregte gorev temelli 6grenme yaklagimi
benimsenerek hazirlanan ortamda her hafta kisa bir ders anlatim sunusu egitsel ajan
tarafindan 6grencilere verilmis ve dersin sonunda haftanin gorevi verilmistir. Deneysel siire¢
sonucunda uygulanan yontemde arkadas roliinde hazirlanan ajandan egitim goren
Ogrenenlerin egitsel ajan Ogrenenlerine gdre motivasyonlarmin daha yiiksek oldugu
goriilmiistiir. Gorev temelli ¢evrimici 6grenme ydnteminin dgrenenlerin problem ¢dzme

becerisi algis1 iizerinde anlamli bir farklilik oldugu tespit edilmistir.

Herath vd., (2013) yaptiklari ¢alismada, 6grencilerin siber saldirilart dnlemek igin
giivenlik protokolleri, algoritmalar1 ve web uygulamalarin1 anlamalarina yardimei olacak bir
gorev temelli aktif 6grenme ortami gelistirmislerdir. Gelistirilen aktif 6grenme ortami bilgi
teknolojileri, miithendislik ve isletme Ogrencilerinin bulundugu smifa kolayca uygulanip
etkili sonuglar alinmistir. Bu 6grenme ortami sayesinde e-ticaret ve gilivenlik derslerinde

ogrencilerin denklemlerin okunmasi ve yorumlanmasi saglanmigtir.
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Lee (2016) yaptigi calismada, Web 2.0 teknolojileriyle baglantili olarak gorev temelli
O0grenme stratejisinin uygulama olanaklarini arastirmistir. Bu amagla gorevler ve ¢evrimigi
araclar kurs caligmasina dahil edildi. Kursun sonucunda kullanilan gérevlerin ve ¢evrimigi
araclarin farkli sekillerde Ogrenenleri destekledigi goézlemlenmistir. Yapilandirilmis
gorevler, 6grencilerin igerik olusturmak icin 0zgiin ¢aligmalarini saglarken, acik uclu
gorevler sayesinde sosyal etkilesim yoluyla belirli bir konunun 6grenilmesinde dgrencilere
Ozgiirliik sagladigi tespit edilmistir. Cevrimig¢i ortamin modellemesi ve hizli geri bildirimi

sayesinde 6grencilerin kendi kendini diizenleme ¢abalar1 6nemli dlgiide etkilemistir.

Gawlik-Kobylinska (2017) 124 yetiskin 6grencinin katilim gosterdigi c¢alismada
gorev temelli yaklasimin sanal ortamda gerceklestirilen gorevlerin 6grenci yeterliliklerini
artirdigina, onlar1 6grenme siirecine daha fazla dahil olmalarina ve geleneksel egitimlerden
daha ¢ekici oldugunu algilamalarina yardimci oldugunu ortaya koymustur. Sanal ortamda
ogrenciler icin gorevler olusturmanin giivenlik ve emniyet egitiminin ilgi ¢ekici olmasini

sagladigin belirtmistir.

Gonzalez (2017) yaptigi gcalismada, gorev temelli dil egitiminin 1980’lerden itibaren
arastirmacilarin  dikkatini ¢ektigini ve zengilesmekte olan literatiiri goz Oniinde
bulundurarak teknolojinin ve gorev temelli dil egitiminin olgunlasmasina yardimci oldugunu
One siirmiistiir. Ayn1 zamanda arastirma, teknoloji ve gorev temelli dil 6gretiminin karsiliklx
katkilarin1 incelemis ve cevrimigi ortamlarda gdrev temelli dil egitiminin uygulama ve

arastirmadaki zorluklarini 6zetlemistir.

Zolotarev vd., (2021) yaptiklar1 ¢aligmada, lisans son sinif ve bilgi giivenligi yiiksek
lisans son sinif 6grencileri iizerinde bilgi glivenligi farkindaligini artirmak amaciyla rol ve
gorev temelli ortam tasarlamiglardir. Arastirma sonunda arastirmacilar tasarlanan ortamin
bilgi giivenligi farkindalig1 i¢in ortaya koydugu faydalari, gercek bir durumun simiile
edilmesi, oyuncularin etkilesimindeki psikolojik engellerin kaldirilmasi, farkli ortamlara

entegre edilmesi zor olan pratik vakalara erisim olanag1 saglamasi olarak siralamiglardir..
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UCUNCU BOLUM
ARASTIRMA YONTEMIiI/MATERYAL VE YONTEM

Bu béliimde arastirmanin modeli, ¢aligma grubu, arastirmada kullanilan deneysel
desen, arastirmanin uygulama asamasi, veri toplama teknikleri, veri toplama araglari,
calismadan elde edilen veriler ve bu verilerin analizinde kullanilan istatistiksel islemler yer

almaktadir.

3.1. Arastirmanin Yontemi

Arastirmanin modeli, arastirma sorularina cevap vermeyi ya da arastirmanin
hipotezlerini test etmeyi saglayan, verilerin ¢calismanin amacina uygun olarak toplanmasini
adma gerekli kosullarin diizenlenmesini saglamaktadir (Balc1, 2009). Bu dogrultuda iki ayri
boliimden olusan arastirmanin ilk boliimiinde ortaokul diizeyi bilgi gilivenligi farkindaligi
Olceginin gelistirilmesi calismasi gerceklestirilmistir. Bilgi giivenligi farkindaliklarinin
arttirtlmasina yonelik gorev temelli ¢evrimi¢i 6grenme ortaminin etkisinin belirlenmesi ve
gelistirilen 6grenme ortamina ve siirecine yonelik 6grencilerin goriislerinin belirlenmesinin
amaclandig1 arastirmanin ikinci boliimiinde ise karma arastirma yontemlerinden agiklayici
strali desen kullanilmistir. Arastirma icin iizerinde calisilan alanin etik agidan uygunluguna
dair Canakkale Onsekiz Mart Universitesi Etik Kurulu’'ndan ve anket calismasina dair
Canakkale 11 Milli Egitim Miidiirliigii’nden gerekli izinler alinmigtir. Alinan etik kurul onay1

ve anket oluru EK5 ve EK6’da sunulmustur.

Calismanin ilk agamasi olan 6lgek gelistirme calismasinda; faktor analizi, gegerlilik
orani ve giivenirlik (i¢ ve test- tekrar test) katsayilar1 ile madde analizine dayanan kuramsal
olgek gelistirme modeli kullanilmistir (Yurdagiil, 2005). Olgek gelistirme ilk énce madde
havuzunun hazirlanmasiyla baslayan, ardindan gegerlik ve giivenirlik ¢aligmalari ile devam
eden kapsamli bir calismadir. Bir dlgcek adina pek ¢ok gegerlik dlgiitiinden s6z edilse de
Karasar’a (2005) gore en ¢ok yararlanilanlar: kapsam gegerligi (content validity), uygulama
gecerligi (predictive validity) ve yap1 gegerligidir (construct validitiy). Bu arastirmada 6lgek

gelistirme boliimiiniin ilk asamasinda gegerlik ¢alismasi, ardindan verilerin faktor analizine
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uygun olup olmadigi Kaiser-Meyer-Olkin(KMO) testi ve Barlett Kiiresellik Testi
kullanilarak degerlendirilmistir. Ortaokul Diizeyi Bilgi Giivenligi Farkindalik Olgegi’nin
(OBGFO) yap1 gecerligini dlgmek icin maksimum degiskenli dik déndiirme yontemi ile
Acgimlayici Faktor Analizi (AFA) yapilmisti. OBGFO’nin alt boyutlar1 ve toplam
giivenirlikleri Cronbach Alfa i¢ tutarlik katsayisi hesaplanmigtir. Ayrica AFA ile tespit
edilen teorik faktdr yapisinin dogrulugunun test edilebilmesi i¢in Dogrulayici Faktor Analizi

(DFA) yapilmustir.

Olgek gelistirme siireci sonrasinda karma ydntemle tasarlanan ¢alismanin uygulama
asamasina gecilmistir. Uygulama asamasinda, karma yontem sayesinde hem nicel hem de
nitel arastirma yontemlerinin giiclii yonlerinden faydalanabilmekte ve her bir yontemin
siirliligmin tstesinden gelebilmektedir (Creswell, 2003; Creswell ve Plano Clark, 2007;
Johnson ve Christensen, 2008). Green vd., (2005) yaptiklari ¢alismada nicel yaklagimin
bir¢cok katilimciya ulagmay1 sagladigini ve gozlem, goériisme gibi nitel yaklagimlarin ise
arastirmanin daha derinlemesine analize edilmesine olanak sagladigini 6ne siirmiistiir.
Bunun yaninda Creswell (2017) karma yontem yaklagimini, aragtirmacinin arastirma
problemlerini anlamak icin nicel ve nitel verileri topladigi iki veri setini birbiriyle
biitiinlestirdigini ardindan bu biitiinlestirmenin avantajlarnin kullandigin1 bir arastirma
yontemi olarak tanimlamaktadir. Yine Curlette (2006) karma yontem yaklasimini
desteklemekte ve nitel yaklasim kullanilarak toplanan verilerin nicel boyutu
destekleyecegini savunmugstur. Bunlara ek olarak karma arastirma yontemi veri toplama
araci gelistirmeyi veya bir kavrama ait siiregleri ve sonuglar birlikte incelemeyi gerektiren
caligmalara 6nemli katkilar sunmaktadir (Yildirim ve Simsek, 2011). Cresswell (2005),
karma arastirma yontemini {i¢ farkli desen ile agiklamistir. Bunlar ¢esitlemeli karma yontem
deseni (triangulation mixed method design), agiklayict karma yontem deseni (explanatory
mixed method design) ve acimlayict karma yontem desenidir (exploratory mixed methods
designs). Cesitlemeli karma yontem deseninde arastirmanin nicel ve nitel verileri es zamanl
olarak toplanmaktadir ve toplanan verilerin aragtirma igerisindeki agirligi birbirine esittir
(Creswell ve Plano-Clark, 2007). Agciklayict karma yontem deseninde ise, dncelikle nicel
veriler toplanir ve analiz edilir arindan nicel verileri agiklamak ve derinlemesine incelemek
amaciyla nitel veriler toplanip analiz edilmektedir (Creswell, 2005). Ugiincii karma ydntem

deseni olan agimlayici karma yontem deseninde ise, dncelikle nitel veriler toplanir ardindan
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nicel veriler yardimiyla nitel veride bulunan iliskileri agiklamaktadir (Creswell, 2005).
Calismanin uygulama asamasinda, karma arastirma yontemlerinden agiklayici sirali desen

benimsenmis ve arastirma yontemi tablo 2’de sunulmustur.

Tablo 2

Aciklayici karma yontem tasarimi

Nicel Nitel
Yari deneysel calisma veri  Takip eden siire¢ Acik uglu soru formu veri
ve sonuglar1 (Follow-up) ve sonuglari

Aciklayict sirali desenin amaci, arastirma problemine verinin toplanmasi ve analizi
icin nicel boyutta baglayip ardindan nicel sonuglar1 agiklamak igin nitel boyutun
yiriitiilmesidir (Creswell, 2005). Bu desen arastirmanin birbiri {izerine insa edilen kolaylikla
cOziimlenebilen ve birbirinden ayirt edilebilen iki asamadan giiclinii almaktadir.
Biiyiikoztirk vd., (2016), agiklayict karma yontem deseninde, bir yontemin basarisina
yonelik 6grenci basarilar1 analiz edildikten sonra yonteme yonelik 6grenci goriislerinin
ortaya koyulabilecegini belirtmektedir. Bu dogrultuda ¢alisma nicel ve nitel olmak iizere iki
boyuttan olusmaktadir. Ogrencilerin bilgi giivenligi farkindaliginin saglanmasina yénelik
cevrimig¢i gorev temelli ortamin etkisinin belirlenmesini tespit etmek i¢in ¢alismanin nicel
boyutunda ontest-sontest kontrol gruplu 2X2’lik bir split plot yart deneysel desen
kullanilmigtir (Biiyiikoztiirk vd., 2016). Yart deneysel yontem deney ve kontrol gruplarinin
rastgele olusturulamadig1 durumlarda, hali hazirda bulunan siniflar i¢in kullanilabilmektedir
(Fraenkel ve Wallen, 2011). Bu baglamda arastirma deseninin goriiniimii tablo 3’te

sunulmustur.
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Tablo 3

Ontest-sontest kontrol gruplu 2X2°lik split plot desen modeli

Grup Deney Oncesi Deneysel islem Deney Sonrasi

Deney Ontest(OBGFO) Gorev Temelli Cevrimici Sontest(OBGFO)
Ogrenme YOntemi

Ontest(OBGFO)

Kontrol Geleneksel Ortam Sontest(OBGFO)

OBGFO: Ortaokul Diizeyi Bilgi Giivenligi Farkindalik Olgegi
Bagimsiz degisken: Gorev Temelli Cevrimici Ogrenme Ortami
Bagimli Degisken: Ogrencilerin bilgi giivenligi farkindalik diizeyleri

Uygulama agamasinin nitel boyutunda ise ogrencilerin gorev temelli ¢evrimici
O0grenme ortamina ve siirecine iliskin goriisleri agik uglu soru formu kullanilarak
toplanmistir. Acik uglu sorular katilimecilardan oOzgiir bir sekilde cevap vermeleri
istendiginde tercih edilir ve en biiyllk avantaji arastirmacinin beklemedigi cevaplar
almasindan dolayr konu hakkinda daha ayrintili ve genis bilgiye sahip olunmasidir
(Blytikoztiirk, 2005). Calismada nicel ve nitel verilerin biitiinlestirilmesi sayesinde

bulgularin gegerliligi ve giivenirliginin arttirildig1 diistiniilmektedir.

3.2. Arastirmanin Calisma Grubu

Olgek gelistirme ve uygulama siireci olmak iizere iki boyuttan olusan ¢alismanin
Olcek gelistirme siirecinin ¢alisma grubunu 2021-2022 egitim 6gretim yilinda ortaokul
diizeyinde 11 farkli okulda 6grenim gormekte olan 702 6grenci olusturmaktadir. Ancak
toplanan veriler tizerinde ¢alisma gerceklestirilmis olup ve 675 tanesinin istatiksel analize
uygun oldugu tespit edilmistir. Olgme aracinin gelistirilmesi siirecinin Ac¢imlayici Faktor
Analizi (AFA) asamasinda 410 6grencinin verisi degerlendirilmis ve analizler sonucunda
6l¢me araci yeniden diizenlenmistir. Elde edilen yeni form ise ¢alismanin Dogrulayici Faktor
Analizi (DFA) i¢in tekrar uygulanmis ve bu asamada toplam 265 6grenciden elde edilen
verilerin analizi gergeklestirilmistir. Olgek gelistirme asamasinda c¢alismaya katilan

Ogrencilerin cinsiyete ve sinif diizeyine gore dagilimi tablo 4’te verilmistir.
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Tablo 4

Ogrencilerin sinif diizeyi ve cinsiyet dagilimlar1 (birinci asama)

AFA Asamasi DFA Asamasi Toplam
f % f % f %
Kiz 210 51.21 145 54,71 355 52,60
Cinsiyet Erkek 200 48,79 120 45,29 320 47,40
Toplam 410 100 265 100 675 100
5. Smuf 110 26,82 66 24,90 176 26,07
6. Siif 86 20,98 72 27,16 158 23,40
Siif Diizeyi 7. Simf 108 26,35 60 22,64 168 24,88
8. Smf 106 25,85 67 25,28 173 25,62
Toplam 410 100 265 100 675 100

Arastirmanin AFA ve DFA siireclerinde verileri analiz edilen 675 Ogrencinin
cinsiyetlerine gore dagilimi incelendiginde 355’1 (%52,60) kiz, 320’si (%47,40) ise erkek
ogrencilerden olusmaktadir. Ogrencilerin 176’s1 (%26,07) 5. Siif, 158’i (%23,4) 6. Sinif,
168’1 (%24,88) 7. Smf ve 173’10 (%25,62) 8. Sinifta Ogrenimlerine devam ettigi

goriilmiistiir.

Olgek gelistirme siirecinin sonrasinda uygulama asamasinin ¢alisma grubunu, 2021-
2022 egitim Ogretim yil1 bahar doneminde ortaokul 6.smifta 6grenim goren ve 20’°s1 deney
grubu, 20’s1 kontrol grubu olmak iizere toplam 40 6grenci olusturmaktadir. Calisma grubu
seciminde; deneysel islemlerin siirekliligini saglama, deneklere ulasabilme kolaylig1 ve
ogrencilerin konuya yonelik 6n bilgi diizeylerinin birbirine yakin olmasi kistaslar1 dikkate
alimmustir. Uygulama oOncesi belirlenen iki grubun 6n bilgilerinin belirlenmesi ve dagilimin
homejenligini test etmek amaciyla 6grencilere Ontest uygulanmistir. Uygulanan Ontest
sonucunda, uygulamanin gerceklestirildigi smiflar arasinda homejenligin saglandigi
(Levene Statistic F=0,833, p>.05) tespit edilmistir. Deney ve kontrol grubu &grencilerinin
yar1 deneysel islem Oncesinde bilgi giivenligi farkindalik diizeyi Ontest puanlar1 arasinda
istatiksel olarak anlamli bir farklilik olup olmadigina iliskin bagimsiz gruplar t testi
yapilmustir. Yapilan analiz sonucunda, &grencilerinin ontest bilgi giivenligi farkindalik
diizeyi puanlar arasinda anlamli bir farkliligin olmadig: goriilmektedir (t=1,658; p>,05).
Elde edilen bu sonuglar dogrultusunda, iki ayr1 subenin deney ve kontrol grubu olarak iki

farkli grupta degerlendirilmesine karar verilmistir. Toplam 5 hafta siirecek olan uygulama
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stirecinde dersler deney grubunda yer alan 6grencilere geleneksel 6grenme siireclerinin yani
sira aragtirmaci tarafindan hazirlanmis olan gorev temelli ¢evrimigi ortam sunulmustur.
Kontrol grubunda bulunan 6grencilere ise herhangi bir miidahale yapilmamis ve geleneksel

o0grenme siireglerinde almis olduklari egitimlerine devam etmislerdir.

Tablo 5

Deney ve kontrol grubunu olusturan 6grencilerin cinsiyete gore dagilimlari (ikinci agsama)

Deney Grubu Kontrol Grubu Toplam
Cinsiyet N % N % N %
Kiz 8 %40 9 %45 17 %42,5
Erkek 12 %60 11 %55 23 %57,5
Toplam 20 %100 20 %100 40 %100

Tablo 5’te goriildiigii gibi, deney grubundaki 6grencilerin %40°1 (8 kisi) kiz, %60°1
(12 kisi) erkek; kontrol grubundaki 6grencilerin %45°1 (9 kisi) kiz, %551 (11 kisi) erkek
ogrencilerden olugmaktadir. Calismada deney ve kontrol grubu olmak {izere toplam 40
ogrenci yer almistir. Caligmaya katilan 40 6grencinin %42,5’1 (17 kisi) kiz, %57,5’1 (23
kisi) erkektir. Nitel ¢alisma ise calismanin deney grubunu olusturan 20 6grenci ile yari

deneysel siire¢ sonrasinda gerceklestirilmistir.

3.3. Uygulama Asamasi

Aragtirmanin uygulama asamasi Oncesi Ogrencilerin bilgi giivenligi farkindalik
diizeylerinin belirlenmesine yonelik ortaokul diizeyinde uygun olgek bulunamamis ve
oncelikle dlcek gelistirme caligmasi gerceklestirilmistir. Ikinci asamada ise gorev temelli
cevrimici ortaminin olusturulmasi ve ogrencilerin uygulama siiresince gergeklestirecegi
gorevler hazirlanmasi siireci gergeklestirilmistir. Calismanin uygulama siirecinde Sekil 2°de

gosterilen agsamalar izlenmistir.
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Arastirmanin Uygulama Siireci

[ Uygulama Oncesi ]

1.

A4

N

/Ortaokul diizeyi bilgi
giivenligi farkindahk
olgeginin gelistirilmesi
* Madde Havuzunun

Olusturulmas:,
+ Uzman Gorlstiniin
Alinmasi,
+ On Deneme Asgamasi,
* Madde Analizleri,

KNihai Olgegin Olusturulmay

2.

Girev Temelli Ogrenme

Ortaminin Olugturulmas:

* Hedef kitlenin 6zelliklerinin
belirlenmesi,

»  ADDIE Modeli’nin giz
dntinde bulundurularak
ortamin olusturulmasi

3.

v

Girevlerin Belirlenmesi

+ Newcomb ve Treftz (1987)
yaklasiminin esas alinmasi,

* Uzman goriigtiniin alinmasi,

* Nihai gorev listesinin
olusturulmasi

—’[ Uygulama Asamasi ]

—’[ Uygulama Sonrasi ]

X
ﬂ')ntcst Asamasi (Deney ve \

Kontrol grubu)

* Gruplarn homejenliginin
belirlenmesi adima ortaokul
diizeyi bilgi giivenligi
farkindalik 6l¢eginin ontest
olarak uygulanmasi

» Levene Statistic Analizinin

k gergeklestirilmesi /

50
A 4

/Uygulama Asamasi (Deney \

ve Kontrol grubu)

* Deney grubu dgrencilerine
kullanici adi ve sifrelerinin
iletilmesi,

» Kontrol grubuna geleneksel

6. |

Sontest Asamasi (Deney ve

Kontrol grubu)

»  Gergeklestirilen deneysel
siire¢ sonunda arastirmanin
nicel boyutu igin sontest
uygulanmast

A
v

7.

Ag¢ik U¢lu Soru Formu (Deney

grubu)

* Calismanin nitel boyutu igin
aragtirmact tarafindan
hazirlanmis olan agik uglu

soru formunun uygulanmasi

8.

A 4

Verilerin Analizi

yontem ile dersin verilmesi,
» Deney grubu dgrencilerinin
gorevleri gerceklestirmesi,
* Deney grubu grencilerinin
sertifikalarinin hazirlanmasi,

dgrencilere sertifikalarmin

» Gérevlerini tamamlayan
Kteslim edilmesi /

* Caligmanin alt amaglari
dogrultusunda nicel ve nitel
analizlerinin yapilmasi

9.

Arastirmanin

Raporlastirilmas:

» Alanyazin ve analiz
sonuglarina gore
aragtirmanin raporlanmasi

A

|
|
|

Alanyazin Taramas1 <

Sekil 2. Calismanin uygulama asamasinda izlenen siireg

3.3.1. Ortaokul Diizeyi Bilgi Giivenligi Farkindahg Olgegi

Calismasi

Gelistirme

Olgek kavrami matematiksel niteliklerin disinda egitim ve psikoloji gibi davranis

bilimlerinin alaninda, konu ve igerik ile ilgili veri toplamak amaciyla kullanilir (Torgerson,

1958). Arastirmacilar (Pasquali, 2010; Clark ve Watson, 2019; Devellis, 2021) o6l¢ek
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gelistirme calismalarinin karmasik ve sistemli prosediirleri igerdigini belirtmektedir.
Cogunlukla olgek gelistirme calismalari, deneysel siire¢ veya kavramsal siireglerden
olusmaktadir. (Yurdagiil, 2005). Olgek gelistirme ¢alismasinin deneysel siirecinde literatiir
taramast ya da uzman degerlendirme yaklasimlari sayesinde bu ¢alismay1
gerceklestirebilmek adina DeVellis’in (2014), Tezbasaran’in (2008), ve Karasar’in (2005)
Olcek gelistirme asamalar1 goz oniinde bulundurularak 5°1i likert tipi bir 6l¢ek gelistirilmistir.

Aragtirmada uygulanan 6lg¢ek gelistirme islem basamaklar sekil 3’te sunulmustur.

Aragtirmanin Olgiilecek Madde Uzman
amacinin ozellikleri havuzunun goriisiiniin
belirlenmesi tanimlama olusturulmasi alinmasi

A
Nihai Olgegin Pilot Taslak
Olgegin Psikometrik Uygulama Olgegi
Belirlenmesi Ozelliklerinin Yapilmasi Olusturma

Sekil 3. Olgek gelistirme basamaklari (DeVellis, 2014; Karasar, 2005; Tezbasaran, 2008)

Sekil 3’te goriildliigli gibi likert tipi Olgekler hazirlanirken g6z Oniinde
bulundurulmas1 gereken basamaklar bulunmaktadir. Arastirmanin 6l¢ek gelistirme

asamasinda ise izlenen yol Tablo 6’da sunulmustur.
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Tablo 6

Ortaokul diizeyi bilgi giivenligi farkindalik dl¢egi gelistirme siireci

Olgek Gelistirme Adimlar

Aciklamalar

1. Adim
Yapiy1
Belirleme

Olgegin Amacini
Belirleme

Ortaokul kademesinde Ogrenim goéren oOgrencilerin, bilgi
giivenligi farkindalik diizeylerini ortaya g¢ikaracak bir lgek
caligsmasi amaglanmaistir.

Alanyazin Taramast

Alanyazinda “Bilgi Giivenligi”, “Bilgi Giivenligi Farkindalig1”,
“Siber Saldirilar” ile ilgili aragtirmalar incelenmistir.

Olgiilecek Niteliklerin
Tanimlanmasi

Alanyazin taramasmin ardindan hangi boyutlarin ve alt
boyutlarin ele alinmasi ve ¢aligma i¢in en temel 6zelliklerin
neler olmasi gerektigine dair kararlar verilmistir.

Maddelerin Formatina
Karar Verme

Olgekte yer alacak maddeler “bilirim/bilmem, yaparim,
yapmam” seklinde hazirlanmistir.

2.Adim Madde
Havuzu

Madde Havuzunun
Olusturulmasi

Yap1 belirleme ve gorisilen ilk caligma grubu sonrasi,
alanyazindan da faydalanilarak 124 maddelik madde havuzu

Maddelere Yo6nelik
Dereceli Puanlama
Cetveli Olusturulmasi

olusturulmustur.
Olgek maddeleri igin 5°1i likert tipi &lgek derecelendirilmesi
uygun gorilmistir. Uzman gorlisi  icin  3°li  likert

derecelendirme yapilmustir.

3.Adim Uzman
Goriisii Alma

Maddeler Hakkinda
Uzman Goriisii Alma

Bilgisayar ve Ogretim Teknolojileri Uzmani toplam 9 Uzman,
her madde i¢in 3’li likert derecelendirme yaparak goriisleri
almmugtir.

Maddelerin G6zden
Gegirilmesi/Gerekli
Diizeltmelerin Yapilmasi

Uzmanlardan gelen goriislere gore maddeler gézden gegcirilerek
gerekli goriilen diizeltmeler yapilmustir.

Kapsam ve Gorliniim
Gegerlik Caligmasi

Uzman goriisleri Lawshe tekniginden yararlanilarak 20 madde
cikarilmig ve kapsam gegerlilik degerleri hazirlanmigtir.

4.Adim Pilot
Calismasi

Pilot Uygulama

Pilot uygulama ortaokul kademesinde o6grenim goren 410
ogrenci ilizerinde AFA ve 265 6grenci tizerinde DFA olarak
toplam 675 6grenci iizerinde uygulanmistir.

5.Adim Madde
Analizi

Madde Analizleri

Pilot uygulayicilar 5°1i likert tipine gore derecelendirme ile
dlgek iizerinde degerlendirme yapmustir. Olgegin gegerlik ve
faktor analizi, Agimlayici Faktor Analizi (AFA) ve Dogrulayici
Faktor Analizi (DFA) yaklagimlar1 géz 6niinde bulundurularak
yapilmustir. Olgegin giivenirligi i¢in Cronbach Alfa i¢ tutarlilik
katsayisina bakilmustir.

6.Adim Nihai
Olcegin
Belirlenmesi

Istatiksel Analiz

Katilimcilara dair istatiksel analizler yapilarak her madde i¢in
gecerlik — giivenirlik analizleri yapilara Olgege son hali
verilmistir.

Arastirmanin yapist i¢in ilk olarak 6l¢egin amacinin belirlenmesi sirasinda literatiir

taramasi yapilarak maddeler olusturulmustur. Bununla birlikte Milli Egitim Bakanligina
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bagli okullarin ortaokul kademesinde Ggrenim goren Ogrencilerin  Ozellikleri
disiiniildiglinde bilgi giivenligi farkindaligin1 ortaya c¢ikaracak alanyazinda c¢aligsma
bulunmamasi sebebiyle 6zgilin bir dlgek calismasi oldugu goriilmektedir. Bu dogrultuda

asagida yer alan basliklar altinda detaylandirilan 6lgek gelistirme adimlari izlenmistir.

Madde Havuzu Asamasi: Olgek gelistirmenin en énemli adimlarindan biri olan
literatiir asamasinda alanyazin incelenerek, yerli ve yabanci alanyazinda bilgi, bilgi
giivenligi, bilgi glivenligi farkindalig1 ve siber tehditler ile ilgili arastirmalar incelenmis ve
Olgekte kullanilacak ifadeler belirlenmistir. Literatiir arastirmasinin ardindan arastirma igin
oncelikli olarak hangi temel Ozelliklere yer verilecegine karar verilmistir. Belirlenen
niteliklere 0zgii maddeler kullanilarak o6l¢egin yapist olusturulmustur. Bu baglamda
“Cevrimigi Glivenlik farkindaligi”, “Siber Tehditler Farkindaligi” ve “Cevrimi¢i Merak™ alt
boyutlar1 olusturulmustur. Bilgi giivenligi farkindaligina yonelik kategori ve madde sayilari

tablo 7°de sunulmustur.

Tablo 7

Bilgi giivenligi farkindaligina iliskin kategori ve madde sayilari

Kategoriler Nitelikler Madde Sayisi

Gitvenlik B}lgl giivenligi, Bilgi giivenligi farkindaligi, Sifre giivenligi, verilerin 24
giivende tutulmast

Siber Tehditler Virlis ve casus yazilimlar, "Hizm'et'aksa'ttlrfna saldlrilan, Oltalama, 33
Korsan yazilimlar, Sosyal miihendislik, Kimlik hirsizlig:

- Cep telefonlar1, kullanim siiresi, kisisel bilgiler, taginabilir cihazlar,
Bilisim S, e
s Kablosuz ag giivenligi, Yazilimlar, taginabilir cihazlar, anlik 34

Teknolojileri . o . . .
mesajlagma, e-posta, web sitesi sertifikalari, igletim sistemleri

Mahremiyet T?lif hakkl ihllalle.ri., Tar.ay¥c1lz.1ra ait giivenlik islemleri, Cevrimigi 18
giivenli aligveris, kisisel bilgilerin korunmast

Siber Zorbalik Siber zo'r.bahk‘,wBlhslm suglari, Dolandiricilik, Sosyal medya, Sosyal 15
medya giivenligi

Toplam 124

Olgekte yer almasi diisiiniilen maddeler farkindalik kavramu iizerinde durularak
“bilirim/bilmem, ederim/etmem” seklinde ciimle yapisi ile olusturulmustur. Ogrencilerin

6l¢ekte bulunan maddelere katilma diizeylerini belirlemek iizere “kesinlikle katilmiyorum
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(1)”, “katilmiyorum (2)”, “kararsizim” (3)”, “katiliyorum (4)” ve “kesinlikle katiliyorum
(5)” formatinda likert tipi besli derecelendirme 6l¢egi kullanilmistir. Alanyazin taramasi ve
nitelik tanimlamasi islemi ardindan 5 kategoride toplam 124 maddelik “OBGFO” dl¢egi

madde havuzu olusturulmustur.

Kapsam Gegerlilik Asamasi: Olciilmesi hedeflenen nitelik ile dlgek maddeleri
arasindaki baginti, dlcegin gecerligi ile alakalidir. Olgekte bulunan maddenin dlgiilmesi
amaglanan 6zelligi kapsama (kapsam gecerligi) ya da maddenin ilgili yapty1 yorma (yap1
gecerligi) giiclinti belirlemek amaciyla ¢alismalara ihtiya¢ vardir (McGartland vd., 2003).
Onsel galigmalar ile ortaya gikan uzman goriisleri arasindaki uyum aym zamanda kapsam
gecerligi ya da yapi gegerligi i¢in birer karar niteliginde kullanilmaktadir. Lawshe (1975)
tarafindan gelistirilmis olan Lawshe teknigi olarak bilinen yaklasim ile kapsam gecerlik

degerlerinin belirlenmesi islemi asagidaki adimlardan olusmaktadir.

e Konu uzmanlari ekibinin olusturulmasi

e Uzman goriisii formlarimin hazirlanmasi

e Uzman goriislerinin elde edilmesi

e Maddelere yonelik kapsam gegerlik oranlarinin (KGO= CVR=Content Validity
Ratio) elde edilmesi

e Kapsam gecerlik indekslerinin (KGI=CVI= Content Validity Index) elde edilmesi

o Kapsam gegerlik degerleri dlciitlerine gore nihai 6lgegin olusturulmasi

Kapsam gegcerliligin hesaplanmas: icin yapilacak olan degerlendirmede objektif
sonuglar ortaya ¢ikabilmesi adina uzman ekibinin niteligi ve biiytikligii (5-40) bilyiik nem
arz etmektedir (Lawshe, 1975; Veneziano ve Hooper, 1997). Her bir maddeye yonelik
uzman  gorisleri, “uygun degildir”, “dizeltilmeli”, “uygun” seklinde {icli
derecelendirilmektedir. Kapsam gegerliligin disinda maddenin anlasilabilirligi, hedef kitleye
uygunlugu vb. amaciyla da uzman goriisii derecelendirilebilir (Lawshe, 1975). Ayrica
uzmanlar tarafindan “cevabiniz diizeltilmeli ise ne sekilde olmasi gerektigi ile ilgili
Onerisini” agiklamalar boliimiine goriislerini yazmalari istenmistir. Bu baglamda uzmanlara
gonderilen uzman goriis formundan sonra uzmanlarin maddelere ait goriisleri hesaplanarak

kapsam gegerlilik oranlar1 (KGO) elde edilir. KGO, bir maddeye iligkin “Uygun” goriisiinii
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belirten uzman sayisinin, toplam uzman sayisinin yarisina oraninin 1 eksigi ile elde edilir

(Wilson vd., 2012).

Nu
KGO = — — 1 (3.1)
N/2

Denklem 3.1°e gére Nu, maddeye “uygun” diyen uzmanlarin sayisini, N ise toplam
uzman sayisini gostermektedir. Denklem 3.1°e gore; uzmanlarin yaris1 maddeye yonelik
“uygun” seklinde goriis verdiklerinde KGO=0, yarisindan fazlasi “uygun” seklinde goriis
vermis ise KGO>0, yarisindan az1 “uygun” seklinde goriis vermis ise KGO<0 olacaktir.
KGO degerleri negatif (sifirdan kiiclik) ya da 0 (sifir) ise maddenin kapsam gegerliligi
yoktur. Dolayisiyla 6lgekte bulunan bu maddeler dogrudan ¢ikarilir (Lawshe, 1975; Wilson
vd., 2012). Ortaya ¢ikan KGO degerlerinin istatistiksel olarak anlamlilig1 test etmek
amaciyla kapsam gecerlilik Olciitlerine iliskin Veneziano ve Hooper, 1997°de uzman
sayisina gore a=,05 anlamlilik diizeyinde KGO’larin minimum degerleri i¢in, farkl: istatiksel

analizler tabloya doniistiirmiislerdir.

Tablo 8

a=,05 anlamlilik diizeyinde kgo’larin minimum degerleri

Uzman Sayisi Minimum Deger Uzman Sayisi Minimum Deger
5 ;99 12 ,56
6 ;99 13 94
7 ,99 14 51
8 78 15 49
9 75 20 42
10 ,62 25 37
11 ,59 40+ 29

Madde havuzu olusturulduktan sonra ortaya ¢ikan 124 maddelik ilk deneme formu,
Bilgisayar ve Ogretim Teknolojileri Egitimi alanindan 4, Olgme Degerlendirme alanindan 1
ve ¢esitli okullarda goérevli olan 4 Bilisim Teknolojileri 6gretmeni olmak iizere 9 uzman
goriisii alinmigtir. Uzmanlar her bir maddeyi, bilgi giivenligine yonelik farkindalig:
Olcebilme, ilgili kategoriyle iligkili olma, ifadenin uygunlugu ve anlasilirligi basliklar

altindan degerlendirmislerdir.
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Tablo 9

Olgek kategorileri ve kapsam gegerlilik oranlari

Kategoriler ];:;i::lglc Madde Baslangic KGO Madde Sayisi KGO
Bilgi Giivenligi 24 ,58 19 ,84
Siber Tehditler ve

Siber Giivenlik 33 74 21 86
Cevrimigi

Teknolojiler 34 18 28 92
Mahremiyet 18 ,86 16 ,94
Siber Zorbalik ve

Siber Magdur 15 88 14 96
Toplam 124 A7 104

Uzman Sayisi 9
Kapsam Gegerlik Olgiitii 75
Kapsam Gegerlik Indeksi 90

Alaninda 9 uzmanin maddelere iliskin belirttikleri goriisler lizerinden Lawshe teknigi
ile kapsam gegerlik oranlar1 hesaplanmistir. Gergeklestirilen ilk uygulama sonucunda elde
edilen veriler dogrultusunda ortaya c¢ikan Kapsam Gegerlilik Orani (KGO) degeri,
Veneziano ve Hooper (1997) tarafindan tabloya doniistiiriilen kapsam gecerlik olciitii
(KGO9=,75) ile karsilastirma yapilmistir. Istatistiksel olarak o=,05 anlamlilik diizeyinde
gergeklestirilen analizler sonucunda belirtilen degerin altinda deger alan 20 madde ¢alisma
kapsamindan ¢ikartilmis ve ilizerinde diizeltmeler yapilan maddelerle birlikte calisma

sonucunda olusan 104 maddelik formun kapsam gecerlik indeksi ,90 olarak hesaplanmaigtir.

On Deneme Asamasi: Olusturulan dlgek toplamda 6 ay siiren veri toplama siireci
sonrasinda ilkogretim diizeyi ortaokul kademesinde egitim gérmekte olan 702 6grenci dlgegi
doldurmustur. Analiz 6ncesi eksik ve hatali veriler incelenmis ve 6l¢egi dolduran 702
ogrenciden 675 6grencinin verisinin istatiksel analize uygun oldugu tespit edilmistir. Olgme
aracinin gelistirilmesi siirecinin AFA agsamasinda 410 6grencinin verisi degerlendirilmis ve
analizler sonucunda Olgme araci yeniden diizenlenmistir. Elde edilen yeni form ise
calismanin DFA i¢in tekrar uygulanmis ve bu asamada toplam 265 6grenciden elde edilen

veriler ile 6lgegin gegerlik ve glivenirlik ¢alismalar1 yapilmustir.
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Faktor Analizi Asamasi: Calismanin Orneklem biiyiikliigiiniin belirlenmesinde
madde ve faktor sayisi gibi bagil dl¢iitler goz oniinde bulundurulmustur. Bu noktada genel
olarak orneklem biiytlikliigline yonelik; 6lgme aracini olusturan toplam madde sayisinin 5-
10 kat1 olmas1 (Kass ve Tinsley, 1979; Kline, 1994) ve en az 300 6rneklem sayisinin faktor
analizi i¢in uygun olabilecegi genel kurali ortaya konulmaktadir (Cokluk vd., 2010). Kline
(1994) ise biiyiik 6rneklemler {izerinde ¢alismanin daha uygun olacagini vurgulamakla
birlikte mutlak 6l¢iit olarak 200 kisilik 6rneklemin yeterli olabilecegini belirtmistir. Diger
taraftan genel olarak 6lgek gelistirme siireglerinde ideal olanin; AFA ve DFA’nin farkli
orneklem gruplarindan elde edilen verilerin {izerinde yapilmasi oldugu ifade edilmektedir
(Cakmak vd., 2014). Bu dogrultuda gergeklestirilen ¢alismanin 6rneklemini olusturan ilk
uygulama grubu lizerinde AFA (n1=410), ikinci uygulama grubu tizerinde ise DFA (n2=265)
yapilmistir. Arastirmada elde edilen verilerin AFA i¢in uygunlugunun saptanmasi amactyla;
Kaiser-Meyer-Olkin (KMO) ile birlikte Barlett Kiiresellik testi 0Olglimlerinden
faydalanilmistir. Cokluk vd., (2010) orneklem biiyiikliigiine gore ortaya ¢ikan degerin
.50’den diisiik olmas1 durumunda teste devam edilmemesi gerektigini ancak .90’1n lizerinde
bir deger almasi durumunda ise “miikemmel” olarak nitelendirmistir. Gergeklestirilen
aragtirmada KMO katsay1r degeri ,903 olarak belirlenmistir. Elde edilen bu sonug
dogrultusunda faktor analizinin yapabilmesi i¢in veri yapisinin mitkemmel diizeyde yeterli
oldugu yoniinde degerlendirme yapilabilir. Ayrica yapilan analizler Barlett Kiiresellik
testinin ,01 diizeyinde anlamli oldugunu gostermistir [x2= 34349,808; df=5356; p=,000].
Elde edilen bu bulgular ¢alismanin 6rnekleminin yeterli seviyede oldugu, verilerin ¢ok
degiskenli normal dagilimdan geldigi ve dolayisiyla da faktor analizi i¢cin bir diger

varsayimin karsilandig1 anlamina gelmektedir.

Olgme aracinin faktdr yapisinin belirlenmesi amaciyla oncelikle dondiiriilmemis
temel bilesenler analizi yapilmistir (Tabachnick ve Gidell, 2013). Faktor sayisinin
belirlenmesi siirecinde Kaiser-Guttman ilkesi geregi 6zdegerleri 1 ve iizeri faktdrlerin
incelenmesi yoluna gidilerek, faktor 6zdegerlerine ait ¢izgi grafigi ile birlikte agikladiklar
varyans oranlarina bakilmistir (Zwick ve Velicer, 1986). Olgme arac1 6zdegerleri 1 ve iizeri
22 faktor yapisina sahip oldugu ve faktorlerin 6zdegeri ile agiklanan toplam varyansa katki
diizeyleri sirasiyla; 1.faktor: 33,03 (%31,76), 2.faktor: 7,59 (%7,29), 3.faktor 4,69 (%4,51),
4 faktor: 3,37 (%3,25), S.faktor: 2,31 (%2,22), 6.faktor: 2,08 (%2,00), 7.faktor: 1,98
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(%1,90), 8.faktor: 1,89; (%1,81), 9.faktor: 1,70 (%1,63), 10.faktor: 1,67 (%1,61), 11.faktor
1,57 (%1,50), 12.faktor: 1,46 (%1,41), 13.faktor: 1,44 (%]1,38), 14.faktor: 1,35 (%1,30),
15.faktor: 1,33 (%1,28), 16.faktor: 1,21 (%1,16), 17.faktor: 1,16 (%1,12), 18.faktor: 1,14
(%1,09), 19.faktor: 1,11 (%1,07), 20.faktor: 1,08 (%1,04), 21.faktor: 1,04 (%]1,00),
22 faktor: 1,00 (%,96) seklindedir.
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Faktor Sayisi
Sekil 4. Olgegin faktdr d6zdegerlerine iliskin ¢izgi grafigi

Olgek faktdr yapilarinin karar siirecinde ortaya konulan ¢dziimlemenin kuramsal
olarak temellendirilmesi gerekmektedir (Zwick ve Velicer, 1986). Genel olarak tek faktorli
Ol¢cek yapilarinda agiklanan varyans oraninin %30 ve iizeri olmasi yeterli goriiliirken ¢ok
faktorlii yapilarda bu oraninin daha fazla olmasi beklenmektedir (Tabachnick ve Fidell
1996). Agiklanan toplam varyansi yiikseltmek i¢in ise faktor sayisini arttirmak ya da faktor
yiik degeri yliksek olan maddelerin se¢ilmesi olmak tizere iki yol izlenebilir (Biiyiikoztiirk,
2002). Madde faktor yiik degerinin diisiik olarak ortaya ¢ikmasi o maddenin faktorle yeterli
seviyede bir baglantistnin olmadigini gostermektedir. Faktor ylik degerlerinin faktor
sayisinin belirlenmesinde belirleyici rol oynamasi i¢in biitiinciil ve yiiksek bir yapiya sahip
olmas1 beklenmektedir (Biiyiikoztiirk, 2002). Faktérde bulunan maddelerin ,60 ve tizeri yiik
degerleri yiiksek seviye, ,30 ile ,59 aras1 yiik degerleri ise orta seviye biiyiikliik olarak
tanimlanmaktadir (Biiytlikoztiirk, 2002; Watkins, 2021). Bu dogrultudan yola ¢ikarak 6lgek
maddelerinin faktorlerle olan iligkisinin yiiksek diizeyde olmasi, bu maddelerin bir kavrami

daha 1iy1 ol¢tiigii anlamina geldigi g6z onilinde bulundurularak ¢alismanin 6zdegeri 2 ve
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faktor ylk degeri ,65 olarak belirlenerek analize devam edilmistir. AFA’ ya gore dlgek
0zdegeri 2’den biiyiik olan 6 faktdrde toplandig1 ve bu faktdrlerin agikladig: varyans degeri
ise %51,06 olarak ortaya ¢ikmustir. Cokluk vd., (2010) maddenin yiik degerinin ,40’tan
bliyiik olmas1 ve madde ¢ikarilmasi islemine binisik maddelerden baslanilmasi gerektigini
savunmaktadir. Bu ¢alismada faktor yiikk degeri diisiik olan maddelerle birlikte binisik
maddeler de Olgekten cikartilmistir. Bu asamada acgimlayict faktor analizi 28 kez
tekrarlanmis ve ortaya ¢ikan maddelerin faktor yiik degerleriyle birlikte ortak faktor varyans

degerleri Tablo 10°da sunulmustur.

Tablo 10

Olgegin faktor analizi sonuglar

AB* M* F1 OFV* AB M F2 OFV AB M F3 OFV
S51 65 ,61 S44 ,65 ,86 S89 75 ,85
S53 73 ,69 S46 ,65 ,85 S90 12 ,83
S54 68 54 S78 ,67 .55 S92 71 ,76
&) Sb5 |72 ,65 S85 76 78 S93 73 ,86
3 s 7 63 $86 84 77 & S97 71 69
f; S57 75 57 g S91 74 72 'é S99 74 ,83
; S58 |71 M2 E S101 73 ,65 ';
§ S59 |75 ,64 g 5103 A7 ,85 E
’G Se0 71 ,63 E 5104 ,70 ,84 <
S S64 74 66 S ;
E s65 69 71 =
S S67 68 75
S69 .67 ,61
S70 ,66 ,80
S73 67 ,64
Ozdeger: 9,91 Ozdeger: 4,69 Ozdeger: 2,23
Aciklanan Varyans: 33,04 Agciklanan Varyans:15,63 Agiklanan Varyans:7,63

Agciklanan Toplam Varyans:56,30
*AB: Alt Boyut, *M: Madde, *OFV: Ortak Faktor Varyansi

Tablo 10’da yer alan veriler incelendiginde 15 maddenin yer aldig1 birinci faktore
iliskin ytlik degerlerinin ,65 ile ,77 arasinda degisim gosterdigi ve maddelere ait ortak faktor

varyans degerlerinin ,54 ile ,80 arasinda degisim gosterdigi goriilmiistiir. Birinci faktor
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aciklayabildigi toplam varyans %33,04 degerinde olup alanyazin da g6z Oniinde
bulundurularak “gevrimici giivenlik farkindalig1” olarak isimlendirilmistir. Ikinci faktor 9
maddeden olusmakta olup maddelere ait faktor yiik degerleri ,65 ile ,84, maddelere ait ortak
faktdr varyans degerleri ise ,55 ile ,86 arasinda degisim gostermistir. ikinci faktdriin
aciklayabildigi toplam varyans %]15,63 degerinde olup alanyazin da g6z Oniinde
bulundurularak “cevrimici merak™ olarak isimlendirilmistir. Ugiincii faktor ise 6 maddeden
olusmakta olup maddelerin faktor yiik degerleri ,71 ile ,75 araliginda, maddelere ait ortak
faktdr varyans degerleri ise ,69 ile ,86 araliginda degisim gostermektedir. Ugiincii faktdriin
ise aciklayabildigi toplam varyans 9%7,63 degerinde olup alanyazin da gz Oniinde
bulundurularak “siber tehdit farkindaligi” olarak isimlendirilmistir. 30 maddeden olusan
6lcegin toplam varyansina en diisiik destegi ,68 faktor yiik degeri ve ,54 ortak faktor varyansi
ile 54. Maddenin, en yiiksek destegi ise ,73 faktor yiik degeri ve ,86 ortak faktor varyansi ile
93. Maddenin verdigi gdzlemlenmistir. Nihai olarak ortaya ¢ikan 3 faktdrlii yapinin toplam
varyansin %56,30’unu agikladig belirlenmistir. Tavsancil’a (2005) gore sosyal bilimlerde
Olcekte bulunan maddelerin agiklanan varyans oraninin %40 ile %60 arasinda bir oranda
olmasini beklenmektedir. Bu 06l¢iit dogrultusunda elde edilen 3 faktorlii yapinin, ortaokul
ogrencilerinin bilgi giivenligi farkindalik diizeyini belirlemek i¢in yeterli oldugu
sOylenebilir. Diger taraftan 6lgegi olusturan 30 maddenin tamaminin faktor yiik degeri ,65’in
tizerinde kaldig1 goriilmektedir. Alanyazinda ,60 ve iistii yiik degeri, yiiksek biiyiikliik olarak
tanimlanmakta ve Ol¢me aracinda kesinlikle yer almasi beklenen maddeler olarak
nitelendirilmektedir (Biylikoztiirk, 2006; Kline, 2000; Watkins, 2021). Bu Oolg¢iitler
dogrultusunda 6lcegin, 3 faktorlii yapr altinda toplanan 30 maddenin tamaminin yer almast

uygun goriilmiistiir.

Madde Analizleri: Gelistirilen Olgekte bulunan maddelerin, Ol¢iilmek istenen
ozelligi 6l¢iip 6lgmedigi ve ayirt ediciligini belirlemek amaciyla dncelikle madde-toplam
korelasyonlar1 ardindan ise iist ve alt %27°lik gruplara ait madde puanlar1 arasinda anlamli
bir farkin olup olmadig: t-testi ile analiz edilmistir. Olgegin i¢ tutarhiliginin belirlenmesi
amaciyla ise Cronbach Alfa i¢ tutarlilik katsayisina bakilmistir. Bu dogrultuda dlgekte yer
alan her bir maddenin madde-toplam korelasyonlart ile toplam puanlara gore belirlenen iist
ve alt %27’lik gruplara ait madde puanlar1 arasindaki farkin anlamliliginin irdelendigi

bagimsiz t-testi analiz sonuglar1 Tablo 11’de sunulmustur.
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Tablo 11

Madde analizi sonuglari

F1 Madde DM-TK*U/A %27* F2 Madde DM-TKU/A %27 F3 MaddeDM-TK U/A %27

S5l ,651 10,51 S44 567 3,334 S89 669 9,819
S53 ,658 9,717 S46 580 2,549 S90 ,641 10,03
S54 677 12,86 S78 597 3892 S92 665 9,332
S55 ,683 12,09 S85 670 7,078 S93 681 10,05

S67 ,668 11,94
S69 ,684 14,04
S70 ,689 14,00
S73 672 13,29
* DM-TK: Diizeltilmis Madde-Toplam Korelasyonu

5

E p—

- 5

£ s 7% 1342 S8 775 9994 Z so7 713 1235
5 S57 676 1147 5 Sol 646 7912 T S99 660 8737
~ ss8 7728 17,05 S sSlo1 638 7,893 e

T S50 728 1227 B S103 691 9570 =

2 S60 705 1481 £ s104 599 10,02 =

© se4 713 1343 z S

= o o

£ S65 660 1247 2

E )

©,

* U/A %27: Ust ve Alt %27 Farkin Anlamlilik Testi (Bagimsiz t-testi)

Faktor analizi sonucunda belirlenen ve ii¢ faktér altinda toplanan 30 maddenin
madde analizleri yapilmistir. Analiz sonucunda madde-toplam test korelasyonlari
degerlerinin; ¢evrimici giivenlik farkindaligi faktoriinde r=,65 ile r=,74 arasinda, ¢evrimigi
merak faktoriiniin r=,57 ile r=,77 arasi, siber tehdit farkindalig1 faktoriinde ise r=,64 ile r=,71
aras1 degisim gosterdigi belirlenmistir. Madde-toplam korelasyonlarinin ,30 ve iistii deger
almasi 6l¢cek maddelerinin gegerligine yonelik bir kanit olarak goriilmektedir (Nunnally ve
Bernestein, 1994). Olgekte yer alan 30 maddenin madde-toplam test korelasyonlarma
bakildiginda her bir madde i¢in r=,30’un iizerinde deger aldig: tespit edilmistir. Elde edilen
bu bulgu, 6l¢ekte bulunan maddelerin 6lgiilmek istenen niteligi 6lgme amacina yardimcei
oldugunun gostergesidir. Olcegin t-testi sonuclar incelendiginde ise %27 iist ve alt gruplarin
madde puanlan arasindaki farklara iliskin t degerlerinin 2,54 ile 17,15 arasinda degisim
gosterdigi ve tiim maddelerin anlamli oldugu goriilmektedir (p<,001). Ayrica list %27
grubun biitiin maddelere ait madde puan ortalamalar alt %27 gruba goére anlamli bir sekilde
yiiksektir. Buna gore 6l¢ekte bulunan her bir maddenin ayni1 davranis1 6l¢tiigii; yani ortaokul
kademesinde 6grenim goren dgrencilere yonelik bilgi giivenligi farkindalik diizeyini 6l¢tiigii

ve Olcegin tiimiinde oldugu gibi alt faktorlerin de ayirt ediciliginin yiliksek oldugu
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sOylenebilir. Madde-toplam korelasyonlari ile {ist ve alt %27’lik gruplara ait madde ortalama
puanlar1 t-testi sonuglarina gore ayirt ediciligi en yiiksek maddenin 58. Ve en diisiik

maddenin ise 46. Madde oldugu tespit edilmistir.

Giivenirlik Analizi: Olgme aracinin giivenirliginin ortaya koyulmasi amaciyla
Cronbach Alfa i¢ tutarhilik katsayr degerine bakilmistir. Genel olarak giivenilirlik
katsayisinin ,70 ve iizeri deger almasi yeterli olarak degerlendirilmektedir (Nunnally, 1978).
Olgegi olusturan 30 maddenin Cronbach Alfa i¢ tutarlilik katsayis1 ,90 olarak belirlenmistir.
Olgegin alt faktorlerinim belirlenmesi amaciyla gerceklestirilen Cronbach Alfa i¢ tutarlilik
analiz degerleri ise; c¢evrimi¢i giivenirlik farkindaligr faktorii i¢in ,94, cevrimici merak
faktorii i¢in ,90 ve siber tehdit farkindalig faktorii icin ,86 olarak ortaya ¢ikmistir. Buna gore
faktorlerin Cronbach Alfa i¢ tutarlilik katsayisi ,70’ten yiiksek oldugu tespitinde yola ¢ikarak
Olcegin giivenilir ve tutarli bir dlgek oldugu sonucuna ulasilmistir (Nunnally, 1978;

Tavsancil, 2005).

Dogrulayici1 Faktor Analizi: Calismanin AFA asamasi sonrasi ortaya ¢ikan modele
iliskin yap1 gecerliginin degerlendirilmesi amactyla DFA yapilmig (Kline, 2000) ve 30
maddeden olusan tii¢ faktorlii yapiya iliskin DFA asamasi1 265 6grenci ile gerceklestirilmistir.
Calismada model uyum indekslerinden; Ki-Kare Iyilik Uyumu (y2/df), Iyilik Uyum Indeksi
(GFI), Diizenlenmis lIyilik Uyum Indeksi (AGFI), Yaklasik Hatalarin Ortalama Karekokii
(RMSEA), Standardize Edilmis Artik Ortalamalarin Karekokii (SRMR), Karsilastirmali
Uyum Indeksi (CFI), Normlastirilmis Uyum Indeksi (NFI) ve Normlastirilmamis Uyum
Indeksi (NNFI) gz 6niinde bulundurulmustur.

Olgegi olusturan 3 faktdrlii yapiya iliskin DFA sonrasi model iizerinde 6nerilen
modifikasyonlar yapilmadan once ortaya ¢ikan uyum iyiligi indeksleri soyledir: [x2/df=
2,152 (p=,000); GFI=,83; AGFI=,80; RMSEA=,066; SRMR=,000; CFI=,89; NFI=,82;
NNFI=,89]. Analiz sonucu ortaya ¢ikan modifikasyon 6nerileri dikkate alindiginda M6 ve
M5; M17 ve M16; M19 ve M18; M23 ve M19; M24 ve M17; M24 ve M23; M8 ve M2; M9
ve M7; M11 ve M10; M12 ve M9; M14 ve M8; M14 ve M9 maddeleri arasinda 12

modifikasyon Onerisinin ortaya ¢iktig1 goriilmektedir. Alanyazin incelendiginde; maddeler
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arasinda gizil bir baglantinin olabilecegi ve maddelerin benzer durumlari, dlgtiikleri goz
onlinde bulundurularak modifikasyona yonelik oneri dikkate alinmigtir. Modifikasyon
ardindan ortaya ¢ikan uyum indeksleri Tablo 11°de sunulmustur (Jéreskog ve S6rbom, 1993;

Schermelleh-Engel vd., 2003).

Tablo 12

Standart uyum iyiligi 6l¢iitleri ile arastirma sonuglarinin karsilastirilmasi

Uyum Olgiileri fyi Uyum Kabul Edilebilir Uyum  Uyum degerleri
w2/df 0< 72/df <2df 2df< 72/df <3df 1,52
RMSEA 0< RMSEA <0,05 0,05<RMSEA <0,10 ,044
SRMR 0< SRMR <0,05 0,05< SRMR <0,10 ,00
NFI 0,95< NFI <1,00 0,90 < NFI <0,95 ,88
NNFI 0,95< NNFI <1,00 0,90< NNFI <0,95 ,95
CFI 0,95< CFI <1,00 0,90< CFI <0,95 ,95
GFlI 0,95< GFI1<1,00 0,90< GFI <0,95 ,88
AGFI 0,90< AGFI <1,00 0,85< AGFI <0,90 ,85

Tablo 12°deki DFA sonuglarina gore, ki-kare ¥2 = 586; (df=386, p<,01); (x2/df) =
1,52 olarak bulunmustur. Kiiciik 6rneklemler i¢in 2,5 ve alt1 deger alan modelleri miikemmel
uyumlu olarak nitelendirmektedir (Cokluk vd., 2010; Kline, 2005). Diger taraftan yapilan
analizler sonucunda RMSEA=,044; SRMR=,00; GFI=,88; AGFI=,85; NFI=,88; CFI=,95 ve
NNFI=,95 olarak bulunmustur. Arastirmada elde edilen uyum indeks degerleri goz oniine
alindiginda y2 /df, RMSEA, SRMR, NNFI ve CFI iyi uyumu, AGFI uyum indeksi kabul
edilebilir uyumu ancak GFI, NFI, uyum indeksleri ise yakin olmakla birlikte zayif uyum
gosterdigi goriilmektedir. Simsek (2007), uyum indekslerinin aldiklar1 degerlerin 6rneklem
biiyiikliigiinden etkilenebildiklerini belirtmistir. Biitlinciil bir degerlendirme yapildiginda
uyum indeks degerlerinin iyi uyumu gosterdigi goriilmektedir. Buna goére ortaya konan

modelin dogrulandig gériilmektedir. Olgegin faktdriyel modeli sekil 5°te sunulmustur.
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Sekil 5. Olgegin birinci diizey dogrulayici faktdr analizi baglanti diyagrami

Olgek maddelerine ait elde edilen ¢oklu korelasyon katsay1 (t ve R?) degerleri Tablo
12°de sunulmustur. Ug faktorlii yapiya ait t degerleri géz oniinde bulunduruldugunda
gozlenen degiskenlerin, gizil degisken tarafindan ,01 anlamlilik diizeyinde oldugu

ongoriilmektedir.
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Tablo 13

Maddelere iliskin ¢oklu korelasyon katsayisi (t ve R?) degerleri

F1 Madde t R? F2 Madde t R? F3 Madde t R?

S3 853 .33 s1 12,25 64 S21 855 39
S4 768 .26 ) 11,58 ,60 522 734 27
& S5 9,89 .45 518 10,65 ,48 S24 966 53
E S6 10,09 ,47 S19 1031 45 5 S25 911 45
E o7 1083 55 520 1340 77§ S26 11,28 51
5 s 10,27 49 = s23 1196 60  E S27 974 44
= S9 10,79 55 = S28 1206 62 =
T S0 849 32 B S29 1593 78 %
2 Sl 1017 48 £ s30 12,66 50 2
O s12 966 43 2 -
2 o =
£ s13 10,40 51 z
= s14 998 46 7
S

S15 9,37 40
S16 10,88 ,45
S17 9,88 46

Alanyazin incelendiginde 6nemli olan bir sart ise gozlenen degiskenin adina
aciklanan varyansi ifade eden ve gbzlenen degiskenin gizil degiskendeki farki ne seviyede
aciklayabildigi R? degeri ile ortaya koyulmaktadir (Simsek, 2007). Yapiya ait degerler
sonucunda bilgi giivenligi farkindalik diizeyine en yiiksek katkiy1 sirasiyla 29, 20, 1, 28 ve
23. Maddelerin, en diisiik katkiy1 ise sirasiyla 22, 10, 4, 3, ve 21. Maddelerin verildigi
gozlemlenmektedir. Ortaya ¢ikan bu bulgu, agimlayici faktdr analizinde ortaya ¢ikan

bulgular1 desteklemektedir.

3.3.2. Gorev Temelli Cevrimici Ogrenme Ortaminin Olusturulmasi

Calisma kapsaminda aragtirmanin c¢alisma grubu Ozellikleri incelendiginde
ogrencilerin ortaokul diizeyinde olduklar1 goriilmekte ve ¢aligma grubu gelisim ve 6grenme
(teknoloji kullanimina iligkin hazirbulunusluk diizeyleri vb.) o6zellikleri agisindan
degerlendirilmistir. Calisma grubunun bu O6zellikler g¢ercevesinde incelenmesi igerigin
belirlenmesinde ve ¢oklu 6grenme ortaminin tasarlanmasinda (kullanim kolayligi, amaca
uygunluk vb.) rehber olmustur. Arastirma grubunun gerek yaslar1 gerekse birinci siniftan

itibaren bilisim teknolojileri dersleri géormeleri ve hazirbulunusluk diizeyleri incelendiginde
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O0grenme ortaminin bilgisayar tabanli olarak gelistirilmesinde bir sakinca goriilmemistir.
Ogretim ortamlarinin tasarim siireci incelendiginde, birgok dgretim ortami tasarlama modeli
oldugu goriilmektedir. Yapilandirmaci yaklagimi esas alan tasarimlarda 6grenenin merkeze
alindig1, 6grenenin 6grenme ortaminda aktif oldugu ve isbirlikli 6grenmeyi destekleyen bir
yapiya sahip olduklar1 goriilmektedir. Bu yaklasimlar1 esas alan 6gretim tasarimlarinin
geneli ise; analiz (analyze), tasarim(design), gelistirme(development),
uygulama(implementation) ve degerlendirme(evaluation) olmak tlizere 5 asamadan
olusmaktadir (McGriff, 2000; Kaminski, 2007). Modellerden en fazla tercih edilen ADDIE
modelinin (Reiser ve Dempsey, 2007) daha ¢ok tercih edilmesinin en dnemli nedeni ise her

tiirlii 6grenim icin temel bir model olmasidir (Cheung, 2016).

ADDIE Modeli Bilesenleri

ADDIE modeli 1970’lerin sonunda Florida State University, Egitim Teknolojisi
Merkezi’nde gelistirilmistir. ADDIE modeli bilesenleri sekil 6’da goriildiigii lizere analiz
(analyze), tasarim(design), gelistirme(development), uygulama(implementation) ve
degerlendirme(evaluation) bilesenlerinden olusmaktadir (Allen, 2006; Branch, 2016;
Kaminski, 2007; McGriff, 2000; Muruganantham, 2015).

Analiz

[ Uygulama

1

Degerlendirme I‘ > [ Tasarim

]

4

Gelistirme

Sekil 6. ADDIE modeli bilesenleri (Branch, 2016)
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Analiz Bileseni: Analiz bileseni “hedef belirleme bileseni” olarak diisiinebilir. Bu
asamada tasarimcinin odak noktasinda hedef kitle vardir. Ayrica 6gretim tasariminin her
O0grenenin gosterdigi beceri ve zeka diizeyiyle eslestigi asamadir. Analiz bileseni diger tiim
bilesenlerin temelini olusturmaktadir. Sistem analizi yapilarak problem tanimlanir,
kisitlamalar belirlenir ve olasi ¢oziimler gelistirilir. Bunun yan1 sira bu asamada 6grenen
profili, gelisim diizeyleri, egitim seviyeleri belirlenmis olmaktadir. Asagida analiz

asamasinda ele alinan bazi sorulara yer verilmistir.

e Hedef kitle kimdir ve 6zellikleri nelerdir?
e Hedef kitle 6gretimin sonunda neyi basarmalar1 gerekiyor? Hedef kitlenin
ihtiyaglar1 nelerdir?
e  Ogrenme siirecinin simirliliklar1 nelerdir?
e  Ogretim tasariminin tamamlanmast i¢in zaman gizelgesi nedir?
Bu asamada elde edilen veriler ile tasarim siirecine gegilir (Allen, 2006; Muruganantham,
2015).

Tasarim Bileseni: Analiz asamasinda elde edilen veriler sonrasi bu asama tiim
hedeflerin, performans:t 6l¢mek igin kullanilacak araglarin, konu analizlerinin, 6gretim
stireci planlamasinin ve kullanilacak olan kaynaklarin belirlendigi asamadir. Bu asamada
proje hedeflerine ulagmak i¢in olusturulan stratejilerin mantikli olmasi, acik bir sekilde
tanimlanmasi, gelistirilmesi ve degerlendirilmesi sistematik olmalidir. Ogretim tasarimi
siirecinin her bir unsurunun ayrintilarina dikkat edilmelidir. Asagida tasarim agsamasinda ele

alinan bazi sorulara yer verilmistir.

e Kaullanilacak medya tiirleri (ses, video vb.) nelerdir?
e Projeyi tamamlamak i¢in mevcut kaynaklar yeterli midir?
e  Ogretim tasarimini amacina uygun mudur? Kullanilacak olan yaklasim nedir?

e  Ogretim ortaminda geri bildirimlerini almak igin nasil bir yol izlenir? (Allen,

2006; Muruganantham, 2015).

Gelistirme Bileseni: Gelistirme asamas1 onceki iki asamadan toplanan veriler ile

icerik ve materyallerin hazirlanma asamasidir. Bu asamanin amaci materyali gelistirmektir.
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Bu asamada taslak hazirlama, iiretim ve degerlendirme olarak {ige ayrilmaktadir. Asagida

gelistirme agamasinda ele alinan bazi sorulara yer verilmistir.

e Materyal zaman ¢izelgesine bagh kalarak mi1 hazirlaniyor?

e Ogrenenler arasinda is birligi var midir? Ogrenenler etkin bir sekilde siirece dahil
olmakta midir?

e Kaynaklar amaglanan materyale uygun mudur? (Allen, 2006; Muruganantham,
2015).

Uygulama Bileseni: Ogretim tasariminin dgrenenler ile tam olarak uygulamaya
koyulmasidir. Bu asamanin amaci Ogretim materyalinin maksimum verimlilik ile
sunulmasidir. Bu asamada 6grenenlerden gelen geribildirimlere gére materyalin eksiklikleri
ve 1yl yonleri belirlenir. Belirlenen eksiklikler giderilerek 6grenenlere uygun bir tasarim

gerceklestirilir (Allen, 2006; Muruganantham, 2015).

Degerlendirme Bileseni: ADDIE modelinin son asamasidir. Materyalin
yeterliliginin ve etkisinin incelendigi asamadir. Degerlendirme asamasi bigimlendirici ve
diizey belirleyici olarak ikiye ayrilir. Bigimlendirici asamasinda ADDIE modelinin her
asamasinda gergeklesen degerlendirmedir. Diizey belirleyici degerlendirme ise materyalin
sonunda gerceklesir. Degerlendirme asamasi, hedeflere ulasilip ulagilmadigini belirlemek,
materyalin verimliligini ve basar1 oranin1 daha da arttirmak i¢in hangi diizenlenmeleri

gerekli olacaginin belirlendigi asamadir (Allen, 2006; Muruganantham, 2015).

Ogretim Materyali ve Materyalin Genel Ozellikleri

Ogretim materyali ADDIE modelinde bulunan asamalar esas alinarak hazirlanmastir.
Hedef kitlenin 10-14 yas araliginda olmasi nedeniyle kullanim kolayligi ve motivasyonu
saglayacak tasarim ilkelerinden faydalanilmistir. Tasarlanan 6gretim materyali 6grenen
merkezli olarak hazirlanmigtir. Ogrenciler gorev temelli ¢evrimigi 6grenme ortamina giris
yaptiginda Ogrencileri ve slirecin  saglikli  yiiriitilmesini  destekleyen yonergeler

bulunmaktadir. Web tabanli ortamin isminin belirlenmesinde 6grenci gorislerine yer
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verilerek uzmanlar tarafindan “siber miifettis” olarak belirlenmis ve moodle egitim yazilimi
kullanilarak hazirlanmistir. Moodle, kullanim kolayligy, iicretsiz, agik kaynak kodlu ve ¢oklu
dil destegi olan diinyada en ¢ok kullanilan 6gretim yonetim sistemi yazilimdir (Basaran,
2010). Moodle destekli olarak hazirlanan 6gretim materyalinde zaman tasarrufu saglamak
amaciyla elektronik ortamda 6grenci ad, soyad ve e-posta bilgilerine gore sistematik olarak
her 6grenciye bir kullanici ad1 ve sifre tanimlanmistir. Daha sonra 6grencilere kullanict adi
ve sifreleri e-posta yoluyla paylasilmistir. Web tabanli 6gretim materyalini yiiz ylize egitime
ek olarak web iizerinden es zamanli (senkron) ve es zamansiz (asenkron) kullanima olanak

saglanmistir. Sekil 7, Sekil 8 ve Sekil 9°da 6gretim materyaline ait fotograflar sunulmustur.

SIBER &
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Sekil 7. Gorev temelli 6grenme ortami ana sayfasi
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1. HAFTA GOREVLERI
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Sékﬁ 9. Gérev temelli O0grenme ortami gorevlerin bulundugu sayfa

3.3.3. Gorevlerin Belirlenmesi ve Uygulama Siireci

Aragtirmada katilimcilarin bilgi giivenligi farkindaliklarini saglamada sunulacak
olan gorev zorluklar1 i¢in Newcomb ve Treftz (1987) tarafindan ortaya konulan model esas
alarak belirlenmistir. Hatirlama seviyesinde bulunan gorevler “cok kolay”, isleme
seviyesindeki gorevler “kolay”, olusturma seviyesindeki gorevler “zor” ve degerlendirme

seviyesindeki gorevler ise “cok zor” olarak géz oniinde bulundurulmustur.

Tablo 14

Gorevlerin zorluk seviyelerinin belirlenmesinde kullanilan yaklagim

Newcomb- Treftz Modeli Gorev Zorluk Seviyesi
Hatirlama (Remembering) Cok Kolay

Isleme (Processing) Kolay

Olusturma (Creating) Zor

Degerlendirme (Evaluation) Cok Zor

Bu modele gore; hatirlama (¢cok kolay) seviyesi, bir konu hakkindaki kavramlarin,
simiflamalarin, oOlgiitlerin ve ¢dzlimlerin taninmasii veya hatirlanmasini ile ilgilidir.
Herhangi bir kavramla ilgili 6zellikleri goriince tanimasi ya da ezberden aynen tekrar etmesi
davraniglarin1 kapsamaktadir. Belli bir kavramin en onemli nitelikleri ve iki kavram
arasindaki ana farklar gibi bilgi 6geleri bu zorluk seviyesinde diisiiniiliir. Isleme (Kolay)
seviyesinde, hatirlama seviyesinde elde edilen bilgi ve yeteneklerin 6grenci tarafindan

benimsenmesi sdz konusudur. Ogrenilen bilgilerin yeni bir sekilde, yeni bir diizenlemeyle
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sunmast veya farkli sekillerde ve karsilastiginda onlar1 tanimasi istenir. Pargalar arasindaki
bag1 gorlip anlam kazandirmay1 igerir. Yapilan aktivitelerle alakali neden sonug iliskilerini,
oncelik sonralik baglantilarin1 ayirt etmesi gerekir. Olusturma (Zor) seviyesinde, belirli bir
amaca yonelik 6geleri secip onlar1 belirli kavramlara ve kurallara gore iliskilendirip
birlestirerek yeni bir 0ge ortaya c¢ikarmasi gerekir. Bu seviyede Ogrencilerden 6zgiinliik
beklenmektedir. Ogrencinin yaraticihigini gostermesini saglayacak gorevler olmalidir.
Degerlendirme (Cok Zor) seviyesinde ise, belirli bir hedefe yonelik olarak belirli kurallar
yardimciyla bir kavramin degerini bilingli bir sekilde yargilamay1 igermektedir. Bu seviyede
ogrenciler, yontemler, fikirler ve ¢o6ziim yollar1 hakkinda yargilar verebilir. Olusturulan
gorevlerin kapsam gecerligi i¢in bir form hazirlanarak bilgisayar ve 6gretim teknolojileri
egitimi anabilim dalinda goérev yapan bes Ogretim elemani ve bilisim teknolojileri
ogretmenligi yapmakta olan ii¢ bilisim teknolojileri 6gretmeni olmak iizere sekiz uzmana
gonderilmistir. Bu formda uzmanlar gorevleri zorluk diizeyine gore degerlendirmislerdir.
Gelen geri bildirimlerin ardindan gerekli diizenlemeler yapilarak gorevler son halini almistir

(EKT).

Bes haftalik uygulama siirecinin ilk haftasinda, ¢alismaya katilan 6grencilerin bilgi
giivenligi farkindaliklarin1 6lgmek ve deney ve kontrol gruplari arasinda farklilik olup
olmadigini1 belirlemek amaciyla arastirmaci tarafindan hazirlanmis olan ortaokul diizeyi
bilgi giivenligi farkindalig1 6lgegi ontest olarak uygulanmustir. Ontest sonucunda gruplar
arasinda bilgi giivenligi farkindalig1 arasinda farkliligin olmadigi goriilmiistiir. Ardindan
baslayacak olan uygulama siireci ile ilgili genel bilgiler verilmistir. Uygulama siirecinin
ikinci haftasinda ise; Uygulama siireci baslamadan 6nce Ogrencilere 0gretim materyaline
iliskin genel bilgilendirme, 6gretim materyalinin nasil kullanilacag: ile ilgili bilgi paylasimi
yapilmistir. Daha sonra arastirmaci tarafindan sistematik bir sekilde olusturulan kullanict ad1
ve sifreleri 6grenciler ile paylasilmistir. Ardindan 6grenciler kendilerine verilen kullanici ads
ve sifreleriyle web tabanli 6gretim materyaline giris yapmislardir. Ogrenciler hem web
tabanli 6gretim materyalinin arayliziinii incelemis hem de haftanin gorevlerini yapmaya
baslamislardir. Yaptiklar1 her gorev sonrasi aragtirmaci tarafindan 6grencilere 0-100 arast
bir puanlama yapilmistir. Geger not alan 6grenciler bir sonraki goreve gecmis, gecer not
almayan Ogrenciler ise geger not alabilene kadar ayni1 gorevi farkl bir sekilde yapmuslardir.

Uygulama siirecinin tigiincii haftasinda ise; 6grenciler kendilerine verilen kullanici adi ve
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sifreleriyle arastirmaci tarafindan hazirlanan web tabanli 6gretim materyaline giris
yapmislardir. Gegen haftada oldugu gibi dgrencilere atanmis olan ikinci hafta gorevlerini
inceleyerek gorevleri tamamlamiglardir. Bir Onceki haftada oldugu gibi arastirmaci
tarafindan Ogrencilerin yaptiklar1 gorevler sonrasi1 0grencilere 0-100 arasi bir puanlama
yapilmigtir. Sonrasinda 6grenciler bir sonraki haftaya hazirliklarini gergeklestirmislerdir.
Uygulama stirecinin dordiincli haftasinda ise; 0grenciler iiglincii hafta gorevleri i¢in web
tabanli dgretim materyaline giris yapmuslardir. Ugiincii hafta gorevlerini tamamlamislar ve
arastirmaci tarafindan verilen puanlar ile bir sonraki goreve ge¢is yapmislardir. Uygulama
stirecinin besinci haftasinda ise; son gorev haftasinda bulunan dort gérevi tamamlamak igin
ogrencilere verilen kullanici adi ve sifreyle web tabanli &gretim materyaline giris
yapmislardir. Daha sonra 6grenciler son haftaya ait olan gorevleri tamamlamislar ve
arastirmaci tarafindan yapilan puanlamalarin ardindan deneysel siirecinin sonunda bilgi
giivenligi farkindalik diizeylerinin incelemek amaciyla sontest gergeklestirilmistir.
Uygulama siireci tamamlandiktan sonra deney grubu o6grencilerinin uygulama siireci
boyunca kullandiklar1 gérev temelli ¢evrimi¢i 6grenme ortami hakkinda agik uglu soru
formu teslim edilmistir. Bu form sayesinde Ogrencilerin 6gretim materyali hakkinda

goriisleri alinip igerik analizi ile ¢ozlimlenmistir.

Uygulama siireci boyunca her hafta dort farkli gérev zorluk seviyesinde olmak {izere
ogrencilere toplam 16 gorev verilmistir. Bu gorevler uygulamali ve 6grencilerin merkez
alindign goérevlerden olusmaktadir. Ogrenciler her bir gérev igin 0-100 arasinda puan
almislardir. Ogrenciler gegerli not olan 70 iizeri puan sayesinde gorevi tamamlamis say1lip
bir sonraki goreve gegmeye hak kazanmustir. Ogrenciler her tamamladiklari ii¢ gdrev sonrasi
strastyla “acemi miifettis”, “caylak miifettis”, “uzman miifettis”, “usta miifettis” ve “efsane
miifettis” nisanlarim1 almaya hak kazanmislardir. Tiim gorevleri basariyla tamamlayan
ogrenciler ise “siber miifettis” nisan1 alarak kursu basariyla tamamlamislardir. Ogrencilere
verilen gorevler sayesinde 6grenciler kendisindeki ilerlemeyi gorebilecektir. Bunun yani sira
gorevler gercek hayatta karsilasacagi olaylardan olustugu i¢in 6grencinin motivasyonunu
artiracagi diisliniilmektedir. Alanyazinda 6diil/ceza egitim alaninda en ¢ok kullanilan egitim
yontemlerinden biri olarak goriilmekte olup, davranis¢r yaklasima goére hayvanlar iizerinde

etkinli olan edimsel kosullanmanin (egitimde 6diil/ceza uygulamalari) ¢ocuk yetistirmede

de etkili olacagi diistiniilmektedir (Ciiceoglu, 2015). Colak’a (2005) gore Ogrencilerin
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gosterdikleri sorumluluk alma, is birligi yapma, basarili olma ve etkinliklere katilma gibi

durumlarin biiyiik bir boliimii iyi bir motivasyon kaynaklidir.

3.4. Veri Toplama Araclari ve Veri Toplama Siirecleri

Bu kisimda, veri toplama araglari, aragtirmanin uygulama siireci, gelistirilen
cevrimi¢i Ogrenme ortami, verilerin toplanmasi ve veri analizi ile ilgili bilgilere yer

verilmistir.

3.4.1 Verilerin Toplama Araclari

Bu arastirmanin verileri; ortaokul ogrencilerinin bilgi giivenligi farkindalik
diizeylerini tespit etmek amaciyla aragtirmaci tarafindan gelistirilen EK1’deki “Ortaokul
Diizeyi Bilgi Giivenligi Farkindalik Olgegi” ve EK2’deki gevrimigi gérev temelli ortamina
yonelik ortaokul Ogrencilerinin tutumlarini incelemek amaciyla arastirmaci tarafindan
olusturulan agik uglu soru formu kullanilmistir. Bu ¢ercevede ¢alismada kullanilan 6lgme

araglarma yonelik detayl bilgi asagida sunulmustur.

Ortaokul Diizeyi Bilgi Giivenligi Farkindalig Olcegi

Calismada, ilkogretim diizeyi ortaokul kademesinde 6grenim goren 6grencilerin bilgi
giivenligi farkindalik diizeylerini belirlemek amaciyla alanyazinda hedef kitle 6zelliklerini
karsilayan 6l¢ek bulunmadigindan dolay: arastirmaci tarafindan gelistirilen 30 madde ve 3
alt boyuttan (¢evrimigi giivenlik farkindaligi, cevrimigi merak, siber tehdit farkindaligi)
olusan “Ortaokul Diizeyi Bilgi Giivenligi Farkindaligi Olgegi” kullanilmistir (bkz., bdliim
3.3.1).
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Acik U¢lu Soru Formu

Calismaya katilan 6grencilerin arastirmaci tarafindan gelistirilen gorev temelli
¢evrimici 0grenme Ortamina ve siirecine iliskin goriislerin belirlenmesi amaciyla acik uglu
soru formu hazirlanmistir. Hazirlanan form kapsam gecerliligi agisindan uzmanlara
inceletilmis ve gerekli diizenlemeler sonrasinda 6lgme aracina son hali verilmistir. Gerekli
diizenlemeler ile birlikte son halini alan veri toplama aracindaki agik uglu soru formunda

bulunan sorular asagidaki gibidir:

1. Gelistirilen Gorev temelli c¢evrimigi Ogrenme ortamina yonelik goriisleriniz
nelerdir? Agiklayiniz.
2. Gorev temelli cevrimigi 6grenme ortaminda egitim aldiginiz siirece yonelik

goriisleriniz nelerdir? A¢iklayiniz.

Olusturulan form wuygulama siireci sonrasinda deney grubundaki Ogrencilere
elektronik ortamda sunulmustur. Deney grubundaki Ogrencilerin gelistirilen 6grenme
ortamina yonelik goriigleri 6grenme ortami degerlendirme formuna verilen yanitlar

dogrultusunda analiz edilmistir.

3.5. Verilerin Analizi

Aragtirmada elde edilen veriler Office Excel ile diizenlenerek bilgisayar ortaminda
SPSS 26.0, LISREL ve SPSS AMOS istatistik paket programlar1 ile aktarilmigtir.
Arastirmanin uygulama asamasimin ilk boliimiinde, ortaokul bilgi giivenligi farkindalik
Olcegini gelistirmek ve elde edilen verileri analiz etmek amaciyla istatiksel caligmalar
yapilmustir. ilk adimda 124 maddeyi iceren soru havuzu olusturulmus ardindan kapsam
gecerligi ¢alismasi icin 9 uzmana gidilmistir. Uzman degerlendirmesi sonrasinda 20 madde
havuzdan cikarilmistir. Kapsam gecerligi sonrast 104 maddeden olusan 6lgek ilkogretim
diizeyi ortaokul kademesinde 6grenim goren Ogrencilere uygulanmistir. Arastirmada elde
edilen verilerin agimlayici faktor analizine uygunlugunun saptanmasi amaciyla; Kaiser-
Meyer-Olkin (KMO) ile birlikte Barlett Kiiresellik testi ol¢limlerinden faydalanilmistir.

Faktorlerin agikladigi varyans degerine ve varimax dik dondiirme teknigi kullanilarak
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maddelerin faktorlere gore dagilimlari incelenmistir. Alt iist %27°1ik gruplarin ortalamalari
t-testi ile sinanarak madde ayirt edicilik analizleri yapilmistir. Bu analizlerin sonrasinda
dlgegin i¢ tutarliligmi belirlenmesi i¢in Cronbach Alpha giivenirlik analizi yapilmustir. I¢
tutarlilik analizinden sonra ortaya ¢ikan modele iliskin yap1 gegerliginin degerlendirilmesi

amaciyla dogrulayici faktor analizi yapilmustir.

Arastirmanin uygulama asamasinin ikinci boliimiinde, ortalama, ¢arpiklik ve basiklik
katsayilar1 ve mod medyan analizleri yapilmistir. Verilerin homojenliginin tespit edilmesi
amaciyla Levene Testi uygulanmistir (Biiylikoztirk, 2010). Deney ve kontrol grubu
Ogrencilerinin yar1 deneysel islem Oncesinde Ontest bilgi giivenligi farkindalik diizeyi
puanlart arasinda istatiksel olarak anlamli bir farklilik olup olmadigina iliskin bagimsiz
gruplar t testi yapilarak test edilmistir. Deney ve kontrol grubu dgrencilerinin Ontest ve
sontest asamasinda aldiklar bilgi giivenligi farkindalik diizeyi puanlar1 ve alt faktorlerden
aldiklar1 puanlar arasinda anlamli bir farklilik olup olmadigi bagimli gruplar t testi yapilarak
test edilmistir. Deneysel silire¢ sonucunda deneysel islemin gruplar iizerindeki etkisini
belirlemek amaciyla dntest bilgi giivenligi farkindalik puanlari kontrol edilerek, sontest bilgi
giivenligi farkindalik puanlart ile karsilastirilmas: i¢in kovaryans (ANCOVA) analizi
yapilmistir. Kovaryans analizine genellikle 6ntest-sontest kontrol gruplu desenlerde, deney
ve kontrol grubunun sontest 6l¢limleri arasinda anlamli bir farkin olup olmadigini test etmek
icin bagvurulmaktadir ve Ontest Olgiimleri ortak degisken olarak tanimlanmaktadir
(Biiyiikoztiirk, 2010). Arastirmanin nitel boyutunda ise ortaokul Ggrencilerinin gorev
temelli ¢evrimici 6gretim materyali hakkinda goriislerini incelemek amaciyla igerik analizi
tiirlerinden kategorisel analiz ve frekans analizi kullanilmstir. igerik analizi, belirli kurallara
dayali kodlamalarla bir metnin bazi sozciiklerinin daha kiigiik igerik kategorileri ile
Ozetlendigi sistematik, yinelenebilir bir teknik olarak tanimlanmaktadir (Biiyiikoztiirk vd.,
2016). Igerik analiz tiirlerinden biri olan kategorisel analiz siirecinde veriler, verilerin
kodlanmasi, kategorilerin  olusturulmasi, kategorilerin  diizenlenmesi, bulgularin
tanimlanmasi ve yorumlanmasi asamalar1 izlenerek analiz edilmektedir (Corbin ve Strauss,
2007). Frekans analizinde ise veriler sayisal anlamda ortaya koyularak, 6ne ¢ikan kavramlar
belirlenmistir (Tavsancil ve Aslan, 2001). Bu dogrultuda, elde edilen verilerin giivenirligi
ve gegerliligi arttirilmig, yanlhilik azaltilmis ve veriler arasinda karsilastirma yapilmasi

saglanmistir (Y1ildirim ve Simsek, 2011).
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DORDUNCU BOLUM
ARASTIRMA BULGULARI

Ortaokul 6grencilerinin bilgi giivenligi farkindalik diizeylerini arttirmaya yonelik
gorev temelli cevrimi¢i Ogrenme ortami gelistirilmesi ve etkililiginin belirlenmesi
amaglanan ¢alismanin bu boliimiinde toplanan nicel ve nitel verilerin istatistiksel

cOziimlemelerine ve elde edilen bulgularin yorumlarina yer verilmistir.

4.1. Nicel Verilere Yonelik Bulgular ve Yorumlar

4.1.1. Deney ve Kontrol Grubundaki Ogrencilerin Demografik Ozelliklerine
Ait Bulgu ve Yorumlar

Arasgtirmaya katilan deney ve kontrol gruplart 6grencilerinin demografik 6zellikleri;
cinsiyet degiskeni agisindan incelenmistir. Deney ve kontrol gruplarindaki 6grencilerin

cinsiyete gore dagilimi Tablo 15’te sunulmustur.

Tablo 15

Deney ve kontrol grubu 6grencilerinin cinsiyete gore dagilimi

Deney Grubu Kontrol Grubu Toplam
Cinsiyet N % N % N %
Kiz 8 %40 9 %45 17 %42,5
Erkek 12 %60 11 %55 23 %057,5
Toplam 20 %100 20 %100 40 %100

Tablo 15 incelendiginde arastirmanin deney ve kontrol grubunu olusturan
ogrencilerin (N=40) cinsiyete gore dagilimina bakildiginda; %57,5’lik kismini erkek
ogrencilerin (N=23) olusturdugu %42,5’lik kismin1 da kiz 6grencilerin (N=17) olusturdugu

goriilmektedir.
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4.1.2. Deney ve Kontrol Grubu Ogrencilerinin Ontest Bilgi Giivenligi
Farkindahk Diizey Puanlarina iliskin Bulgu ve Yorumlar

Uygulama 6ncesi, iki grubun 6n bilgilerinin belirlenmesi ve dagilimim homojenligini
kontrol etmek i¢in 6grencilere Ontest uygulanmistir. Verilerin homejenliginin saglandigi ve
normal dagilim gosterdigi, durumlarda parametrik testler uygulanir (Y1lmaz, 2015; Oztuna
ve Elhan, 2015). Bu dogrultuda, deney ve kontrol grubu 6grencilerinin dntest bilgi giivenligi
farkindalik diizeyi puanlarinin homejenligi saglayip saglamadigi ve iliskin Levene Testi
uygulanmistir. Deney ve kontrol gruplarina uygulanan ontest sonrasinda, gruplar arasinda
homejenligin saglandigir (Levene Statistic F=0,833, p>,05) belirlenmistir. Daha sonra
verilerin normal dagilim gosterip gostermedigine iliskin carpiklik ve basiklik degerleri
incelenmistir. Tablo 16°da deney ve kontrol grubu &grencilerinin Ontest bilgi giivenligi

farkindalik diizey puanlarina ait betimsel istatistikler sunulmustur.

Tablo 16

Deney ve kontrol grubu 6grencilerinin ontest bilgi giivenligi farkindalik 6l¢egi degerlerinin

betimsel istatistikleri

N X Ss Carpikhk  Basikhk
Deney 20 128 17,06 -,998 241
Kontrol 20 118,7 18,38 ,345 -,618

Tabachnick ve Fidell (2013) carpiklik ve basiklik verilerinin +1,5 ile -1,5 arasinda
bulunan degerlerin kabul edilebilir diizeyde oldugunu ve verilerin normal dagildigin ifade
etmektedir. Tablo 16 incelendiginde deney grubu dgrencilerine ait ontest 6l¢giim degerlerinin
carpiklik (-,998) ve basiklik (,241) degerleri ile kontrol grubu dgrencilerine ait 6ntest 6l¢iim
degerlerinin carpiklik (,345) ve basiklik (-,618) degerleri g6z 6niinde bulunduruldugunda
verilerin normal dagilim gosterdigi soylenebilir. Calismanin gergeklestirildigi smiflar
arasinda homojenlik s6z konusu oldugundan, dagilimin normallik varsayimini yerine
getirmesinden ve iki grup olmasindan dolay1, verilerin ¢dziimlenmesinde bagimsiz gruplar t
testi analizi kullanilmistir. Ogrencilerin dntest ve sontest asamasinda aldiklar bilgi giivenligi
farkindalik diizeyi puanlart arasinda anlamli bir farklilik olup olmadigma iliskin

gerceklestirilen bagimsiz gruplar t testi analizi sonuglar1 Tablo 17’°da sunulmustur.
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Tablo 17

Deney ve kontrol grubundaki 6grencilerin bilgi gilivenligi farkindalik diizeyi Ontest

puanlarina iligkin bagimsiz gruplar t testi sonuglar1

Grup N X S Sd t p*

. Deney 20 128 17,07

Ontest 38 1,658 ,106
Kontrol 20 118,7 18,38

*p<=,05

Tablo 17 incelendiginde deney ve kontrol grubu ogrencilerinin bilgi giivenligi
farkindalik diizeyi Ontest puanlart arasinda anlamli bir farkliligin olmadig: belirlenmistir
(t=1,658; p>,05). Bu dogrultuda uygulama oncesi deney ve kontrol gruplarinin ontest bilgi
giivenligi farkindalik diizeyi puanlari arasinda anlamli bir farklilik bulunmadigi ve gruplarin
Ontest puanlar1 goz 6niinde bulunduruldugunda homojenligin saglandig1 ve verilerin normal
dagildiklart soylenebilir. Bu bulgu deney ve kontrol grubunu olusturan &grencilerinin

birbirine denk oldugu seklinde yorumlanabilir.

4.1.3. Deney ve Kontrol Grubu Ogrencilerinin Ontest-Sontest Bilgi Giivenligi

Farkindalik Diizeyi Puanlarina iliskin Bulgu ve Yorumlar

Geleneksel ortama ek olarak gelistirilen 6grenme ortamini kullanan deney grubu ve
geleneksel ortamda 6grenim gdren kontrol grubu 6grencilerinin 6ntest ve sontest asamasinda
aldiklart bilgi giivenligi farkindalik diizeyi puanlar1 ve alt faktorlerden aldiklari puanlar
arasinda anlamli bir farklilik olup olmadigina iliskin cevap aranmustir. Deney grubu
Ogrencilerin Ontest ve sontest asamasinda aldiklar1 bilgi gilivenligi farkindalik diizeyi
puanlar ve alt faktdrlerden aldiklar1 puanlar arasinda anlamli bir farklilik olup olmadigina

bagimli gruplar t testi yapilarak analiz sonucu Tablo 18’da sunulmustur.
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Tablo 18

Deney grubu 6grencilerinin bilgi giivenlik farkindalik 6l¢egi Ontest ve sontest puanlarina

iliskin bagimli 6rneklem t testi sonuglari

N X S Sd t P
Farndabgs 30 s 2295 083
Cevrimici Merak ;8 jg;g :2: 19 -3,142 ,005
Purkandahg n_mE 0 sm o
Toplam 28 1225 ;7826 19 -2,958 ,008

Tablo 18 incelendiginde arastirmaci tarafindan gelistirilen gorev temelli ¢evrimigi
O0grenme ortaminda 6grenim goren deney grubu dgrencilerinin 6lgegin tamamindan aldiklar
Ontest ve sontest bilgi giivenligi farkindalik diizeyi puanlarinda anlamli bir farkliligin oldugu
belirlenmistir (t=-2,958; p<,05). Deney grubunda yer alan 6grencilerin yar1 deneysel islem
oncesi oOntest puanlar1 ortalamast X=128 iken, arastirmaci tarafindan gelistirilen gorev
temelli ¢cevrimi¢i 6grenme ortami ile egitim gordiikten sonra bilgi gilivenligi farkindalik
diizeyi puanlar1 ortalamas1 X=139,5’e yiikselmistir. Alt faktorler agisindan incelendiginde
arastirmaci tarafindan gelistirilen gérev temelli cevrimigi 6grenme ortaminda 6grenim goren
deney grubu O6grencilerinin ¢evrimigi giivenlik farkindaligir faktorii Ontest ve sontest
puanlarinda anlamli bir farkliligin oldugu gériilmektedir (t=-2,295; p<,05). Deney grubunda
yer alan Ogrencilerin yar1 deneysel islem Oncesi ¢evrimici giivenlik farkindaligi faktori
ontest puanlar ortalamas1 X=62,35 iken, aragtirmaci tarafindan gelistirilen gorev temelli
cevrimigi 0grenme ortami ile egitim gordiikten sonra ¢evrimici giivenlik farkindalig faktori
puanlari ortalamas1 X=68’e yiikselmistir. Cevrimi¢i merak faktorii agisindan incelendiginde
arastirmaci tarafindan gelistirilen gorev temelli ¢cevrimici 6grenme ortaminda 6grenim goren
deney grubu Ogrencilerinin Ontest ve sontest puanlarinda anlamli bir farkliligin oldugu
goriilmektedir (t=-3,142; p<,05). Deney grubunda yer alan dgrencilerin yar1 deneysel iglem
oncesi ¢evrimi¢i merak faktorii Ontest puanlari ortalamast X=39,70 iken, arastirmaci
tarafindan gelistirilen gorev temelli ¢cevrimigi 6grenme ortami ile egitim gordiikten sonra
cevrimi¢i merak faktdrii puanlari ortalamasi X=42,80’e yiikselmistir. Siber tehdit
farkindalig1 faktorii agisindan incelendiginde arastirmaci tarafindan gelistirilen gorev temelli

cevrimi¢i 6grenme ortaminda 6grenim goren deney grubu dgrencilerinin Ontest ve sontest
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puanlarinda anlamli bir farkliligin oldugu gériilmektedir (t=-3,462; p<,05). Deney grubunda
yer alan 6grencilerin yar1 deneysel islem Oncesi siber tehdit farkindaligi faktorii Ontest
puanlar1 ortalamas1 X=25,95 iken, arastirmaci tarafindan gelistirilen gorev temelli ¢evrimigi
O0grenme ortami ile egitim gordiikten sonra ¢evrimi¢i merak faktorii puanlar1 ortalamasi
X=28,70’¢ yiikselmistir. Bu bulgulara gore arastirmaci tarafindan gelistirilen dgrenme
ortaminin bilgi gilivenligi farkindalik 6l¢egi ve alt faktorlerinin puanlarini arttirma
konusunda 6nemli bir etkiye sahip oldugu soylenebilir. Deney grubuna yonelik yapilan
analiz sonrasit kontrol grubu Ogrencilerin Ontest ve sontest asamasinda aldiklar1 bilgi
giivenligi farkindalik diizeyi puanlar1 ve alt faktdrlerden aldiklar1 puanlar arasinda anlamli
bir farklilik olup olmadigina bagimli gruplar t testi yapilarak analiz sonucu Tablo 19’da

sunulmustur.

Tablo 19

Kontrol grubu 6grencilerinin bilgi giivenlik farkindalik 6lgegi Ontest ve sontest puanlarina

iliskin bagimli 6rneklem t testi sonuglari

N X S Sd t P
o > > 040
T 10 281
Cevrimici Merak ;8 2?:2: ::;i 19 -,785 442
i Tehdi 20 24,1 4,1
ISTIabrek:ndeal?gI: 20 25:22 3:98 19 -1,244 228
Toplam 58 3225 i?gg 19 -1,312 ,205

Tablo 19 incelendiginde geleneksel yontem ile 6grenim goéren kontrol grubu
ogrencilerinin bilgi giivenligi farkindalik diizeyi puanlarinda anlamli bir farkliligin olmadig1
belirlenmistir (t=-1,312; p>,05). Kontrol grubunda yer alan 6grencilerin yar1 deneysel islem
oncesi ontest puanlar1 ortalamas1 X=118,7 iken, geleneksel yontem ile egitim gordiikten
sonra bilgi giivenligi farkindalik diizeyi puanlari ortalamas1 X=123,65e yiikselmistir. Alt
faktorler agisindan incelendiginde geleneksel yontem ile 6grenim goéren kontrol grubu
ogrencilerinin ¢evrimici giivenlik farkindaligi faktorii ontest ve sontest puanlarinda anlamli
bir farkliligin olmadigi goriilmektedir (t=-1,110; p>,05). Kontrol grubunda yer alan

Ogrencilerin yar1 deneysel islem Oncesi ¢evrimi¢i giivenlik farkindaligr faktorii Ontest
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puanlar1 ortalamas1 X=57,95 iken, deneysel yontem ile egitim gordiikten sonra gevrimici
giivenlik farkindalig1 faktorii puanlari ortalamasi X=60,65’¢ yiikselmistir. Cevrimici merak
faktorii agisindan incelendiginde aragtirmaci tarafindan gelistirilen goérev temelli ¢evrimigi
O0grenme ortaminda Ogrenim goren kontrol grubu Ogrencilerinin Ontest ve sontest
puanlarinda anlamli bir farkliligin olmadigi gorilmektedir (t=-,785; p>,05). Kontrol
grubunda yer alan 6grencilerin yar1 deneysel islem Oncesi ¢evrimig¢i merak faktorii Ontest
puanlar1 ortalamas1 X=36,65 iken, geleneksel yontem ile egitim gordiikten sonra ¢evrimici
merak faktdrii puanlari ortalamas1 X=37,65’e yiikselmistir. Siber tehdit farkindalig: faktorii
acisindan incelendiginde geleneksel yontem ile 6grenim gdren kontrol grubu 6grencilerinin
Ontest ve sontest puanlarinda anlamli bir farkliligin olmadig1 goriilmektedir (t=-1,244;
p>,05). Kontrol grubunda yer alan 6grencilerin yari deneysel islem Oncesi siber tehdit
farkindalig: faktorii 6ntest puanlari ortalamas1 X=24,10 iken, geleneksel yontem ile egitim
gordiikten sonra ¢evrimigi merak faktorii puanlar ortalamasi X=25,25’¢ yiikselmistir. Bu
bulgulara gore geleneksel yontem ile yapilan 6gretimin bilgi giivenligi farkindalik 6l¢egi ve
alt faktorlerinin puanlarina etkisi olmasina ragmen anlamli bir farklili§in olmadig: fakat bu
konuda hali hazirda bilisim teknolojileri dersi kapsaminda bilgi giivenligine yonelik
geleneksel ortamda verilen egitimlerin dgrencilerinin bilgi glivenligi farkindaligina etkisi

oldugu soylenebilir.

4.1.4. Deney ve Kontrol Grubu Ogrencilerinin Bilgi Giivenligi Farkindalik
Olcegi Ontest Puanlari1 Kontrol Edildiginde Sontest Bilgi Giivenligi Farkindalik

Diizeyi Puanlarina iliskin Bulgu ve Yorumlar

Aragtirmanin {iglincii alt amacinda ise iki ayr1 ortamda dgrenim goren dgrencilerin
basarilarinda gozlenen s6z konusu degismelerin anlamli bir farklilik gosterip gostermedigine
iliskin cevap aranmustir. Ogrencilerin 8grenim gordiiklerin ortamlara ait dntest-sontest puan

ve standart sapma degerleri tablo 20°de sunulmustur.
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Tablo 20

Ogrencilerin ortaokul diizeyi bilgi giivenligi farkindalik 6lgegi dntest puanlari kontrol altina

alindiginda sontest puanlarina ait betimsel veriler

Grup N Sontest Diizeltilmis Sontest
X SS X SH

Deney 20 139,5 8,88 137,86 2,92

Kontrol 20 123,65 17,90 125,28 2,92

Tablo 20 incelendiginde deney grubunda yer alan dgrencilerin yar1 deneysel islem
Oncesi Ontest puanlar1 kontrol altina alindiginda, sontest bilgi giivenligi farkindalik ortalama
puanlari X=139,5, diizeltilmis ortalamasi ise X=137,86’dir. Bunun yaninda kontrol
grubunda yer alan dgrencilerin yar1 deneysel islem Oncesi Ontest puanlari kontrol altina
alindiginda, sontest bilgi giivenligi farkindalik ortalama puanlar1 X=123,65, diizeltilmis
ortalamasi ise X=125,28dir. Bu dogrultuda, sontest bilgi giivenligi puanlar1 arasinda
goriilen bu farkin anlamli olup olmadigini test etmek amaciyla kovaryans analizi

(ANCOVA) yapilmistir. Kovaryans analiz sonuglari Tablo 21°de sunulmustur.

Tablo 21

Deney grubu ve kontrol grubu o6grencilerinin bilgi giivenligi farkindalik 6lgegi Ontest

puanlar1 kontrol edildiginde, diizeltilmis sontest puanlarina ait kovaryans analizi

Varyansin Kareler sd Kareler E D
Kaynag Toplami ortalamasi

Ontest 1474,119 1 1474,119 8,916 ,005
Gruplama

Ana Etkisi 1477,018 1 1477,018 8,933 ,005
Hata 6117,431 37 165,336

Toplam 702583 40

Aragtirmaya katilan deney ve kontrol grubu o6grencilerinin ontest bilgi giivenlik
farkindalik diizeyi puanlar1 kontrol altina alinip, deney ve kontrol gruplarinin diizetilmis
sontest bilgi giivenligi farkindalik diizeyi puanlarina iliskin gruplama ana etkisinde anlamli
bir farkliligin oldugu belirlenmistir (F(137): 8,93; p<,05). Bu bulguya gore arastirmaci
tarafindan gelistirilen gorev temelli ¢evrimigi 6grenme ortaminda dgrenim goren deney

grubu 6grencilerin diizeltilmis sontest bilgi glivenligi farkindalik diizeyi ortalama puaninin

72



(X=137,86), Ogrenme ortammi kullanmayan kontrol grubu o6grencilerinin ortalama

puanlarma (X=125,28) gére daha yiiksek oldugu anlasilmaktadir.

4.2. Nitel Verilere Iliskin Bulgu ve Yorumlar

Arastirmaya katilan gorev temelli ¢evrimici 6grenme ortaminda 6grenim goren
Ogrencilerin 6grenme ortamina ve 6grenme siirecine iliskin goriisleri arastirmaci tarafindan
gelistirilen agik u¢lu soru formuyla toplanmistir. Deney grubunu olusturan 20 6grenciden
elden edilen veriler igerik analiz yontemiyle analiz edilmistir. Boylelikle arastirmada elde

edilen nitel bulgularla nicel bulgularin desteklenmesi amaglanmustir.

4.2.1. Gorev Temelli Cevrimici Ogrenme Ortamina iliskin Bulgu ve Yorumlar

Arastirmaci tarafindan gelistirilen gorev temelli cevrimi¢i Ogrenme ortaminda
O0grenim goren Ogrencilerin 6grenme ortamina iliskin goriisleri agik uglu soru formuyla
toplanmistir. Bu dogrultuda elde edilen veriler igerik analiz yontemiyle analiz edilerek icerik

analizi sonucu ortaya ¢ikan alt temalar Tablo 22’de verilmistir.

Tablo 22

Ogrencilerin gorev temelli ¢evrimici 6grenme ortamina ydnelik goriisleri

Olumlu f %
Ortamin Hgi Cekici Olmasi 14 70,0
Kullanim Kolayligt 12 60,0
Yonergelerin Anlasilabilir Olmasi 11 55,0
Olumsuz

Teknik Sorunlar (hiz, gecikme vb.) 5 25,0
Ilgi Cekici Olmamasi 2 10,0

Tablo 22°de goriildiigii tizere gorev temelli gevrimi¢i 6grenme ortaminda dgrenim
goren 0grencilerin birgogunun d6grenme ortamina iliskin goriislerinin olumlu yonde oldugu

belirlenmistir. K7’in “Glizel olan yani bir seyleri 6grenirken eglenceli hale gelmesi.
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Gorevler ¢ok zorlayict degildi benim ag¢imdan. Rahatlikla yapabildim.”, K10’un
“Bilgilendirmeler ¢ok faydaliydi, kullanimi  ¢ok kolaydi kolayca etkinlikleri
gerceklestirdim.” ve K5’in “Ogrenme ortamimin ¢ok zarif olmasi ve istediginiz seyi aninda
bulabilmeniz olumlu yonleridir. seklinde ifade ettikleri tizere gelistirilen 6grenme ortaminin
ilgi cekiciligi ve kullanim kolaylig1 6grenciler tarafindan vurgulanmaktadir. Bunun yani
sira 6grenme ortamina iliskin olumsuz goriis bildiren K5 “Olumsuz buldugum yani giris
ekrani. Bazen bilgilerinizi dogruda yazsaniz giremiyorsunuz siteye ama ¢ok nadir oluyor.”
ve KI1’in “Baslangigta siteye sifremle giris yapmakta zorlandim bundan dolay
ogretmenimden destek aldim.” Seklindeki goriisleri gelistirilen 6grenme ortaminda
arastirmacinin elinde olmayan sebepler dogrultusunda teknik sorunlarin oldugu ortaya
ciktig1 sOylenebilir. Bu dogrultuda ADDIE bilesenleri ve gorev temelli 6grenme

yaklagimina yonelik ilkeler g6z oniinde bulundurularak gelistirilmis olan 6grenme ortaminin

ogrencilerin 6grenme ortamina yonelik goriislerini olumlu yonde etkiledigi sdylenebilir.

4.2.2. Gorev Temelli Cevrimici Ogrenme Ortam Siirecine iliskin Bulgu ve

Yorumlar

Arastirmaci tarafindan gelistirilen gorev temelli ¢evrimi¢i 6grenme ortaminda
O0grenim gbren Ogrencilerin 6grenme siirecine iligkin goriisleri agik uglu soru formuyla
toplanmistir. Elde edilen veriler i¢erik analiz yontemiyle analiz edilerek igerik analizi sonucu

ortaya ¢ikan alt temalar Tablo 23’te verilmistir.

Tablo 23

Ogrencilerin gorev temelli gevrimici 6grenme ortaminda dgrenme siirecine yonelik goriisleri

Olumlu f %
Gorevler sonrasi kazanilan rozetlerin motive edici olmasi 16 80,0
Diger dersler i¢in benzer ortamin kullanilma istegi 10 50,0
Verilen gorevlerin ilgiyi arttirmasi 14 70,0
Olumsuz

Gorev zorluk seviyesi 6 30,0
Gorev sayisinin fazla olmasi 4 20,0
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Tablo 23’te goriildiigii lizere gorev temelli gevrimi¢i 6grenme ortaminda dgrenim
goren d6grencilerin birgogunun 6grenme siirecine iligskin goriislerinin olumlu yonde oldugunu
belirlenmistir. K5’in “Kazandigim her Rozette daha ¢ok gérev yapasim geldi. Sertifika
aldigimda ise keske daha fazla gorev olsa diyordum. Gergekten motive ediyor.”, K9 un
“Web sitesinin en giizel yaminin rozet ve sertifikalar oldugunu séyleyebilirim. Bu gibi
durumlarin motive edici oldugunu ve bizleri tesvik ettigini soyleyebilirim.” ve K2’in “Evet
gorevler sonrasi kazandigim rozetler beni ¢ok sevindirdi, arkadaslarima kazandigim
rozetleri gosterdim.” Seklinde belirttikleri goriisler goz Oniinde bulundurulduguna
aragtirmaci tarafindan gorevler sonrasi verilen rozet ve sertifikalarin 6grencileri olumlu
yonde motive ve mutlu ettigi soylenebilir. Bunun yani sira, K13’lin “Dersler bu sekilde
olursa daha iyi ogrenebiliriz belki. Ama her ders i¢in uygun olmayabilir. Mesela matematik
icin uygun olmayabilir ¢iinkii matematik gibi derslerde birisinin Size o an agiklamall
anlatmast ve aklimiza takilan sorulart hemen cevaplamasi lazim.”, K16’ nin “Kullanilabilir.
Hatta kullanilmali da. Ornek verecek olursak; matematik, fen ve teknoloji, tarih derslerinde
kullanilabilir. Benzer sekilde fen bilimleri dersinde maddenin halleri konusu iglenirken
benzer karakter konunun olumlu olumsuz yénleriyle ilgili bilgilendirme yapabilir.” Ve
K4’tin “Matematik dersinde kullanilabilir. Her iinite icin ayri gorevler verilebilir ve her
tiniteye ait bir sertifika kazanabiliriz.” Seklinde belirttikleri goriisleri goz Oniinde
bulunduruldugunda 6grencilerin gelistirilen 6grenme ortamini farkli derslerde de kullanmak
istedikleri sOylenebilir. Arastirmaci tarafindan gelistirilen 6grenme ortaminda 6grenim
gbren Ogrencilerin siirece yonelik olumsuz olarak nitelendirdikleri en 6nemli unsurun gérev
zorluguna yonelik oldugu goriilmektedir. K6’ nin “Bazi gorevier ¢ok ugrastiricrydr.” Ve
K12’nin “Gorevlere biraz daha gorsel ve etkilesimli icerikler eklenebilirdi. A¢ik¢ast benim
acimdan pek de zorlayici olmadi.” seklinde goriislerin géz 6niinde bulunduruldugunda
smirli sayida da olsa bazi 6grencilerin gorevlerin zorluk seviyeleri hakkinda olumsuz
goriislert bulunmaktadir. Tim bu sonuglar g6z oniinde bulunduruldugunda deney grubu
ogrencilerinin biiytlik bir boliimiiniin 6grenme siirecine yonelik uygulama siirecinde verilen
rozet ve sertifikalarin motivasyonu arttirdigin1 ve gorevlerin ilgi ¢ekici oldugunu
belirtmislerdir. Bunun yaninda deney grubu 6grencilerinin kiiglik bir boliimiiniin, gérevlerin

zorluk seviyesine yonelik olumsuz goriis bildirdikleri goriilmiistiir.
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BESINCI BOLUM
TARTISMA, SONUC VE ONERILER

Bu boliimde gergeklestirilen uygulama sonuglarinin ana hatlar1 6zetlenmis; elde
edilen arastirma bulgulara dayali olarak varilan sonuglar mevcut literatiirlerle tartigilarak
verilmistir. Ayrica elde edilen sonuglara gore ileride yapilacak ¢alismalara yonelik onerilere

yer verilmistir.

5.1. Tartisma ve Sonuclar

Bu arastirmada, ilkogretim diizeyi ortaokul kademesinde 6grenim goren 6grencilerin
bilgi giivenligi farkindalik diizeylerini arttirmaya yonelik gorev temelli ¢cevrimi¢i 6grenme
ortaminin gelistirilmesi ve etkililiginin belirlenmesi amaglanmistir. Bu amag¢ dogrultusunda
calisma, karma arastirma yontemlerinden agiklayici sirali desen ile tasarlanmistir. Nicel ve
nitel olmak {izere iki boyuttan olusan ¢alismanin nicel boyutunda 6ntest-sontest kontrol
gruplu 2X2’lik bir split plot yar1 deneysel desen kullanilmistir. Aragtirmanin nitel boyutunda
iIse Uygulama asamasinin nitel boyutunda ise 6grencilerin 6grencilerinin gorev temelli
cevrimi¢i O0grenme ortamina iligkin goriisleri agik uglu soru formu kullanilmistir. Bu
baglamda arastirma kapsaminda nicel ve nitel verilere yonelik ulasilan sonuglar ile ilgili
aragtirmalar baglaminda bu sonuglarla ilgili olarak yapilan tartismalar ve oneriler asagida

sunulmustur.

5.1.1.Nicel Verilere Yonelik Sonuclar

Arastirmanin nicel boyutunda olan 6ntest-sontest kontrol gruplu yar1 deneysel desen
stirecine gecmeden Once 6grencilerin bilgi giivenligi farkindalik diizeylerinin belirlenmesi
yoluna gidilmistir. Ancak calismanin amaci dogrultusunda bilgi giivenligi farkindalik
diizeyini dlgmeye yonelik aragtirma grubuna uygun bir dlgme aract bulunamamis ve
oncelikle 6lcek gelistirme ¢alismas1 gergeklestirilmistir. Olgek gelistirme siireci sonrasinda

ise arastirmaci tarafindan gelistirilen gorev temelli ¢evrimici 6grenme ortaminin ortaokul
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ogrencilerinin bilgi glivenlik farkindalik diizeylerine etkisinin belirlemeye yonelik yari

deneysel siirece gecilmistir.

Ortaokul 6grencilerinin bilgi giivenligi farkindalik diizeylerini belirlemek amaciyla
aragtirmact tarafindan “Ortaokul Diizeyi Bilgi Giivenligi Farkindalik Olgegi” gelistirilmistir.
Olgme araciin gelistirilmesi siirecinin AFA asamasinda 410 &grencinin  verisi
degerlendirilmis ve analizler sonucunda 6lgme araci yeniden diizenlenmistir. Elde edilen
yeni form ise ¢alismanin DFA’s1 i¢in tekrar uygulanmis ve bu asamada toplam 265
ogrenciden elde edilen veriler ile dlgegin gecerlik ve gilivenirlik caligmalar1 yapilmigtir.
Olgek gelistirme ¢alismasi sonucunda “gevrimigi giivenlik farkindali1”, “cevrimigi merak”
ve “siber tehdit farkindaligi” olmak iizere li¢ faktdor ve otuz maddeden olusan 6lcegin
Cronbach Alfa i¢ tutarlilik katsayisi ,90 olarak belirlenmistir. Olgegin alt faktdrlerinin
belirlenmesi amaciyla gergeklestirilen Cronbach Alfa i¢ tutarlilik analiz degerleri ise;
cevrimici giivenirlik farkindaligi faktorii i¢in ,94, ¢cevrimi¢i merak faktorii icin ,90 ve siber
tehdit farkindalig faktorii icin ,86 olarak ortaya ¢ikmistir. Buna gore faktdrlerin Cronbach
Alfa i¢ tutarlilik katsayisi,70’ten yiiksek oldugu tespitinde yola ¢ikarak 6l¢egin giivenilir ve

tutarli bir dlgek oldugu sonucuna ulasilmigtir (Nunnally, 1978; Tavsancil, 2005).

Olgek gelistirme siireci sonrasinda ise nitel ve nicel verilerin ise kosuldugu karma
aragtirma yoOntemlerinden agiklayici sirali desenin benimsendigi c¢aligmanin uygulama
asamasina gegilmistir. Ogrencilerin bilgi giivenligi farkindaliginin saglanmasina yonelik
cevrimig¢i gorev temelli ortamin etkisinin belirlenmesini tespit etmek i¢in ¢alismanin nicel
boyutunda Ontest-sontest kontrol gruplu 2X2’lik bir split plot yar1 deneysel desen
kullanilmistir. Bu asamada 6ncelikle ADDIE modeli bilesenleri ve uzman goriislerine dayal
olarak deneysel ortam(cevrimici gorev temelli ortam) hazirlanmistir. Bu siire¢ igerisinde
ayrica  gorev temelli cevrimi¢i Ggrenme ortamina uygun olarak uzman goriisleri
dogrultusunda bilgi giivenligi kazanimlarina yonelik gorevler gelistirilmistir. Arastirmact
tarafindan gelistirilen gérev temelli ¢evrimig¢i 6grenme ortaminin bilgi giivenligi farkindalik
diizeyine etkisini belirlemek amaciyla ilkdgretim diizeyi ortaokul kademesinde 6grenim
goren 20 deney grubu, 20 kontrol grubu olmak {izere toplam 40 6grenci iizerinde 5 hafta
siiren uygulama yapilmistir. Bu dogrultuda arastirmaci tarafindan gelistirilen ortaokul

diizeyi bilgi giivenligi farkindalig1 6l¢egi, deney ve kontrol gruplarina uygulama dncesinde

77



Ontest, sonrasinda ise sontest olarak uygulanmigtir. Aragtirma Oncesi c¢aligsmanin
gerceklestirildigi  smiflar arasinda homojenligin saglandigi ve dagilimin normallik
varsayimini yerine getirmesinden dolay1 tim gurubun ¢alisma i¢in 6n gereksinimleri yerine

getirdikleri belirlenmis ve parametrik yontemlerle analizleri gergeklestirilmistir.

Gergeklestirilen analizler sonucunda deney ve kontrol grubunun oOntest bilgi
glivenligi farkindalik diizeyi puanlar arasinda istatistiksel olarak anlamli bir farklilik
olmadig1 goriilmiistiir. Bu sonug¢ gruplarin uygulama 6ncesinde bilgi giivenligi farkindalik
diizeylerinin benzer oldugunu gostermektedir. Bu analiz sonucunda c¢alisma
gerceklestirilmis ve ¢alisma sonucunda yapilan sontest sonrasinda deney ve kontrol grubu
ogrencilerinin sontest bilgi giivenligi farkindalik diizeyi puanlari arasinda anlamli bir
farkliligin oldugu sonucuna ulagilmistir. Bu sonuca goére arastirmaci tarafindan gelistirilen
gorev temelli cevrimigi 6grenme ortaminin 6grencilerin bilgi glivenligi farkindalik diizeyine
olumlu bir etkisi oldugu goriilmektedir. Konuyla ilgili Serter (2021), ortaokul 6grencilerinin
bilgi giivenligi farkindaligina iliskin yaptigi calismada 6grencilerin internete ayirdiklari
glinliik siire ile bilgi giivenligi farkindaligi ortalama puanlari arasinda anlamli bir farkliligin
olmadigimi belirtmistir. Wu vd., (2021) bilgi giivenligi egitiminin &grencilerinin bilgi
giivenligi farkindalig1 gelistirmek i¢in etkili bir yontem oldugunu savunarak yaptigi ¢calisma
sonucunda oyunlastirilmis siniftaki G6grencilerin geleneksel yontem ile egitim alan
ogrencilerden bilgi giivenligi davranis1 konusunda daha iyi performans ortaya koydugu ve
O0grenme ortaminin bilgi giivenligi farkindaligini arttirma {izerinde cinsiyet arasinda fark
gozlemlenmemistir. Mih¢1 vd., (2019), yaptiklar1 calismada &grencilerin siber zorbalik,
internet bagimligr ve cevrimigi giivenlik anlaminda farkindaliklarinin ytiksek oldugunu
ancak uygunsuz igerik ve telif hakki konusunda ise farkindaliklarinin orta seviyede oldugunu
belirtmistir. Smahel vd., (2020), 19 iilkeden 7-17 yas araligindaki internet kullanicisinin
katilim gosterdigi Avrupa Cevrimi¢i Cocuk (EU Kids Online) projesinde, internet
kullanicilarinin bir¢ok ¢evirimici projeye katilim gostermesinin sebebinin ¢gevrimigi ortamda

kendilerini giivende hissetmek oldugunu belirtmistir.

Deney grubu 6grencileri lizerinde gergeklestirilen analiz sonucunda deney grubu
ogrencilerinin bilgi giivenlik farkindalik 6lgegi ve alt faktor Ontest ve sontest bilgi giivenligi

farkindalik diizeyi puanlar1 arasinda anlamli bir farkliligin oldugu sonucuna varilmistir. Bu
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sonuca gore aragtirmaci tarafindan gelistirilen 6grenme ortaminin bilgi giivenligi farkindalik
6lcegi ve alt faktorlerinin bilgi giivenligi farkindalik diizeyi puanlarini arttirma konusunda
onemli bir etkiye sahip oldugu séylenebilir. Zolotarev vd., (2021) lisans son smif ve bilgi
giivenligi yliksek lisans son sinif 6grencileri tizerinde bilgi glivenligi farkindaligini arttirmak
icin gelistirdikleri ortamin olumlu yonde etkisi oldugu belirtmislerdir. Tekerek ve Tekerek
(2013), ortadgretim Ogrencileri lizerinde gerceklestirdikleri g¢alismada bilgi gilivenlik
farkindalik diizeylerinin yeterli seviyede oldugu belirtmistir. Hacimustafaoglu (2019),
yaptig1 calisgmada ortadgretim Ogrencilerinin bilgi giivenlik farkindalik diizeyinin orta
seviyede oldugunu belirtmis ve Ogrencilerin kisisel verilerini ve mahremiyetini
onemsediklerini ve onlem aldiklarini ileri siirmistiir. Akyiiz (2012), gelistirdigi gorev
temelli 6grenme ortaminin dgrencilerinin motivasyonunu artirdigini belirtmis ve 6grenme
ortaminin d6grencilerin problem ¢dzme becerileri lizerinde anlamli bir etkiye sahip oldugunu
tespit etmistir. Kontrol grubu 6grencileri tizerinde gergeklestirilen analiz sonucunda kontrol
grubu 6grencilerinin bilgi giivenlik farkindalik 6lgegi ve alt faktor ontest ve sontest bilgi
giivenligi farkindalik diizeyi puanlar1 arasinda anlamli bir farkliligin olmadigi sonucuna
vartlmigtir. Bu sonuca gore geleneksel yontem ile yapilan 6gretimin bilgi giivenligi
farkindalik 6lg¢egi ve alt faktorlerinin puanlarina etkisi olmasina ragmen anlamli bir
farkliligin olmadig fakat bu konuda hali hazirda bilisim teknolojileri dersi kapsaminda bilgi
giivenligine yoOnelik geleneksel ortamda verilen egitimlerin 6grencilerinin bilgi giivenligi
farkindaligina etkisi oldugu soylenebilir. Gokmen ve Akgiin (2015), lisans ogrencileri
tizerinde gergeklestirdigi ¢alismada 6grencilerin bilgi giivenligi farkindalik diizeylerinin
diisiik oldugunu belirtmistir.  Yilmaz vd., (2017), liselerde 6grenim goéren Ogrenciler
tizerinde yaptiklar arastirmada 6grencilerin bilgisayar ve internet kullanimi farkindaliginin
cok az sayida kiside yiiksek olarak belirtmistir. Geng (2021), bilgi toplumu ve dijital
doniisiim kavramlari ¢ergevesinde bireylerin bilgi giivenligi agisindan bilisim teknolojileri
ve internet kullanimlarina yonelik davraniglari iizerine gergeklestirdigi ¢calismada kisilerin
kullanim, aliskanlik, davranmis ve bilgi giivenligi farkindaligi agisindan farkli 6zellikler

gosterdigini ortaya koymustur.

Deney ve kontrol grubu 6grencileri lizerinde gerceklestirilen ontest bilgi giivenlik
farkindalik diizeyi puanlar1 kontrol altina alindiginda, deney ve kontrol gruplarinin

diizetilmis sontest bilgi giivenligi farkindalik diizeyi puanlarina iliskin analizler sonucunda

79



da gruplama ana etkisinin anlamli bir farkliligin oldugu sonucuna ulasilmistir. Bu sonuca
gore arastirmaci tarafindan gelistirilen gorev temelli ¢evrimici 6grenme ortaminda 6grenim
goren deney grubu ogrencilerin diizeltilmis sontest bilgi giivenligi farkindalik diizeyi
puaninin, 6grenme ortamini kullanmayan kontrol grubu 6grencilerinin puanlarina gére daha
yiiksek oldugu anlagilmaktadir. Bir bagka deyisle gorev temelli cevrimi¢i 6grenme ortaminin
ogrencilerinin bilgi giivenligi farkindalik diizeylerini artirmada etkili bir ortam oldugu ve
hazirlanan gorevlerin etkili gorevler oldugu goriilmektedir. Sar1 (2021), yaptig1 ¢calismada,
ortaokul 6grencilerinin ¢evrimigi giivenlik ve risk ile ilgili egitimlerine dair ¢evrimigi bir
ortam tasarlayarak gergeklestirdigi calismada Ogrencilerin sanal ortamlarda bilgi
giivenligine iliskin 6grenmelerinin tasarlanan ortamdaki egitimler sonrasinda yiikseldigi
sonucuna ulagsmustir. Giildiiren (2015), 6gretim elemanlarinin gelistirilen ¢oklu ortam
materyalleri ve web sitesi kullanim1 sonras1 bilgi giivenligi farkindaligi puanlarinda artis
oldugunu belirtmistir. Teker (2019), lise 6grencileri ve 6gretmenler tizerinde gerceklestirdigi
calisma sonucunda Ogretmenlerin bilgi gilivenligi farkindalik diizeylerinin bilgisayar
kullanma ile ilgili aldiklar1 egitim ve bu egitimi yeterli bulma durumlarina gére anlamli bir
farklilik bulurken cinsiyetlerine ve meslekteki hizmet siirelerine gore anlamli bir farkliligin
olmadigini tespit etmistir. Bununla birlikte, lise 6grencilerinin bilgi giivenligi farkindalik
diizeylerinin ise cinsiyetlerine, egitim gordiikleri okul tiirlerine, ve bilgisayar kullanma ile
ilgili aldiklar1 egitime gore anlamli bir farklilik bulurken, yas ve sinif degiskenlerine gore
anlamli bir farkliligin olmadigini tespit etmistir. Metli (2017), 309 ortaokul &grencisi
tizerinde gerceklestirdigi c¢alismada kisisel bilgisayara sahip olan Ogrencilerin siber
magduriyetlerinin kisisel bilgisayara sahip olmayan 6grencilerden daha fazla oldugunu
belirtmistir. Kasik¢1 vd., (2016), tarafindan gergeklestirilen c¢alismada giiniimiiz
ogrencilerinin giinliik internet kullanim ortalamalarinin yiiksek olmasina ragmen internet
okuryazarhgt ile ilgili farkindaliklarinin diigiik oldugu belirtilmistir. Akgiin ve Topal (2015),
bilgisayar kullanma tecriibesinin arttik¢a bilgi giivenligi farkindaliginin arttigin1 fakat bu
artis ile birlikte etik dig1 kullanimin da arttigin1 ifade etmistir. Baran ve Sener (2019), yeterli
fiziki kosullarin olusturularak, yasal sorumluluklar ¢ercevesinde uzman kisiler araciligiyla
bilgi giivenliginin olusturulmasini gerektigini ve personellerin bu konuda egitime ihtiyaci

oldugunu belirtmislerdir.
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5.1.2. Nitel Verilere Yonelik Sonug¢lar

Deney grubu Ogrencilerinin gorev temelli ¢evrimi¢i 6grenme ortamina yonelik
goriisleri incelendiginde, gelistirilen 6grenme ortaminin ilgi ¢ekici oldugu, ortamda bulunan
yonergelerin anlasilir sekilde sunuldugu ve kullanim agisindan kullanict dostu oldugu
Ogrenciler tarafindan vurgulanmistir. Bunun yaninda 6grencilerin kii¢iik bir boliimiiniin
arastirmacinin elinde olmayan teknik sebeplerden kaynakli sorunlar yasadiklari
goriilmistiir. Bununla birlikte 6grencilerin gorev temelli ¢evrimigi 6grenme siirecine yonelik
goriisleri incelendiginde ise, 6grencilerin biiyiik bir boliimiiniin olumlu cevaplar verdikleri
goriilmistiir. Arastirmaci tarafindan gorevler sonrasi verilen 6diillerin (rozet ve sertifikalar)
ogrencileri olumlu yonde motivasyonu arttirdigi ve ayni zamanda dgrencilerin gelistirilen
o0grenme ortamini farkli derslerde de kullanmak istedikleri goériilmiistiir. Bunun yaninda
ogrencilerin kiiclik bir boliimiiniin gorevlerin zorluk seviyesine yonelik olumsuz goriis
belirttikleri tespit edilmistir. Ahlan vd., (2015), kullanici bakis agisina dayali egitim
programi stratejisi olusturmanin, yiiksekogretim diizeyinde bilgi giivenligi farkindaliginin
artmasinda 6nemli rol oynadigimi belirtmislerdir. Tam vd., (2022) kurumlarin, bilgi
giivenligi politikalarmi uymalar i¢in ¢alisanlart motive etmek, mutlu etmek ve memnun
tutmak gibi sirketlerin diisik maliyetli Onlemler ile c¢alisanlarin bilgi gilivenligi
farkindaliklariin olumlu y6nde etkilendigini belirtmislerdir. Sharma ve Aparicio (2022)
organizasyon kiiltiirii ve ekip kiiltiirii faktorlerinin, galisanlarin algilanan bilgi giivenligi
tehditleri ve bilgi giivenligi politikalarina uyumuna yonelik motivasyonlari tizerindeki etkisi
tizerinde gergeklestirdigi calismada, hem organizasyon hem de ekip kiiltiiriiniin, ¢alisanlarin
bilgi giivenligi tehditlerini degerlendirme ve basa ¢ikma algilarini etkiledigini ve bu
dogrultuda bilgi giivenligi politikalarina uymaya yonelik davranigsal niyetinide olumlu
etkiledigini belirtmislerdir. Tiim bu sonuglar g6z Oniinde bulundurularak arastirmaci
tarafindan gelistirilen gorev temelli ¢evrimici Ogrenme ortaminin G&grencilerin bilgi
giivenligi bilgi giivenligine farkindaliklarina yonelik etkisine yonelik arastirma sorusunun
karsilandig1 goriilmektedir. Bu anlamda genel olarak bilgi glivenligine yonelik egitimlerin
ilkdgretim diizeyinden baslayarak cevrimici ortamlarla ve ¢oklu ortam materyalleriyle

verilerek bilgi giivenlik farkindaliklarinin kazandirilmasi 6nem arz etmektedir.
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5.2. Oneriler

Bu béliimde, arastirma sonucu elde edilen arastirma bulgularina dayali olarak

uygulamaya ve ileride yapilacak arastirmalara yonelik onerilere yer verilmistir.

5.2.1. Uygulamaya Yénelik Oneriler

e (Calismada elde edilen veriler dogrultusunda gorev temelli ¢evrimigi 6grenme
ortami araciligi ile bilgi glivenligi farkindaliginin arttirilabildigi belirlenmistir. Bu
dogrultuda gelistirilen 6grenme ortami ve uygulanan stratejiler gdz Oniinde

bulundurularak tiim 6grencileri kapsayacak nitelikte tasarimlar ise kosulmalidir.

¢ Bilgi giivenligi farkindaligina yonelik gorevlerin zorluk diizeyleri iizerinde yeni

tasarimlar gerceklestirilebilir.

o QGelistirilen 6grenme ortaminda kullanilacak olan icerikler ses, gorsel, video

olarak cesitlendirilebilir.

e Rekabet ve ddiil sisteminin 6grencileri olumlu yonde etkiledigi goriilmiistiir. Bu
noktada caligmalarda farkli 6diil sistemleri kullanilarak 6grenci motivasyonu

arttirilabilir.

5.2.1. Tlerde Yapilabilecek Arastirmalara Yénelik Oneriler

o Gelistirilen 6grenme ortaminin farkli konularda uygulanmasi bu yaklasiminin

farkli alanlarda da 6grenci iizerindeki etkisinin incelenmesi saglanabilir.

e Bu arastirma ilkdgretim diizeyi ortaokul kademesinde 6grenim goéren dgrenciler
tizerinde gerceklestirilmistir. Bu ¢alismanin benzeri farkli hedef kitleler iizerinde

gerceklestirilebilir.

e Bilgi giivenligi farkindaligi konusunu siber zorbalik, siber magduriyet, dijital
vatandaslik ve dijital ayak izi gibi farkli konular bir arada olacak sekilde farkli

caligmalar gerceklestirilebilir.
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(EK 1)
ORTAOKUL DUZEYI BiLGi GUVENLIiGi FARKINDALIGI OLCEGI

Degerli Ogrenciler,

Bilgi giivenligi farkindaliginin gelistirilmesinde gorev temelli ¢evrimigi 0grenme
ortaminin etkililigini 6grenme amaciyla yapilan bu ¢alismadan toplanacak bilgiler, bilimsel
bir aragtirma c¢ergevesinde kullanilacaktir. Bilgileriniz tamamen gizli tutulacak olup
caligmadaki ifadeleri tam ve ictenlikle doldurmaniz arastirmanin saglikli ve giivenilir

sonuclara ulasmasi agisindan 6nem tagimaktadir.
Katkilariniz i¢in simdiden tesekkiir ederim.

Lutfen sorular1 eksiksiz doldurunuz.

KiSISEL BILGILER

1. Cinsiyetiniz: (1) Kadin (") Erkek
2. Yasmz: ()10 ()11 ()12 ()13
3. Simfimz: (1) 5.smf (") 6.simf () 7.simf (") 8.simf

4. 2020-2021 karne not ortalamamz kagtir?

() 45-55 () 55-70 () 70-85 (") 85-100
5. Annenizinyast: . (') Bilmiyorum
6. Babamzmyasi: e (') Bilmiyorum

7. Anne ve Babamizin egitim durumu?

ilkokul Ortaokul Lise Universite
a. Annenizin
b. Babanizin
8. Ailenizin tahmini aylk geliri ne kadardir?
0-2300 2300-6000 6000-10000 10000 ve iizeri
Annenizin
Babanizin
9. Bilisim Teknolojilerine Yonelik Ders aldiniz m1? Evet Hay1r

9.1. Bir 6nceki soruya cevabmz evet ise bu egitimi nereden aldimz?

Y.Lisans/
Doktora

Bilmiyorum




(') Okul () Kurs (') Web Siteleri (") Atolyeler(Kodlama, Deneyap)

9.2. Aldigmz bu egitimi yeterli buluyor musunuz? Evet Hayir

10. Sosyal Medyay1 hangi sikhkla kullanirsimz?
(1) Higbir Zaman (") Nadiren () Arasira (") Cogunlukla (") Her zaman

11. Bilgisayarimzda viriis programi var mi?
12.Cevabiniz evet ise lisansh viriis programi mi Evet Hay1r
kullaniyorsunuz?

13. Asagidakilerin hangisine sahipsiniz ve hangi siklikla kullanmaktasimz?

Sahibim Bu teknolojileri hangi siklikla kullanmaktasimz?

Ara Her
Evet Hayir Hicbir zaman Nadiren Sira/Bazen Cogunlukla  Zaman

Cep telefonu
Akilli telefon
Akilli saat

Tablet

Diziistii bilgisayar

- a0 o

Masaiistii bilgisayar

Oyun konsolu (Playstation, Xbox vb.)

@«

h. Higbiri

14. Asagidakilerin hangisine cevrenizdekilerle ortak sahipsiniz ve hangi sikhikla kullanmaktasimz?

Ortak
Kullaniyorum Bu teknolojileri hangi sikhikla kullanmaktasimz?
Ara Her
Evet Hayr Hicbir zaman  Nadiren Sira/Bazen Cogunlukla Zaman
a. Cep telefonu
b. Akilli telefon
c. Akilli saat
d. Tablet
e. Diziistii bilgisayar

f. Masaiistii bilgisayar
g. Oyun konsolu (Playstation, Xbox vb.)

h. Higbiri

15. internete baglanmak igin kullandigimiz cihazlar nelerdir ve ne sikhkla baglanirsimiz?




Ortak

Kullaniyorum
Evet Hayir
a. Cep telefonu
b. Akilli telefon
c. Akulli saat
d. Tablet

e. Diziistii bilgisayar
f. Masaiistii bilgisayar

g. Oyun konsolu (Playstation, Xbox vb.)
h. Higbiri

16.interneti hangi amacla ve ne sikhikla kullaniyorsunuz?

—_

. Arkadaslarimla iletisim i¢inde olmak

. Dersle ilgili konular hakkinda yardim almak
. Profesyonel iligkiler kurmak

. Yeni Arkadaslar Edinmek

. Oyun Oynamak

. Giincel olaylar1 takip etmek

. Aligveris Yapmak

. Video Izlemek

. Miizik dinlemek

O 0 9 N O B~ W DN

Bu teknolojileri hangi sikhikla kullanmaktasimz?

Hicbir zaman . Ara <
Nadiren Sira/Bazen Cogunlukla

Hangi sikhikla kullanmaktasimz?

Ara
Sira/Bazen

Hicbir zaman

Nadiren Cogunlukla

Her
Zaman

Her
Zaman




OLCEK MADDELERI

Asagida bilgi glivenligi farkindaligina yonelik goriislerinizi tanimlayan maddeler
yer almaktadir. Asagidaki ifadelere ne derece katilip-katilmadiginizi secenegin
karsisindaki kutuya (X) isareti koyarak belirtiniz. Liitfen her soruyu dikkatli
okuyunuz ve bog madde birakmayiniz.

1. Uzerinde ¢alisma yapilan dosyalarm birden fazla giivenli ortamda
yedeklenmesi gerektigini bilirim.

2. Elektrik kesintisine kars1 diziistii bilgisayarlar1 bataryasti ile kullanmanin
6nemini bilirim.

3. Internet iizerinden gelen (e-posta, sosyal medya platformlar) kimlik
bilgilerini dogrulama mesajlarina (sifre, kredi karti, kimlik bilgileri, vb.)
itibar edilmemesi gerektigini bilirim.

4. Sahte icerikli posta (spam, 6nemsiz ve ¢op) nedir bilirim?

5. Sahte igerikli e-postalar1 engellemem gerektigini bilirim.

6. Tanimadigim Kkisilerden gelen e-postalar1 gereksiz e-posta (spam,
Onemsiz ve ¢op) olarak isaretlemeye dikkat ederim.

7. Stpheli veya bilinmeyen kaynaklardan gelen e-postalari agmanin
tagidigi riski bilirim.

8. Bilgisayarimin giivenligini saglayacak yazilimlari bulma ve kullanma
konusunda yeterli bilgiye sahibim.

9. Siipheli veya bilinmeyen kaynaklardan gelen e-postalar1 engellerim.

10.1sletim sisteminin (Windows, Android, vb.) giincel olmasina dikkat
ederim.

11.1sletim sisteminin (Windows, Android, vb.) giivenlikle ilgili uyarilarmi
dikkate alirim.

12.Giivenli olmadigimi diigiindiigiim e-postalar1 agmadan silmeye dikkat
ederim.

13. Sahte ya da yasal olmayan site adreslerini fark ederim.

14.Yazilimlari, tireticinin kendi sitesinden indirilmesinin dnemini bilirim.

15.Bilgisayarimda yasa dist yolla edinilmis (korsan) yazilimlar
bulunmamasi gerektigini bilirim.
16.Sosyal medya platformlarinda kisisel bilgilerimi paylagirim.

17.Kisisel fotograf ve videolarimi herkesin erisebilecegi ortamlarda
paylasirim.
18.Gondereni tanimasam da tepkimi veya ilgimi ¢eken postalar: yanitlarim.

19. Internette ilgimi ¢eken reklamlara tiklarim.

20.Internette karsima cikan "tebrikler 6dill kazandmiz" vb. bildirimlere
tiklarim.

21.Internette kaynag belirsiz etkinliklere (anket, oyun, cekilis, vb.) katilim
saglarim.

22.Giivenli olmadigini diigiindiigiim web sitelerine girdigimde mikrofon,
kamera ve konum bilgisi gibi erisim istegine izin/onay veririm.

Kesinlikle

katilmiyorum

Katilmiyorum

Kismen

katilmiyorum

Katiliyorum

Kesinlikle

katiliyorum



23.Kisisel bilgilerimi (T.C. Kimlik numarasi, ev veya is adresi, vb.) internet
ortaminda talep edilen her yere veririm.
24.Internet ortaminda para yardimi talep edenlere yardimda bulunurum.

25. Yasakl sitelere giris yapmamam gerektigini bilirim.
26. Yasakl sitelere giris yapmamam gerektigini bilirim.

27.Cekilis adi altinda sunulan etkinliklere kisisel bilgilerimi vermemem
gerektigini bilirim.

28.Paylagim yaptigim gonderilere gelen uygunsuz veya siddet igerikli
yorumlari silmem gerektigini bilirim.

29.Kullandigim bilisim teknolojilerinde (telefon, bilgisayar, tablet, vb)
konum bilgilerini gerekmedikce kapali tutmam gerektigini bilirim.

30. Akillr telefonuma sifre, parmak izi ya da yiiz tanima gibi giivenli bir
yontem ile giris yaparim.

Vi



EK 2

ACIK UCLU SORU FORMU

Soru 1. Gelistirilen Gorev temelli ¢gevrimici 6grenme ortamina yonelik goriisleriniz

nelerdir? Agiklaymiz.

Soru 2. Gorev temelli gevrimici 6grenme ortaminda egitim aldiginiz siirece yonelik

goriisleriniz nelerdir? Ac¢iklayiniz.

Degerli katkilariniz i¢in tesekkiir ederiz.

Vil
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EK-3 OLCEK KULLANIM iZNi

Biilent Oktelik 16:09 (5 dakika énce)

Merhaba hocam, ilkogretim Online, Lise ogrencileri icin gelistirmis oldugunuz o6lgedi kullanmak icin izin istiyorum. Selaminizi iletiyorum, umanm sizinle tanism

Can GULDUREN @ 16:13 (0 dakika dnce) Yy 4

Alici: ben =

Biilent merhaba,
istemis oldugun élgek detaylarina ekli dosyadan ulasabilirsin. Galisma sonuglarini paylagirsan sevinirim.

Ben de sizinle tanismak isterim.

61(;9]{ Agiklamalar:

Olgek 14-18 yas aras: Lise (K12) dgrencileri tizerinde gelistirilmistir. Olgekte ters kodlannug madde yoktur. Olgek toplam pua ve alt faktorlere iliskin puanlar attikga, katiluneilarin Bilgi

Giivenligi Farkidalig: artmaktadur.

Bilgi Giivenligi Olcek Faktor Yapis:: Kigisel Verilerin Korunmast: 1-6. Saldiri ve Tehditler: 7- 25, Mahremiyet: 26-36

Kolay gelsin.

i raliemalar

EK —4 OLCEK KULLANIM iZNi

OZCAN ERKAN AKGUN 12 Ara2020 Cmt 13:06 v 4m

Alici: ben ~

Merhaba Bilent Bey,

Bilimsel calismalarinizda, etik ve raporlama kurallarina uygun sekilde calismamizdan yararlanmanizdan mutluluk duyanz.
lyi calismalar ve basarilar dilerim. Levent Hoca'ya selamlar

Ozcan Erkan Akgiin

From: Bulent Oktelik

Sent: Friday, December 11, 2020 22:49

To' OZCAN ERKAN AKGUN

Subject: Re- Bilisim Gavenligi Anketi Kullanim izni

Sayin Dog. Dr. Ozcan Erkan Akgiin Hocam merhaba,
Canakkale Onsekiz Mart Universitesi, Bilgisayar ve Odretim Teknolojileri Egitimi béliminde Yiksek Lisans Ogrencisiyim ve Doc. Dr. Levent Cetinkaya'nin danismanlidinda tez calismami
yarutmekteyim. Tez calismamizda kullanmak tzere gelistirmis oldugunu "Bilisim Givenligi Anketi" ve anket yer alan maddelerden yararlanmak i¢in izninizi istiyorum. Simdiden katki ve

destekleriniz icin cok tesekkur ederim

Saygilanmla. lyi ganler dilerim.

VIl
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EK-5 ETIK KURUL ONAYI

T.C. w

CANAKKALE ONSEKIZ MART UNIVERSITES] REKTORLUGU o

Lisansiistil Efitim Enstitlisi

Lisansiistii Egitim Enstitist Etik Kurulu b
Say1 @ E-B4026528-050.01.04-2100058562 15.04.2021
Konu : Basvuru Incelenmesi
Sayin Billent OKTELIK

Yirithetlijintzd vapmis oldufunuz 2021- YONP-0233 nolu Projeniz ile ilgili Bilimsel
Arastirmalar Etik Kurulu™nun almos oldu@u 08.04.2021 tarih ve 07/10 sayih karan asafidadir.

Bilgilerinize rica ederim.

KARAR:10- Billent OKTELIK in sorumlu yilriitliciligind yapt “Bilgi glivenligi farkindalifinm
gelistirilmesinde gbrev temelli ¢evrimici dfrenme ortaminn etkililii™ baghkl aragurmasimn Bilimsel
Arastirma Etik Kurul ilkelerine uygun olduguna oy birlii ile karar verilmistir.

Bu belpe,

Biclge Dhoirulama Keadu: DFIPEF4

Prof. Dr. Salih Zeki GENC
Kurul Bagkam

pirvenli clektnmsk imua ik imvsamme

Bclpe Takip Adre: dogrulama comucda i

Adres: Orsekiz Mast Dnivessitesi Tersofln Yerlegkesi Cimaklale

Telefon Mo Iz

P
Kep Adnsi

Biilgi igin : Halime Karadai
Fea Bilimesi Emsilsd Eiik
Kirulu Memur

Tekefim Mo:




EK 6- ANKET OLURU

T.C.
CANAKKALE VALILIGI
11 Milli Egitim Madtirligi

Sayr  : E-60305806-44-33806184 05.10.2021
Konu : Anket Calismas (Biilent OKTELIK)

MILLI EGiTiM MUDURLUGUNE
CANAKKALE

flgi  :Canakkale Onsekiz Mart Universitesi Ogrenci lIglei Daire Bagkanligimn 16/09/2021
tarihli ve 2100166943 sayil yazisi.

Canakkale Onsekiz Mart Universitesi Lisansisti Egitim Enstitiisi  Bilgisayar ve
(Ogretim Teknolojileri Egitimi Anabilim Dali Yiiksek Lisans Programu dgrencisi Biilent OKTELIK'in,
"Bilgi Giivenligi Farkindabfimn Gelistirilmesinde Gorev Temelli Cevrimigi Ogrenme Ortaminin
Etkililigi" konulu tez ahsmasi kapsaminda anket/dlgek galigmasinin, 2021-2022 Egitim Ogretim yilinda,
Canakkale merkez ilcedeki ekli listede belirtilen resmi/Gzel ortaokullarda Ggrenim goren dgrencilere
denetimi ilgili okul/kurum miidiirliigiinde olmak iizere, kurum faaliyetlerini aksatmadan, goniillilik
esasina gore yiiz yiize efitimin devam etmesi halinde yiiz yiize, uzaktan egitimin devam etmesi
durumunda ¢evrimigi (online) vapilma istegi. Miidiirliigtimiiz Anket-Aragtirma Inceleme Komisyonunca
incelenerck uygun goriilmiigtr,

Makamlarinizca da uygun goriildigi takdirde, Olurlanimza arz ederim.

Hasan ERGUVEN
Sube Midiirii
OLUR
Ferhat YILMAZ
Milli Egitim Midiirt A
Glvenli Eljhatmik fmzal
Ek: Asi e aymdir

1-Komisyon Raporu (01 Sayfa)
2-Onayh Veri Toplama Araglan (17 Sayfa)




EK 7- ZORLUK DUZEYINE GORE GOREVLER VE HAFTALIK GORUNUMU

GOREV
NO

GOREV

ZORLUK
SEVIYESI

Arkadasiniz sizden bir fotografa bakmak i¢in sosyal medya hesabiniza girmek
istemektedir. Bunun i¢in sizden kullanici ad1 ve sifrenizi istemesi durumunda
arkadasiniza cevabiniz ne olur?

Cok Kolay

Bir 6gretmeninize bilgi giivenligi kavramini sorunuz ve verdigi cevabi sisteme
giriniz.

Cok Kolay

Biilent 6devini yapmak i¢in internet kafeye gitmistir, Internette kafede hazirladigi
Odevi 6gretmenine e-posta ile gondermek istemektedir. Bu asamada dikkat etmesi
gerekenler nelerdir? En az 3 tane yaziniz.

Cok Kolay

Siber zorbalik ile ilgili 3 video bulunuz ve video baglantilarini sisteme yiikleyiniz.

Cok Kolay

Ailenize sosyal medya hesaplarinin ¢alinmasi durumunda neler yapmasi gerektigini
sorunuz ve ailenizden gelen cevaplari sisteme giriniz.

Kolay

Asagida bulunan fotografa iyi bir dijital yurttasin 6zelliklerini aileniz ile doldurup
sisteme yiikleyiniz. (EK-2)

Kolay

Asagida bulunan hikayeyi ailenize okuyunuz. Daha sonra aileniz ile hikayede
bulunan bilgi giivenligi ihlallerini tespit edip sisteme giriniz. (EK-1)

Kolay

Okulunuza yeni gelen bir arkadaginiz, sinif arkadaglariniz tarafindan sosyal medya
tizerinden kiric ve agagilayici bir mesaja maruz kalirsa tepkiniz ne olur? Liitfen
cevabinizi Sisteme giriniz.

Kolay

EK-3’ te bulunan Sezar Sifresi fotografina bakarak asagidaki 3 sifreyi ¢6ziinliz. (EK-
3)

Zor

10.

Asagida bulunan e-posta 6rneklerini ailenize gdsteriniz ve bu e-postalardaki tuzaklari
tespit ederek yapilmasi gerekenleri sisteme giriniz. (EK-5)

Zor

11.

Asagidaki verilen kriterler dogrultusunda en giiglii sifreyi olusturduktan sonra
sisteme giriniz.

. Olusturacaginiz sifre Minimum 8, Maksimum 20 karakter olmali,

. Olusturacaginiz sifrede bir 6zel karakter, en az 2 say1 olmali

. Olusturacaginiz sifrede A, E ve S harfleri olmak zorundadir.

Zor

12.

Okulunuzda veya mahallenizde bir arkadasimiza “Tebrikler Odiil Kazandniz, liitfen
bu baglantiya tiklayin!” mesaji ile karsilagsmalart durumunda ne yapacaklarini sorun
ve cevaplari sisteme giriniz.

Zor

13.

Asagida bulunan web sitelerden 2 tanesini se¢ip EK- 7 de bulunan formu
doldurunuz. Doldurdugunuz gorseli sisteme yiikleyiniz.

1. https://www.meb.gov.tr/

2. https://kesfetprojesi.org/

3. https://bilgeis.net/#/

4. https://3dedi.com/

Cok Zor

14.

Bir arkadasiniz, anlik mesajlagsma uygulamasi (whatsapp, telegram vb.) {izerinden
size “Hemen tiye ol, biiyiik 6diilii sen kazan!” seklinde bir mesaj gonderip iiye
olmanizi istedi. Bu mesaja tepkiniz ne olur? Liitfen cevab1 sisteme giriniz.

Cok Zor

15.

Bilgi Giivenligi kavramu ile ilgili bilgilendirici bir brosiir veya afis hazirlayip sisteme
yiikleyiniz.

Cok Zor

16.

Sifresiz (herkese acik) bir kablosuz aga baglanma konusunda herhangi bir sikinti
olmadigini diisiinen 3 arkadasinizi tespit ediniz. Bu arkadaslariniza bu aglarin
risklerine yonelik bilgilendirme yapiniz. Konu hakkinda EK 4’te detayli bilgiye
ulasabilirsiniz.

Cok Zor
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1. HAFTA GOREVLERI

Siber zorbalik ile ilgili 3 video bulunuz ve video baglantilarini sisteme yiikleyiniz. Cok
Kolay
Asagida bulunan fotografa iyi bir dijital yurttasin dzelliklerini aileniz ile doldurup sisteme Kolay
yiikleyiniz. (EK-2)
Asagidaki verilen kriterler dogrultusunda en giiglii sifreyi olusturduktan sonra sisteme giriniz. Zor
. Olusturacaginiz sifre Minimum 8, Maksimum 20 karakter olmali,
. Olusturacaginiz sifrede bir 6zel karakter, en az 2 say1 olmal
. Olusturacaginiz sifrede A, E ve S harfleri olmak zorundadir.
Bir arkadasiniz, anlik mesajlasma uygulamasi (whatsapp, telegram vb.) iizerinden size “Hemen | Cok
iiye ol, biiyiik 6diilii sen kazan!” seklinde bir mesaj gonderip liye olmanizi istedi. Bu mesaja Zor
tepkiniz ne olur? Liitfen cevabi sisteme giriniz.
2. HAFTA GOREVLERI
Arkadaginiz sizden bir fotografa bakmak i¢in sosyal medya hesabiniza girmek istemektedir. Cok
Bunun i¢in sizden kullanici adi ve sifrenizi istemesi durumunda arkadasiniza cevabimiz ne olur? | Kolay
Asagida bulunan hikayeyi ailenize okuyunuz. Daha sonra aileniz ile hikdyede bulunan bilgi Kolay
giivenligi ihlallerini tespit edip sisteme giriniz. (EK-1)
EK-3’ te bulunan Sezar Sifresi fotografina bakarak asagidaki 3 sifreyi ¢6ziiniiz. (EK-3) Zor
Bilim (....eveeeeenn, )
Etik (covvvvnenennnnnes )
Bilgisayar (.................. )
Bilgi Giivenligi kavramu ile ilgili bilgilendirici bir brosiir veya afis hazirlayip sisteme Cok
yiikleyiniz. Zor
3. HAFTA GOREVLERI
Biilent 6devini yapmak icin internet kafeye gitmistir, Internette kafede hazirladig1 6devi Cok
Ogretmenine e-posta ile gondermek istemektedir. Bu asamada dikkat etmesi gerekenler nelerdir? | Kolay
En az 3 tane yaziniz.
Ailenize sosyal medya hesaplarinin ¢alinmasi durumunda neler yapmasi gerektigini sorunuz ve | Kolay
ailenizden gelen cevaplari sisteme giriniz.
Asagida bulunan e-posta 6rneklerini ailenize gosteriniz ve bu e-postalardaki tuzaklar tespit Zor
ederek yapilmasi gerckenleri sisteme giriniz. (EK-5)
Asagida bulunan web sitelerden 2 tanesini se¢ip EK- 7 de bulunan formu doldurunuz. | Cok
Doldurdugunuz gorseli sisteme yiikleyiniz. Zor
1. https://www.meb.gov.tr/
2. https://kesfetprojesi.org/
3. https://bilgeis.net/#/
4. https://3dedi.com/
4. HAFTA GOREVLERi
Bir 6gretmeninize bilgi giivenligi kavramini sorunuz ve verdigi cevabi sisteme giriniz. Cok
Kolay
Okulunuza yeni gelen bir arkadasiniz, sinif arkadaslariniz tarafindan sosyal medya iizerinden Kolay
kirici ve asagilayici bir mesaja maruz kalirsa tepkiniz ne olur? Liitfen cevabinizi sisteme giriniz.
Okulunuzda veya mahallenizde bir arkadasiiza “Tebrikler Odiil Kazandiniz, liitfen bu Zor
baglantiya tiklayin!” mesaj1 ile karsilagsmalar1 durumunda ne yapacaklarini sorun ve cevaplari
sisteme giriniz.
Sifresiz (herkese agik) bir kablosuz aga baglanma konusunda herhangi bir sikint1 olmadigini Cok
diistinen 3 arkadasinizi tespit ediniz. Bu arkadaslariniza bu aglarin risklerine yonelik Zor

bilgilendirme yapiniz. Bilgilendirme yaptiginiza dair EK-6’daki formu bilgilendirdiginiz
arkadaglariniza doldurup sisteme yiikleyiniz. Konu hakkinda EK 4’te detayli bilgiye
ulasabilirsiniz.
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EK 8 - OGRENME ORTAMI EKRAN GORUNTULERI
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1§ 6devi ogretmenine e-posta ile gdndermek istemektedir. Bu agamada dikkat etmesi gerekenler

Bulent ddevini yapmak igin internet kafeye gitmistir, internette kafede hazirlad!

nelerdir? En oz 3 tane yaziniz.
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Ogrenci & Grup yok 1saat 58 dk
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BILGI GUVENLIGI FARKINDALIGI: Niganlar yonet

Kullanilabilir rozet sayisi: 6

Yeni bir nigan ekle
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Nigan Durumu*  +
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Kullanicilar tarafindan kullanilabilir

Kullanicilar tarafindan kullarilabilir

kullanicilar tarafindan kullanilabilir

Kullanicilar tarafindan kullamlabilir

Kullanicilar tarafindan kullanilabilir

Bigat
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* Tamamiayiniz'Gdev - 2. HAFTA GOREV 4"

Tamamlayiniz'Odev - 2. HAFTA GOREV 3"
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