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GİRİŞ 

İletişim teknolojilerinin İnternetle birlikte hızla gelişmesi tüm dünyada 

benzeri görülmemiş bir teknolojik dönüşüm süreci başlatmıştır. Söz 

konusu teknolojiler, toplumsal etkileşimle birlikte dönüşerek üretiliş 

amacının dışında da kullanılmaya başlanmıştır. Günümüzde çoğunlukla 

sosyal medya platformları üzerinden yayılan dezenformasyon, yapay 

zekâ teknolojilerinin gelişmesiyle birlikte başka bir boyut daha 

kazanmıştır. Photoshop programıyla yapılan görsel dezenformasyona 

artık yapay zekâ ve derin öğrenme algoritmalarının gelişmesiyle 

birlikte deepfake teknolojisi de eklenmiştir. Sahte ses, görsel ve 

videoları kısa sürede üretebilen söz konusu teknolojinin dünyadaki tüm 

İnternet kullanıcılarına bir tehdit oluşturmasının yanısıra toplumu 

manipüle etme aracı olarak da kullanılmaya başlandığı görülmektedir. 

Özellikle topluma mâl olmuş kişilerin ve politikacıların görselleri veya 

sesleri kullanılarak oluşturulan sahte içerikler, seçimler gibi kritik 

zamanlarda sosyal medya platformları üzerinden yayılarak kitlelerin 

algısını yönetmek için kullanılmakta ve bunda başarılı oldukları da 

gözlenmektedir. Bugüne kadar geleneksel medya araçlarını kullanarak 

iktidar güçlerinin gündemi belirlemeleri söz konusuyken, artık sosyal 

medyayla birlikte kullanıcılar tarafından da gündem belirlenir hale 

gelmiştir. Bu çalışmada bu durum örnek vaka üzerinden gündem 

belirleme kuramı çerçevesinde analiz edilmektedir. Söz konusu vaka, 

2024 ABD başkanlık seçimleri sürecinde X platformunda paylaşılan üç 

görsel içerikten oluşmaktadır. Ekran alıntısı yöntemiyle toplanan 

veriler, göstergebilimsel analize tâbi tutularak incelenmektedir. 

 

DEZENFORMASYON KAVRAMI 

Fransızca kökenli olan dezenformasyon (désinformation) sözcüğü 

Türkçe’de, “bilgi çarpıtma” olarak tanımlanmaktadır (TDK, 2024). 

Dezenformasyon sözcüğünde geçen enformasyon kavramının 

Türkçe'de sıkça bilgi olarak çevrilmesi kavramsal bir karışıklığa sebep 

olmaktadır. Bu nedenle öncelikle enformasyon (information) 

sözcüğünün tam olarak ne anlama geldiği ve bilgi (knowledge) 

kelimesiyle olan farkı iyi anlaşılmalıdır. Bu konuyla ilgili bir tanımlama 

çalışması yapan Losee, enformasyonun, yapılandırılmış bir şekilde 

işlenen ham verilerden oluştuğunu; bilgi (knowledge)'nin ise yorum 
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deneyim ve anlam eklenerek enformasyondan türetildiğini ifade 

etmektedir (Losee, 1998, s.12). Bu bağlamda enformasyonun tanımının 

çok boyutlu ve bağlama dayalı olarak farklı bilimsel disiplinlerde farklı 

anlamlarda yorumlanabileceğini belirtmektedir  (Losee, 1998).  

 

Dezenformasyon sözcüğünün bilimsel literatürdeki tanımlarına 

bakıldığında kayda değer bir çalışma olarak Derakhshan ve Wardle 

tarafından yapılan Avrupa Konseyinin 2017 raporu öne çıkmaktadır. 

Rapor öncelikle görsel içeriklerin diğer iletişim biçimlerinden çok daha 

ikna edici olduğunu belirtmekte ve bu durumun dezenformasyon için 

oldukça güçlü bir araç haline geldiğini bildirmektedir (Derakhshan & 

Wardle, 2017, s. 18). Söz konusu çalışmada dezenformasyon, 

enformasyon bozukluğu (information disorder) kavramı altında 

kategorize edilmektedir. Buna göre, enformasyon bozukluğu, 

dezenformasyon (dis-information), yanlış enformasyon (mis-

information) ve zararlı enformasyon (mal-information) olarak üç türe 

ayrılmıştır (bkz. Şekil 1, Derakhshan & Wardle, 2017, s. 5). 

 

 

Şekil 1. Enformasyon Bozukluğu (Derakhshan & Wardle, 2017, s. 5). 

 

Söz konusu raporda zarar verme amacı güdülmeden paylaşılan 

enformasyon, yanlış enformasyon olarak tanımlanırken; zararlı 

enformasyon, gerçek enformasyonun zarar vermek için (genellikle gizli 

kalması amaçlanan enformasyonun kamusal alana taşınarak) 
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paylaşılması olarak tanımlanmaktadır. Bu iki enformasyon türünün 

kesişim alanında yer verilen dezenformasyon ise, yanlış 

enformasyonun kasıtlı olarak zarar vermek için paylaşılmasıdır. Buna 

göre dezenformasyon yanlış bağlam içeren, sahte, uydurma veya 

manipüle edici içerikleri nitelemektedir (Derakhshan & Wardle, 2017, 

s. 5). Dezenformasyon kavramının yanısıra günlük kullanımda ve 

literatürde geçen fake news kavramı da bir anlam karmaşasına sebep 

olmaktadır. Avrupa Konseyinin raporunda, sahte haber (fake news) 

kavramının da zaman zaman enformasyon kirliliğinin (information 

pollution) karmaşık fenomenlerini tanımlamak için kullanıldığını fakat 

bu durumu tanımlamak için yetersiz olduğunu vurgulamaktadır 

(Derakhshan & Wardle, 2017, s. 5).  

 

Dijitalleşen dünyada İnternet ve sosyal medya, enformasyonun üretimi, 

tüketimi ve yayılmasını köklü bir şekilde değiştirerek, toplumların 

dijital medyadaki enformasyon akışına karşı koymalarını 

güçleştirmektedir (Oates, 2021, s. 77). Sosyal medya platformlarında, 

enformasyonun hızla yayıldığı; fakat doğruluğunun kontrol edilmeden 

paylaşıldığı bir ortam yaratmaktadır. İnsanların günlük yaşamlarında 

maruz kaldıkları yoğun enformasyon akışı, doğru veriye ulaşma ve 

bunu doğru şekilde kullanma imkanlarını azaltarak karar alma 

süreçlerini zorlaştırmaktadır. Bu bağlamda, sosyal medyanın 

enformasyon yayma gücü dikkate alınması gereken önemli bir olgu 

haline gelmiştir (Ilgın, 2021, s. 307).  

 

Günümüzde sosyal medya mecralarında hızla yayılma imkanı bulan 

dezenformasyon, özellikle seçim dönemlerinde birçok ülkede 

kamuoyunu manipüle edebilmek amacıyla kullanılmaktadır. Bu durum, 

özellikle politik alanlarda halkı yanıltarak, çözülmesi gereken 

sorunların doğru şekilde ele alınmasını engelleyebilmekte ve ciddi 

toplumsal sonuçlara yol açabilmektedir (Yoloğlu, 2017, s. 11). 

 

Dezenformasyon, genellikle çeşitli gruplar, devletler ya da toplumsal 

hareketler tarafından manipülatif içeriklerle yayılmaktadır. Bu aktörler, 

kamuoyunu aldatmak ve algıyı yönlendirmek amacıyla dijital 

platformları kullanmaktadır (Culloty & Suiter, 2021, s. 3). Culltoy ve 
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Suiter, bu süreci çevrimiçi dezenformasyon süreci olarak tanımlar. 

Buna göre, kötü aktörler dezenformasyonu oluşturur ve çevrimiçi alana 

gönderir. Çevrimiçi alanda platformlar üzerinden dezenformasyon 

içeriklerin düşük maliyetli dağıtımı yapılır ve hedef kitlelere dağıtılır. 

Kitleler ise bilişsel ve duygusal kışkırtmalara cevap verir (bkz. Şekil 2). 

 

 

Şekil 2. Çevrimiçi Dezenformasyon Süreci (Culloty & Suiter, 2021, s. 

3). 

 

YAPAY ZEKÂLI GÖRSEL DEZENFORMASYON: DEEPFAKE 

Yapay zeka teknolojisinin her geçen gün gelişim kaydetmesi, günlük 

hayattaki bazı işleri kolaylaştırmakta fakat aynı zamanda gerçekle 

hakikatin ayırt edilemez hale gelmesine de imkan vermektedir. Yapay 

zeka algoritmaları, enformasyon sağlama, yönlendirme ve eğlendirme 

gibi işlevler görmesinin yanında bir yan etki olarak nitelendirilebilecek 

görsel dezenformasyona da sebep olmaktadır.  

 

Fotoğraflar, şüpheyle yaklaşılabilecek bir durumu apaçık göstererek 

kanıtlar nitelik taşımaktadır. Sözel olarak duyulan veya okunan bir olay 

hakkında gösterilen fotoğraflar, durumu kanıtlamakta ve durumun 

kabul görülmesine neden olmaktadır. Bu nedenle fotoğraf makinesi, 

sadece görüntü kaydetmekle kalmamakta, aynı zamanda suç delili 

sunmak gibi kritik bir rol de üstlenmektedir (Sontag, 2008, s. 5). 

Fotoğrafın gerçekliği yansıtan kanıt niteliği taşıması, dijital makinelerle 

birlikte Adobe Photoshop gibi programlarla tartışılır hale gelmiştir. 

Fotoğrafın herhangi bir üretim aşamasında yapılan değişiklikler veya 

düzenlemelere foto-manipülasyon ismi verilmektedir (Böcekler, 2013, 

s. 138). Deepfake teknolojisinin ortaya çıkmasıyla birlikte ise bu tür 

foto-manipülasyon veya görsel manipülasyon ve müdahaleler çok daha 

ileri bir düzeye taşınmıştır. 



 Zeynep Şehidoğlu & Hilal Duman 

 

 

259 

Türkçeye “derin sahte” olarak çevrilen deepfake terimi, "derin 

öğrenme" (deep learning) ve "sahte" (fake) kelimelerinin 

birleşiminden oluşmaktadır. Deepfake, insanların gerçek yaşamda 

söylemedikleri ve yapmadıkları şeyleri yapıyormuş gibi gösteren, 

dijital olarak manipüle edilmiş, hiper-gerçekçi videolardır. Buna göre 

deepfake, büyük veri setlerini analiz etme yoluyla bir kişinin yüz 

ifadelerini, jest ve mimiklerini, sesini ve tonlamalarını taklit etmeyi 

öğrenen sinir ağlarına dayanan bir teknolojidir. Bu süreç, iki yüzün 

değiştirilmesi için derin öğrenme algoritmalarının beslenmesini 

içermektedir (Westerlund, 2019, s. 40). 

 

Deepfake'in geliştirilmesinde ilk olarak bir yazılım mühendisi rol 

oynamış olsa da Google ve Nvidia gibi açık kaynaklı yazılım 

şirketlerinin katkıları da önemli olmuştur (Berk, 2020, s. 1511). 

Deepfake üretimi, bu şirketlerin yazılımlarını kullanarak yapılan teknik 

hesaplamalar ve algoritmalarla mümkün olmaktadır. Deepfake terimi, 

2017 yılında bir sosyal medya platformu olan Reddit'te, kullanıcıların 

ünlülerin yüzlerini izinsiz şekilde yetişkin içerikli videolara 

yerleştirmesiyle yaygınlaşmıştır. Bu olay, Reddit'in bu tür içeriklerin 

merkezine dönüşmesine neden olmuştur (Berk, 2020, s. 1512). 

 

Deepfake içeriklerinin yapay zekâ (AI) ve makine öğrenimi teknikleri 

kullanılarak oluşturulabilmesi için yaklaşık 300 görüntü yeterli 

olmaktadır (Çolak, 2021, s. 7). Deepfake teknolojisi, söz konusu 

içerikleri (video, ses, fotoğraf) oluşturmak için İngilizce “Generative 

Adversarial Networks” (GAN) olarak adlandırılan Üretken Rekabetçi 

Ağlar kullanmaktadır. GAN'ler, iki sinir ağı modelinin üretici 

(jeneratör) ve ayırıcıdan eşzamanlı olarak eğitildiği makine öğrenmesi 

yöntemleri olarak tanımlanmaktadır. Jeneratör, gerçekçi ancak sahte 

görüntüler üretmek için rastgele verileri kullanırken, ayırıcı bu 

görüntülerle gerçek olanları ayırt etmeye çalışmaktadır. Bu rekabet 

süreci, modellerin birbirini geliştirmesiyle sonuçlanır ve sonunda 

jeneratör, ayırıcının gerçek ve sahte arasındaki farkı ayırt etmesini 

zorlaştıracak şekilde evrilmektedir (Kwok & Koh, 2021’den akt. 

Aydemir, 2024, s. 1905). 
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Şekil 3. Deepfake yazılımlarının işleyiş mantığı (CNN 

BUSSINNESS, 2019). 

 

Deepfake teknolojisi, sadece görüntüleri değil, aynı zamanda sesleri de 

manipüle etmek için derin sinir ağlarını kullanabilmektedir. Bir kişinin 

sesini taklit etmek, tıpkı görüntü işleme süreci gibi karmaşık bir işlem 

olup, hedefin ses özelliklerini (ağız hareketleri, tonlama, vurgulamalar) 

doğru şekilde taklit etmek için büyük veri gerekmektedir (Elitaş, 2022, 

s. 119). Film sektöründe de sıklıkla kullanılan bu teknoloji, film 

yapımında gerçek görüntülerin manipülasyonuna olanak tanımaktadır. 

Bu araçlar film üretiminde hem zaman hem de maliyet avantajı 

sağlarken, gerçeküstü öykülerin görselleştirilmesine imkân 

tanımaktadır. Bu doğrultuda, dijital üretim araçları sinematik imgelerin 

yeni bir gerçekçilik kazanmasına ve daha etkileyici bir hale gelmesine 

yol açmaktadır (Satıcı, 2023, s. 1700). Yapay zekâ ve makine öğrenimi 

teknikleri, vefat eden tanınmış kişilerin dijital ortamda yeniden hayat 

bulmasını mümkün kılmaktadır. Bu teknolojiler, sadece ses ve görüntü 

taklidi değil, aynı zamanda karakterlerin hareketlerini ve konuşmalarını 

da manipüle ederek, gerçeğe yakın ama orijinalinden uzak içeriklerin 

çevrimiçi platformlarda hızla yayılmasına neden olmaktadır (Elitaş, 

2022, s. 118). Örneğin, Robert Zemeckis’in 1994 yapımı “Forrest 

Gump” filminde, JFK’nin arşiv görüntüleri kullanılarak dijital olarak 
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sahneye yerleştirilmiş ve ağız hareketleri değiştirilmiştir (CNN 

BUSSINNESS, 2019). 

 

 

Şekil 4. Forrest Gump ve JFK film sahnesi (CNN BUSSINNESS, 

2019). 

 

Deepfake teknikleri literatüre bakıldığında genel olarak üç başlık 

altında incelenebilmektedir (Farid vd., 2019, s. 4-6; İşliyen, 2023): 

 

Yüz Değiştirme 

Yüz değiştirme, bir kişinin fotoğraflarını veya videolarını 

kullanarak, başka bir kişiye ait görüntülerle manipülasyon 

yapmayı ifade etmektedir. Bu işlemde, yüksek kaliteli görseller 

seçilip, yapay zekâ destekli yazılımlar aracılığıyla hedef yüzle 

birleştirilmektedir (Farid vd., 2019, s. 4-6). 

 

İfade Değiştirme 

İfade değiştirme, bir kişinin yüz ifadeleri ve hareketlerinin, 

yapay zekâ kullanılarak yeniden oluşturulması işlemidir. Bu 

teknik, bir videodaki yüz hareketlerinin başka bir kişinin 

yüzüne aktarılmasıyla, hedef kişinin söyledikleri dışında bir 

ifade veya duygu taklit edilebilmektedir (Farid vd., 2019, s. 4-

6).  
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Yüz Yaratımı 

Yüz yaratımı, GAN’ler tarafından tasarlanan iki ana sinir ağına 

dayanmaktadır. Üretken ve ayrıştırıcı olarak iki kategoriye 

ayrılan bu ağlar birbirleriyle yarışarak çalışmaktadır. Üretken 

ağ, sahte görseller üretirken, ayrıştırıcı ağ bu görsellerin 

gerçekliğini sorgulamaktadır. Eğer üretken ağ, ayrıştırıcıyı 

yanıltabilirse, ayrıştırıcı gerçeklik testi yaparak derin öğrenme 

sürecine girmektedir. Ancak ayrıştırıcı, sahte olduğunu fark 

ederse, üretken ağ daha gerçekçi sonuçlar elde etmek için süreci 

yeniden başlatmaktadır (Farid vd., 2019, s. 4-6). 

 

Sahte içeriklerin tespitinin zorlaşması ve gerçek ile sahtenin arasındaki 

farkın giderek silikleşmesi, çevrimiçi platformlarda gerçeğin 

değersizleşmesine ve sahtelerin değer kazanmasına yol açmıştır. Bu 

durum, kötü niyetli bireylerin dijital ortamda yasadışı faaliyetlere 

yönelmesine neden olmakta ve tüm kullanıcılar için tehdit oluşturacak 

bir ortam yaratmaktadır. Ayrıca, bu aktörlerin tespiti ve takibi oldukça 

güçtür, bu da onların deepfake videoları üretme cesaretini artırmaktadır 

(Elitaş, 2022, s. 121). 

 

SOSYAL MEDYA KULLANICISI ÜZERİNDEN GÜNDEM 

BELİRLEME KURAMI  

Gündem belirleme (Agenda Setting) kuramı, 1968 ABD seçimlerinin 

ardından McCombs ve Shaw’ın 1972’deki “Chapel Hill Araştırması” 

ile şekillenmiştir. Araştırma, Chapel Hill bölgesinde yaşayan 100 

seçmenle yapılan görüşmelerin sonucunda, bu kişilerin önemsediği 

konuların, gazetelerde en fazla yer bulan başlıklarla benzerlik 

gösterdiğini ortaya koymuştur. Bu durum, medyanın yayımladığı 

bilgilerin, halkın düşünceleri üzerinde belirleyici bir etki 

yaratabileceğini göstermektedir (Kılıç, 2021, s. 101). Buna göre 

insanlar çevrelerinde gerçekleşen olaylar ve sorunlardan, medya 

aracılığıyla edindikleri bilgiler doğrultusunda haberdar olmaktadır. Bu 

süreç, izleyici veya okuyucuların zihinlerinde belirli bir gündemin 

şekillenmesine yol açmaktadır. Kitle iletişim araçları aracılığıyla 

gerçekleşen bu etkileşim, “gündem belirleme” olarak 

tanımlanmaktadır. Gündem, belirli bir zamanda öncelik sırasına göre 
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düzenlenmiş olaylar ve konulardan oluşan bir liste olarak 

tanımlanırken, dinamik bir yapı olarak da kabul edilmektedir. Bu 

yapıda, bazı konular öne çıkarken, bazıları önemini yitirip gündemden 

düşmektedir (Yüksel, 2001, s. 31). Gündem kavramı, bireyden topluma 

kadar geniş bir etki alanına sahip olup, bazen bir fikir, olay veya 

gelişmeyi ifade etmektedir. Bir konu, gündem haline geldiğinde diğer 

tüm konuları gölgede bırakmakta, tutumlar oluşturmakta ve 

davranışları etkilemektedir. Bu noktada, gündemi belirleyen ana faktör, 

konunun insanları ne kadar cezbettiğine göre şekillenmektedir 

(Hasanov, 2015, s. 14). Aynı zamanda konuların yönünü siyasi aktörler, 

sivil toplum kuruluşları ve bireyler etkileyebilmektedir (Özsalih, 2023, 

s. 538). 

 

Gündem belirleme yaklaşımı, medyanın insanların hangi konular 

üzerinde düşünmesi gerektiğinin şekillendirilmesi sürecine dayanmakta 

ve temelde kitle iletişim araçlarının toplumsal etkilerine 

odaklanmaktadır (Güngör, 2022, s. 120; Yaylagül, 2023, s. 81). 

Medyanın daha fazla ilgi gösterdiği konular toplumda ön plana 

çıkarılırken, görmezden gelinen konuların önemini yitirmesi 

sağlanmaktadır. Bu bağlamda medya, bireylerin tartışacağı konuları ve 

gerçekleri nasıl algılayacağı üzerinde gündemi belirleyen bir rol 

üstlenmenin yanısıra enformasyon üzerinde kontrol sağlayarak yeri 

geldiğinde toplumsal iktidarın sürdürülmesine katkıda bulunarak 

bilgiyi yönetmektedir. Bu bağlamda iletişim akışını kontrol eden 

aktörler, toplumu yönlendirme gücünü de ellerinde bulundurmaktadır. 

Bu aktörler, medyadaki mesajların seçimi, sunumu, zamanlaması ve 

tekrarını da denetlemektedir.  

 

Gündem belirleme kuramın temelini siyasal olaylar, seçimler ve 

bunların kampanyaları oluşturmaktadır. Kampanyalarda medya 

tarafından vurgulanan konular, en fazla dikkat çeken aday veya partinin 

seçmen desteğini kazanacağına dair bir beklenti yaratmaktadır 

(Yaylagül, 2023, s. 78-81). Buraya kadar olan gündem belirleme kuramı 

üzerine olan bilgiler, sosyal medyanın ortaya çıkmasıyla birlikte 

dönüşmektedir. Geleneksel medyanın ve siyasi güçlerin gündem 

oluşturma gücüne karşılık, sosyal medya kullanıcıları da artık kendi 
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gündemini belirleyebilmektedir. Elbette burada görünürlük unsuru 

önem arz etmektedir. Takipçi sayısı az olan bir kullanıcının gündemi 

belirleme durumu takipçileri kadar olacaktır.  

 

Günümüzde yapay zekâ, gündem belirlemede çeşitli yöntemler 

kullanarak insanların ilgisini çekecek konuları tespit edebilmektedir. 

Yapay zekâ algoritmaları, kullanıcının davranışlarını analiz ederek 

benzer profillerden elde edilen verilerle bu önerileri 

şekillendirmektedir. “Makine Öğrenmesi” ve “Doğal Dil İşleme” gibi 

yapay zekâ teknikleri, haberlerin yayımlanması ve içerik üretimi için 

kullanılarak, gazetecilerin gündemi hızlıca takip edip önemli haberleri 

anında paylaşabilmesine katkı sağlamaktadır (Bulut, 2020, s. 299). Aynı 

zamanda yapay zekâ teknolojisinin gündem belirleme yöntemlerinde 

kullanılması birtakım kaygıları da beraberinde getirmektedir. Özellikle 

kamu yönetiminde kullanılan algoritmalar, önyargıları yansıtma ve 

eşitsizlikleri arttırma tehlikesi taşıyabilmektedir. Eğer algoritmaların 

eğitim verileri önyargılıysa, bu durum sonuçlara yansıyabilir ve belirli 

gruplara karşı ayrımcılık yapılmasına neden olabilmektedir. Bu tür 

etkiler, toplumsal eşitsizliklerin zaten var olduğu bir toplumda daha da 

derinleşebilmektedir (Centre for Public Impact, 2017, s. 2-3). Yapay 

zekâ algoritmaları, belirli bir bakış açısını ya da görüşü ön plana 

çıkarmak amacıyla programlanabilmekte ve bu durum, gerçeği 

saptırarak manipülatif gündemlere yol açabilmektedir. Bu kapsamda, 

yapay zekâ uygulamalarının etik ve hukuki çerçevelerle belirlenmesi 

önem arz etmektedir. Aynı zamanda, yapay zekâ sistemleri, verilerin 

toplandığı kaynaklar nedeniyle, yanıltıcı veya önyargılı sonuçlar 

verebilmekte ve bazı grupların sesini daha fazla duyurmasına neden 

olabilmektedir. Bu bağlamda, yapay zekâ ile oluşturulan gündemler 

hem doğru hem de sahte olabileceği gibi, medya algısını da 

etkileyebilme potansiyeli taşımaktadır (Özsalih, 2023, s. 541). 

 

Sosyal medyada sıkça karşılaştığımız deepfake ürünü olan ve 

gerçeklikleri ayırt edilemeyen görsel içerikler, sosyal medya üzerinden 

dolaşıma sokularak hızla yayılması sağlanmaktadır. Bu şekilde 

oluşturulmuş sahte içerikler, toplumsal ve siyasal alanda ciddi sorunlara 

yol açabilmektedir. Yapay zekânın içerik üretim süreçlerine dahil 
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edilmesi, dil kullanımı ve bot hesaplar aracılığıyla gerçekleştirilen 

manipülasyonlar gibi yeni sorunları ortaya çıkarmaktadır. Üretken 

yapay zekâ, bilgiyi etkileşimli ve dinamik bir biçimde sunma 

yeteneğiyle, manipülasyon olasılıklarını artırmaktadır (Shnurenko, 

2020 ve Bauschard, 2023'ten akt. Ünal, 2023, s. 55). 

 

YÖNTEM 

Bu bölümde bir sosyal medya mecrası olan X platformunda dolaşıma 

sokulan deepfake teknolojisiyle oluşturulmuş görsellerin siyasal 

propaganda aracı olarak kullanıcılar tarafından nasıl kullanıldığı 

incelenmektedir.  

 

Çalışma kapsamında, seçilen örnek olay 2024 yılı ABD başkanlık 

seçimidir. Başkan adayı olan  Trump, Biden ve Harris’in (Biden daha 

sonra adaylıktan çekilmiş ve yerine Harris aday olmuştur) deepfake 

teknolojisiyle oluşturulmuş üç görseli, Ocak ve Temmuz aylarında üç 

anonim hesap tarafından paylaşılmıştır. Söz konusu görsellerin 

göstergebilimsel bir analizi yapılarak Deepfake konusu örnek olaylar 

üzerinden açımlanmaktadır. 

 

BULGULAR 

Donald Trump ve Jeffrey Epstein’in Deepfake Görseli 

Bu kısımda X platformunda ABD başkan adayı Donald Trump ile 

Jeffrey Epstein'ın deepfake teknolojisi kullanılarak oluşturulmuş 

görselleri yer almaktadır. Anonim bir hesaptan paylaşımda bulunan bir 

kullanıcı olarak görülmekte olan sosyal medya hesabından, 9 Ocak 

2024 tarihinde “Bunlar Trump, Epstein ve bir reşit olmayan mı?” 

notuyla, Epstein ve Trump’ın bir kız çocuğuyla birlikte yer aldığı görsel 

paylaşılmıştır (Görsel 3). Gerçeklik kontrolü Snopes tarafından yapılan 

görsel sahte olarak kayıt altına alınmıştır (Snopes, 2024). Donald 

Trump’ın deepfake teknolojisi ile oluşturulmuş görsele ilişkin herhangi 

bir tepkisi veya açıklaması bulunmamaktadır. 
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Şekil 5. Ekran görüntüsü olarak X platformundan alınmıştır (X 

platformu, 2024). 

 

Tablo 1. Donald Trump ve Jeffrey Epstein’in Deepfake Görselinin 

Göstergebilimsel Analizi 

 

Gösteren 

-   Trump'ın görüntüsü, siyah takım elbisesi, yüz 

ifadesi, oturuş poziyonu. 

-  Epstein'ın Trump'ın hemen arkasında yer alması, 

çıplak vücudu, yüz ifadesi, oturuş poziyonu.  

-  Kız çocuğunun bikinili oluşu, yüz ifadesi.  

-  Kalabalık bir ortam, kapalı bir mekan, arka plan 

siyah.  
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Metin: "Is that trump, epstein and a minor?"; 

“Bunlar Trump, Epstein ve bir reşit olmayan mı?” 

Hesap adı, tarih, saat bilgileri; görüntüleme 345B; 

Yeniden gönderiler 789; Beğeni 4.057; Yer 

işaretleri 119 

Gösterilen 

Fotoğrafta üç kişi olarak Trump, Epstein ve kız 

çocuğu bulunmakta.  

Fiziksel yakınlık, samimiyet, kız çocuğuna olan 

yakınlığın uygunsuzluğu: 

- Trump'ın sol elinin kız çocuğunun bacağının 

üzerinde konumlanışı. 

- Epstein'ın kız çocuğunun hemen arkasında 

duruşu, kız çocuğunun Epstein'a doğru hafif 

eğilmesi ve masum yüz ifadesi.   

Hepsinin gülümsemesi, mutlu görünmeleri. 

Bir yarışma havasının oluşu.  

Metin: "Is that trump, epstein and a minor?"; 

“Bunlar Trump, Epstein ve bir reşit olmayan mı?” 

Epstein'ın reşit olmayan çocuklarla fuhuş 

yapmaktan hüküm giyen biri olması ve Trump ile 

samimi pozları.  

- İçeriğin etkileşiminin yüksek olması: 345 bin 

görünteleme, 4.057 beğeni, 789 yeniden 

gönderilmesi.  

Düz Anlam 

Üçünün samimi bir şekilde gülümseyerek poz 

vermesi. Kapalı bir mekanda yarışmayı andıran 

bir ortamda olunması.  

Yan Anlam 

Reşit olmayan çocuklarla fuhuş yapmaktan hüküm 

giyen biri olan Epstein ile Trump'ın aynı karede ve 

çok samimi bir şekilde yer alması, Trump'ın elinin 

kız çocuğunun bacağının üzerinde duruşu ve 

metinde sorulan soruyla birlikte suç ortaklığı 

iması, ahlaki dejenerasyon vurgusu, komplo 

teorisi iması seçmende güven kaybı oluşturma 

ihtimali.  
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Görselde gösterenlerin ve gösterilenlerin, düz anlam ve yan anlamların 

birlikte oluşturduğu kompozisyonda, gösterilenlerle ima edilen 

suçlamalar güçlenmekte ve görseli görenler, belirli bir şekilde 

düşünmeleri için yönlendirilmektedir. Bu durum, gösteren ve düz 

anlamın ötesinde, görseli görenler kışkırtılarak duygusal tepki ve 

yargıların tetiklenmesine yol açmaktadır.  

 

Burada, Trump’ın Epstein'la ve bir kız çocuğuyla aynı karede yer 

alması, seçmenlerin ahlaki değerlerini sorgulamalarına zemin 

hazırlamaktadır. Görsel, başkanlık seçimleri döneminde paylaşılmıştır 

ve Epstein hala cinsel istismar suçlarıyla gündemde yer almaya devam 

etmektedir. Bu bağlamda, iki ismin birlikte anılması, seçmenin 

güvenini zedelemekte ve seçmen davranışını manipüle etmektedir. Kız 

çocuğunun ve Trump'ın elleri ile aynı zamanda ceketinin kolunda 

bozukluklar gözükmektedir. Arka planda ise insanların yüzlerinde 

deformeler belli olmaktadır. Trump'ın bir bacağının olmaması ve 

Epstein'in bacaklarının hiç olmaması görselin sahte olduğunu ortaya 

koymaktadır; fakat ilk bakışta bunlar belli olmamaktadır.  

 

Joe Biden’ın Deepfake Görseli 

Bu bölümde Ürdün’de drone saldırısı sonucu üç Amerikan askerinin 

ölmesinin ardından eski Başkan (Görsel dolaşıma sokulduğunda 

mevcut başkandı.) Joe Biden’ın üzerinde askeri üniforma ile askeri 

yetkililerle görüştüğünü gösteren görsel yer almaktadır. Anonim bir 

hesap tarafından, 30 Ocak 2024 tarihinde “Biden şu anda ülkenin en 

üst düzey askeri liderleriyle bir toplantıda” notuyla paylaşıldığı 

görülmektedir. Bu görselin gerçeklik kontrolü Fact Check tarafından 

yapılarak sahte olduğu ve deepfake teknolojisi ile üretildiği 

bildirilmiştir (Fact Check, 2024). Joe Biden tarafından söz konusu 

görsel ile ilgili herhangi bir açıklama yapılmamıştır. 
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Şekil 6. Ekran görüntüsü olarak X platformundan alınmıştır (X 

platformu, 2024). 

 

Tablo 2. Joe Biden’ın Deepfake Görselinin Göstergebilimsel Analizi 

 

Gösteren 

Joe Biden, ABD askerleri, askeri üniforma, masa, 

toplantı odası, dev ekranda harita görseli, siyah 

deri koltuklar. 

Metin:  

-"Biden is right now in a meeting with the 

country's top military leadership." 

"Biden şu anda ülkenin en üst düzey askeri 

liderleriyle bir toplantıda." 



 Dijital Yanılsama: Gündem Belirleme Kuramı Üzerinden Deepfake Analizi 
   

 

270 

- Okurlar başka bir gönderide bu resme bağlam 

ekledi. 

- This is an Al generated image 

It come from the same group of Al generated 

Images of President Biden as this: URL  

- Bu size yardımcı oldu mu? Değerlendir. 

- Tarih, saat, görüntüleme sayısı, beğeniler, 

yeniden gönderiler, yorumlar.  

Gösterilen 

Başkan, Başkan adayı, askeri lider, güçlü, otoriter, 

karar alıcı, gündemdeki askeri karar alma 

sürecinde aktif. Masada, eller masanın üzerinde, 

olaya hakim görünen karizmatik duruş. 

Metin: "Biden şu anda ülkenin en üst düzey askeri 

liderleriyle bir toplantıda" cümlesiyle, Biden, 

askerlerle birlikte, herşeyden haberdar ve anında 

müdahale ediyor imajı.  

Görselin yapay zeka ile üretildiğine dair yazıyla 

içeriğin sahte olduğu bilgisinin verilerek 

kullanıcının uyarılması 

227 bin görüntüleme, 1.093 beğeni ve 180 

yeniden gönderi ile etkileşimi yüksek bir 

paylaşım.   

Düz Anlam 
Biden'ın üzerinde askeri üniforma ile ABD 

askerleri ile toplantı yapıyor olması. 

Yan Anlam 

Bir başkanın aynı zamanda gerektiğinde bir 

komutan gibi olması, ordunun başında karar alıcı 

pozisyonunda olması, her şeyin kontrol altında 

olduğu imaları. Hem siyasi hem askeri bir lider 

olarak daha güçlü olduğu imajı.  

 

Görselde Biden'ın askeri bir lider gibi görünmesi sağlanarak 

olduğundan farklı bir imaj yaratılmak istenmektedir. Seçmenlere 

yalnızca sivil bir lider olmadığı, aynı zamanda askeri ve stratejik 

liderlikte de yetkin olduğuna dair bir izlenim verilerek yönlendirilme 

yapılmaktadır. Askeri üniforma ile güçlü bir lider imajı çizilerek, 
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seçmenin güvenini kazanma amacı güdülmektedir. Görselde sağ elini 

kullanan Biden, sol eliyle de bir şey tutuyor gibi görünmekte ve eller 

biçimsizdir. Başların ve yüz hatlarının çarpıklığı, Biden'ın kulağının 

gerçek fotoğraflarında daha farklı gözükmesi, deepfake teknolojisiyle 

üretildiğini kanıtlamaktadır. 

 

Kamala Harris ve Jeffrey Epstein’in Deepfake Görseli 

Bu bölümde X platformunda paylaşılan, Kamala Harris ve Jeffrey 

Epstein’in deepfake teknolojisi ile oluşturulmuş görseli yer almaktadır. 

Joe Biden, başkan adaylığından çekilmesinin ardından, başkan adayı 

olarak Kamala Harris’e destek verdiğini duyurmuştur. Süreç içerisinde 

Harris ve Trump hakkında sosyal medyada çokça dezenformasyon 

paylaşılmıştır. Anonim bir hesap, 24 Temmuz 2024 tarihinde “Eski 

fotoğraflar asla yalan söylemez” notuyla, cinsel istismar suçundan 

gündemde yer alan Jeffrey Epstein ile başkan adayı Harris’in birbirine 

sarıldığı görseli paylaşmıştır. Gerçeklik kontrolü için Hive Moderation 

aracına sokulan fotoğrafın test sonucunda %99 oranında yapay zekâ ile 

oluşturulduğu tespit edilmiştir (Teyit.org, 2024). Kamala Harris’in 

deepfake teknolojisi ile oluşturulmuş görseline dair bir açıklama 

mevcut değildir. 



 Dijital Yanılsama: Gündem Belirleme Kuramı Üzerinden Deepfake Analizi 
   

 

272 

 

Görsel 7. Ekran görüntüsü olarak X Platformundan alınmıştır (X 

platformu, 2024). 

 

Tablo 3. Kamala Harris ve Jeffrey Epstein’in Deepfake Görselinin 

Göstergebilimsel Analizi 

 

Gösteren 

Görselde iki kişi bulunmakta: Kamala Harris ve 

Jeffrey Epstein. İkisi de plaj kıyafetleriyle 

sarılarak poz vermekteler. Arka fonda plaj ve 

deniz var. 

Metin:  

"Old fotos never lie." 
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"Eski fotoğraflar asla yalan söylemez."  

Okurlar başka bir gönderide bu resme bağlantı 

ekledi.  

"This image is rated as having a 99.95% chance of 

being AI-generated by InGAI AI detection 

software." (Türkçesi: Bu görüntünün, InGAI yapay 

zeka tespit yazılımı tarafından %99.95 olasılıkla 

yapay zeka tarafından oluşturulduğu 

değerlendirilmiştir.) 

"Bu size yardımcı oldu mu? Değerlendir." 

- Tarih, saat, görüntüleme sayısı, beğeniler, yeniden 

gönderiler, yorumlar. 

Gösterilen 

Harris ve Epstein'in birbirine sarılmış samimi pozu. 

Birlikte başbaşa bir tatil yaptıkları imajı. Bir tatil 

anısı fotoğrafı iması.  

Başkan adayı Harris, reşit olmayan çocuklarla 

fuhuş yapmaktan hüküm giyen biri olan Epstein 

ile ilişkisi olduğu iması.   

Metin: "Eski fotoğraflar yalan söylemez." ifadesi, 

eskiden birlikte olduklarına dair bir ima 

içermektedir.  

Görüntünün, InGAI yapay zeka tespit yazılımı 

tarafından %99.95 olasılıkla yapay zeka 

tarafından oluşturulduğuna dair yazıyla içeriğin 

sahte olduğu bilgisinin verilerek kullanıcının 

uyarılması ve görselin gerçek olmayabileceği 

bilgisi, izleyicide gerçeklik sorgulaması 

oluşturabilir.    

 

Yeniden gönderiler 951, 63 Alıntı, 1.386 Beğeni, 

169B Görüntüleme  

Düz Anlam 

Harris ve Epstein'ın birbirine sarılmış gülümser 

haldeki görseli. Açık havada, bir plajda oldukları 

görüntüsü.  

Fotoğrafın altında "Eski fotoğraflar yalan 

söylemez." ifadesi fotoğrafın eski olduğunu ima 
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etmekte. Eskiden yakın olduklarına dair bir bilgi 

verilmekte.   

Yan Anlam 

Görsel, başkan adayı Harris, reşit olmayan 

çocuklarla fuhuş yapmaktan hüküm giyen biri 

olan Epstein ile eskiden birlikte tatil yaptığına dair 

bir ima ya da iddia içermekte. 

 

Eski fotoğrafların yalan söylemeyeceğni belirterek 

bu görselin geçmişe ait olduğunu ve Harris'in 

Epstein ile bir münasebetinin olduğunu iddia eden 

bir ifade.  

 

Böylece, Kamala Harris’e yönelik spekülasyon 

oluşturma, Harris'in güvenilirliğini ve imajını 

zedeleme. Suç ortaklığı isnad etme.  

 

Görselde Harris ve Epstein, samimi bir şekilde sarılarak poz verdikleri 

görülmektedir. Arka plan ve üstlerindeki plaj kıyafetleriyle tatil 

yaptıkları ve yakın bir ilişkileri olduğu imajı verilmek istenmiştir. "Eski 

fotoğraflar asla yalan söylemez" notu ile paylaşılması, görselin eski 

olduğunu ima etmekte, görseli görenlerde geçmişte ilişkileri olduğuna 

dair bir algı oluşturulmak istenmekte olduğu söylenebilir. Reşit 

olmayan çocuklarla fuhuş yapmaktan hüküm giyen biri olan Epstein ile 

ilişkilendirilmesi, Kamala Harris’e yönelik skandal algısı yaratmak, suç 

ortağı olduğunu ima etmek ve güvenilirliğini ve imajını zedelemek gibi 

amaçlar taşımaktadır. Harris’in parmaklarının anatomik olarak kusurlu 

olduğu görülmektedir. Ayrıca saçlarının oldukça düzgün oluşu ve arka 

plan ile yüze doğru yansıyan bulanık alanların varlığı, görselin yapay 

zekâ teknolojisi ile oluşturulduğuna işaret etmektedir. Metin olarak da 

yapay zeka ile oluşturulduğu ifade edilen görselin etkileşim oranı 

yüksektir. Ancak görüntülenme ve yorum sayılarına bakıldığında, 

görsellerin geniş bir kullanıcı kitlesine ulaştığı ve etkileşim oranlarının 

yüksek olduğu gözlemlenmiştir. Bu da, içeriklerin geniş bir kitle 

tarafından dikkate alındığını ve toplumsal algıyı etkileme potansiyeline 

sahip olduğunu göstermektedir. Görsellerin, X platformunun bir 
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özelliği olan topluluk notları ile sahte olduğu eklenmesine ve 

yorumlarda çoğu kullanıcının da bunu anladığını belirtmesine karşın, 

yine de bazı kullanıcıların içeriğe inandığı ve görseli beğendikleri 

(beğeni butonuna tıkladıkları) görülmektedir. Yeni medya okuryazarlığı 

az olan özellikle dijital göçmen (60 yaş üstü) olarak tanımlanan 

kullanıcıların bu tür paylaşımları gerçek sanmaları muhtemeldir.  

 

SONUÇ 

Bu çalışmada, gündem belirleme kuramı üzerinden deepfake teknolojisi 

örnek bir olay üzerinden incelenmiştir. Öncelikle enformasyon 

kavramına bir açıklık getirilmiş, daha sonra enformasyon bozukluğu 

kavramı altında yanlış enformasyonla zararlı enformasyonun kesişim 

alanında yer alan dezenformasyon kavramı tanımlanmıştır. Hem görsel 

hem yapay zeka teknolojisiyle üretilen deepfake tekonolojisi yapay 

zekalı görsel dezenformasyon türü olarak tanımlanmıştır. Bunlara ek 

olarak gündem belirleme kuramı, sosyal medya bağlamında ele alınarak 

kuramın çıkış yıllarında siyasi erk ile geleneksel medyanın belirlediği 

gündemin artık sosyal medya kullanıcısı tarafından da belirlenebildiği 

tespit edilmiştir. Çalışmanın yöntem kısmında ise incelenen örnek 

olaydaki görseller üzerinden görsel dezenformasyonun yapay zekalı 

deepfake teknolojisiyle nasıl üretildiği, kullanıcının aktif konumu, 

sosyal medya mecralarının dezenformasyona müsait olan yapısı, 

gündem belirlemedeki etkin rolü ortaya koyulmaya çalışılmıştır. 

 

Yapay zeka teknolojilerinin günlük hayatı kolaylaştırdığı kadar aynı 

zamanda zorlaştırabileceği, hatta kamuoyunu yanıltabileceği, kişilerin 

hak ve özgürlüklerini tehdit edebileceği her geçen gün yaşanan 

olaylarla daha da görünür olmaktadır. Bu bağlamda, bir teknoloji 

üretilmeden önce olası kötü amaçlı kullanımları, tahmin edilerek 

önlemler alınmalı, yasalar çıkartılmalı ve sonra umumun kullanımına 

açılmalıdır.  
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