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Zeynep Sehidoglu & Hilal Duman

GIRIS

[letisim teknolojilerinin Internetle birlikte hizla gelismesi tiim diinyada
benzeri goriilmemis bir teknolojik doniisiim siireci baslatmistir. S6z
konusu teknolojiler, toplumsal etkilesimle birlikte doniiserek iiretilis
amacinin disinda da kullanilmaya baglanmistir. Gliniimiizde cogunlukla
sosyal medya platformlar1 iizerinden yayilan dezenformasyon, yapay
zekd teknolojilerinin gelismesiyle birlikte baska bir boyut daha
kazanmigtir. Photoshop programiyla yapilan gorsel dezenformasyona
artitk yapay zekd ve derin Ogrenme algoritmalarinin gelismesiyle
birlikte deepfake teknolojisi de eklenmigtir. Sahte ses, gorsel ve
videolar1 kisa siirede tiretebilen s6z konusu teknolojinin diinyadaki tiim
Internet kullanicilarina bir tehdit olusturmasimin yanisira toplumu
manipiile etme araci olarak da kullanilmaya baslandig1 goriilmektedir.
Ozellikle topluma mal olmus kisilerin ve politikacilarin gérselleri veya
sesleri kullanilarak olusturulan sahte igerikler, se¢imler gibi kritik
zamanlarda sosyal medya platformlar1 iizerinden yayilarak kitlelerin
algisin1 yonetmek icin kullanilmakta ve bunda basarili olduklar da
gozlenmektedir. Bugiine kadar geleneksel medya araglarini kullanarak
iktidar gii¢lerinin giindemi belirlemeleri s6z konusuyken, artik sosyal
medyayla birlikte kullanicilar tarafindan da giindem belirlenir hale
gelmistir. Bu ¢alismada bu durum ornek vaka iizerinden giindem
belirleme kurami cercevesinde analiz edilmektedir. S6z konusu vaka,
2024 ABD bagkanlik secimleri siirecinde X platformunda paylasilan ii¢
gorsel icerikten olusmaktadir. Ekran alintis1 yontemiyle toplanan
veriler, gostergebilimsel analize tabi tutularak incelenmektedir.

DEZENFORMASYON KAVRAMI

Fransizca kokenli olan dezenformasyon (désinformation) sozciigii
Tiirk¢e’de, “bilgi ¢arpitma” olarak tanimlanmaktadir (TDK, 2024).
Dezenformasyon sozcliglinde gecen enformasyon kavraminin
Tiirk¢e'de sik¢a bilgi olarak ¢evrilmesi kavramsal bir karisikliga sebep
olmaktadir. Bu nedenle oncelikle enformasyon (information)
sOzciigiiniin tam olarak ne anlama geldigi ve bilgi (knowledge)
kelimesiyle olan farki iyi anlagilmalidir. Bu konuyla ilgili bir tanimlama
calismast yapan Losee, enformasyonun, yapilandirilmis bir sekilde
islenen ham verilerden olustugunu; bilgi (knowledge)'nin ise yorum
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deneyim ve anlam eklenerek enformasyondan tiiretildigini ifade
etmektedir (Losee, 1998, s.12). Bu baglamda enformasyonun taniminin
cok boyutlu ve baglama dayali olarak farkli bilimsel disiplinlerde farkli
anlamlarda yorumlanabilecegini belirtmektedir (Losee, 1998).

Dezenformasyon sozciigiiniin  bilimsel literatiirdeki tanimlarina
bakildiginda kayda deger bir ¢alisma olarak Derakhshan ve Wardle
tarafindan yapilan Avrupa Konseyinin 2017 raporu 6ne ¢ikmaktadir.
Rapor oncelikle gorsel iceriklerin diger iletisim bi¢cimlerinden ¢ok daha
ikna edici oldugunu belirtmekte ve bu durumun dezenformasyon igin
oldukea giiclii bir ara¢ haline geldigini bildirmektedir (Derakhshan &
Wardle, 2017, s. 18). S6z konusu ¢alismada dezenformasyon,
enformasyon bozuklugu (information disorder) kavrami altinda
kategorize edilmektedir. Buna gore, enformasyon bozuklugu,
dezenformasyon (dis-information), yanlis enformasyon (mis-
information) ve zararli enformasyon (mal-information) olarak ii¢ tiire
ayrilmigtir (bkz. Sekil 1, Derakhshan & Wardle, 2017, s. 5).

Yanhs Zararh

Mis-Information Dis-Information Mal-Information

Yaniltict igerik Yanlis baglam Szmti
Yanhs baglanti Sahte |!e uydurma icerik Nefret séylemi
Manipiile edilmis icerik Taciz

Sekil 1. Enformasyon Bozuklugu (Derakhshan & Wardle, 2017, s. 5).

S6z konusu raporda zarar verme amaci giidiilmeden paylagilan
enformasyon, yanlis enformasyon olarak tanimlanirken; zararl
enformasyon, ger¢cek enformasyonun zarar vermek icin (genellikle gizli
kalmasi amaglanan enformasyonun kamusal alana tasinarak)
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paylasilmasi olarak tanimlanmaktadir. Bu iki enformasyon tiiriiniin
kesisim alaninda yer verilen dezenformasyon ise, yanlis
enformasyonun kasitl olarak zarar vermek icin paylasilmasidir. Buna
gore dezenformasyon yanlis baglam igeren, sahte, uydurma veya
manipiile edici icerikleri nitelemektedir (Derakhshan & Wardle, 2017,
s. 5). Dezenformasyon kavrammin yanisira giinliik kullanimda ve
literatlirde gecen fake news kavrami da bir anlam karmasasina sebep
olmaktadir. Avrupa Konseyinin raporunda, sahte haber (fake news)
kavraminin da zaman zaman enformasyon kirliliginin (information
pollution) karmasik fenomenlerini tanimlamak i¢in kullanildigini fakat
bu durumu tanimlamak ig¢in yetersiz oldugunu vurgulamaktadir
(Derakhshan & Wardle, 2017, s. 5).

Dijitallesen diinyada Internet ve sosyal medya, enformasyonun iiretimi,
tilketimi ve yayilmasini koklii bir sekilde degistirerek, toplumlarin
dijital medyadaki enformasyon akigina karsi  koymalarini
giiclestirmektedir (Oates, 2021, s. 77). Sosyal medya platformlarinda,
enformasyonun hizla yayildigi; fakat dogrulugunun kontrol edilmeden
paylasildig1 bir ortam yaratmaktadir. Insanlarin giinliik yasamlarinda
maruz kaldiklart yogun enformasyon akisi, dogru veriye ulagma ve
bunu dogru sekilde kullanma imkanlarini azaltarak karar alma
stireclerini  zorlagtirmaktadir. Bu baglamda, sosyal medyanin
enformasyon yayma giicli dikkate alinmasi gereken 6nemli bir olgu
haline gelmistir (Ilgin, 2021, s. 307).

Giliniimiizde sosyal medya mecralarinda hizla yayilma imkani bulan
dezenformasyon, Ozellikle secim donemlerinde bircok {ilkede
kamuoyunu manipiile edebilmek amaciyla kullanilmaktadir. Bu durum,
ozellikle politik alanlarda halki yaniltarak, ¢oziilmesi gereken
sorunlarin dogru sekilde ele alinmasimi engelleyebilmekte ve ciddi
toplumsal sonuglara yol agabilmektedir (Yologlu, 2017, s. 11).

Dezenformasyon, genellikle ¢esitli gruplar, devletler ya da toplumsal
hareketler tarafindan manipiilatif igeriklerle yayilmaktadir. Bu aktorler,
kamuoyunu aldatmak ve algiyr yonlendirmek amaciyla dijital
platformlar1 kullanmaktadir (Culloty & Suiter, 2021, s. 3). Culltoy ve
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Suiter, bu siireci ¢evrimi¢i dezenformasyon siireci olarak tanimlar.
Buna gore, kotii aktorler dezenformasyonu olusturur ve ¢evrimigi alana
gonderir. Cevrimi¢i alanda platformlar {izerinden dezenformasyon
iceriklerin diisiik maliyetli dagitimi yapilir ve hedef kitlelere dagitilir.
Kitleler ise biligsel ve duygusal kiskirtmalara cevap verir (bkz. Sekil 2).

Kot Aktorler >

Platformlar >

Kitleler >

Dezenformasyonu Diisiik maliyetli Bilissel ve

olusturur ve dagitum ve duygusal
cevrimici alana hedeflemeyi kiskirtmalara
gonderir. saglar. cevap verir.

Sekil 2. Cevrimici Dezenformasyon Siireci (Culloty & Suiter, 2021, s.
3).

YAPAY ZEKALI GORSEL DEZENFORMASYON: DEEPFAKE
Yapay zeka teknolojisinin her gecen giin gelisim kaydetmesi, glinliik
hayattaki bazi isleri kolaylastirmakta fakat ayni zamanda gergekle
hakikatin ayirt edilemez hale gelmesine de imkan vermektedir. Yapay
zeka algoritmalari, enformasyon saglama, yonlendirme ve eglendirme
gibi islevler gérmesinin yaninda bir yan etki olarak nitelendirilebilecek
gorsel dezenformasyona da sebep olmaktadir.

Fotograflar, slipheyle yaklasilabilecek bir durumu apacik gdstererek
kanitlar nitelik tagimaktadir. S6zel olarak duyulan veya okunan bir olay
hakkinda gosterilen fotograflar, durumu kanitlamakta ve durumun
kabul goriilmesine neden olmaktadir. Bu nedenle fotograf makinesi,
sadece goriintii kaydetmekle kalmamakta, ayn1 zamanda sug delili
sunmak gibi kritik bir rol de iistlenmektedir (Sontag, 2008, s. 5).
Fotografin gercekligi yansitan kanit niteligi tasimasi, dijital makinelerle
birlikte Adobe Photoshop gibi programlarla tartisilir hale gelmistir.
Fotografin herhangi bir {iretim asamasinda yapilan degisiklikler veya
diizenlemelere foto-manipiilasyon ismi verilmektedir (Bocekler, 2013,
s. 138). Deepfake teknolojisinin ortaya c¢ikmasiyla birlikte ise bu tiir
foto-manipiilasyon veya gorsel manipiilasyon ve miidahaleler ¢ok daha
ileri bir diizeye taginmistir.
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Tiirkceye “derin sahte” olarak cevrilen deepfake terimi, "derin
ogrenme" (deep learning) ve '"sahte" (fake) kelimelerinin
birlesiminden olusmaktadir. Deepfake, insanlarin gercek yasamda
sOylemedikleri ve yapmadiklar1 seyleri yapiyormus gibi gosteren,
dijital olarak manipiile edilmis, hiper-ger¢ekci videolardir. Buna gore
deepfake, biiylik veri setlerini analiz etme yoluyla bir kisinin yiiz
ifadelerini, jest ve mimiklerini, sesini ve tonlamalarini taklit etmeyi
Ogrenen sinir aglarina dayanan bir teknolojidir. Bu siireg, iki yiiziin
degistirilmesi i¢in derin O6grenme algoritmalarinin beslenmesini
igermektedir (Westerlund, 2019, s. 40).

Deepfake'in gelistirilmesinde ilk olarak bir yazilim miihendisi rol
oynamis olsa da Google ve Nvidia gibi agik kaynakli yazilim
sirketlerinin katkilari da 6nemli olmustur (Berk, 2020, s. 1511).
Deepfake iiretimi, bu sirketlerin yazilimlarim kullanarak yapilan teknik
hesaplamalar ve algoritmalarla miimkiin olmaktadir. Deepfake terimi,
2017 yilinda bir sosyal medya platformu olan Reddit'te, kullanicilarin
unlillerin  yiizlerini izinsiz sekilde yetiskin igerikli videolara
yerlestirmesiyle yayginlasmistir. Bu olay, Reddit'in bu tiir iceriklerin
merkezine doniismesine neden olmustur (Berk, 2020, s. 1512).

Deepfake iceriklerinin yapay zeka (Al) ve makine 6grenimi teknikleri
kullanilarak olusturulabilmesi igin yaklasik 300 goriintii yeterli
olmaktadir (Colak, 2021, s. 7). Deepfake teknolojisi, séz konusu
icerikleri (video, ses, fotograf) olusturmak igin Ingilizce “Generative
Adversarial Networks” (GAN) olarak adlandirilan Uretken Rekabetci
Aglar kullanmaktadir. GAN'ler, iki sinir ag1 modelinin iretici
(jenerator) ve ayiricidan eszamanlt olarak egitildigi makine 6grenmesi
yontemleri olarak tanimlanmaktadir. Jenerator, gergekei ancak sahte
goriintiller {iretmek icin rastgele verileri kullanirken, ayirict bu
goriintiilerle gergek olanlar1 ayirt etmeye calismaktadir. Bu rekabet
siireci, modellerin birbirini gelistirmesiyle sonuglanir ve sonunda
jenerator, ayiricinin ger¢ek ve sahte arasindaki farki ayirt etmesini
zorlagtiracak sekilde evrilmektedir (Kwok & Koh, 2021’den akt.
Aydemir, 2024, s. 1905).
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Sekil 3. Deepfake yazilimlarinin isleyis mantigi (CNN
BUSSINNESS, 2019).

Deepfake teknolojisi, sadece goriintiileri degil, ayn1 zamanda sesleri de
manipiile etmek icin derin sinir aglarini kullanabilmektedir. Bir kisinin
sesini taklit etmek, tipk1 goriintii isleme siireci gibi karmasik bir islem
olup, hedefin ses 6zelliklerini (agiz hareketleri, tonlama, vurgulamalar)
dogru sekilde taklit etmek i¢in biiyiik veri gerekmektedir (Elitas, 2022,
s. 119). Film sektoriinde de siklikla kullanilan bu teknoloji, film
yapiminda ger¢ek goriintiilerin manipiilasyonuna olanak tanimaktadir.
Bu araglar film {iretiminde hem zaman hem de maliyet avantaji
saglarken, gercekiistii  Oykiilerin  gorsellestirilmesine  imkén
tanimaktadir. Bu dogrultuda, dijital tiretim araglar1 sinematik imgelerin
yeni bir gercekgilik kazanmasina ve daha etkileyici bir hale gelmesine
yol agmaktadir (Satici, 2023, s. 1700). Yapay zeka ve makine 6grenimi
teknikleri, vefat eden taninmis kisilerin dijital ortamda yeniden hayat
bulmasii miimkiin kilmaktadir. Bu teknolojiler, sadece ses ve goriintii
taklidi degil, ayn1 zamanda karakterlerin hareketlerini ve konusmalarini
da manipiile ederek, ger¢ege yakin ama orijinalinden uzak igeriklerin
cevrimigi platformlarda hizla yayilmasina neden olmaktadir (Elitas,
2022, s. 118). Ornegin, Robert Zemeckis’in 1994 yapimi “Forrest
Gump” filminde, JFK’nin arsiv goriintiileri kullanilarak dijital olarak
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sahneye yerlestirilmis ve agiz hareketleri degistirilmistir (CNN
BUSSINNESS, 2019).

Forrest Gurg”
Paramont Pictures

Sekil 4. Forrest Gump ve JFK film sahnesi (CNN BUSSINNESS,
2019). 261

Deepfake teknikleri literatiire bakildiginda genel olarak ii¢ baglik
altinda incelenebilmektedir (Farid vd., 2019, s. 4-6; Isliyen, 2023):

Yiiz Degistirme

Yiiz degistirme, bir kisinin fotograflarim1 veya videolarini
kullanarak, baska bir kisiye ait goriintiilerle manipiilasyon
yapmayi ifade etmektedir. Bu islemde, yiiksek kaliteli gorseller
secilip, yapay zeka destekli yazilimlar araciligiyla hedef yiizle
birlestirilmektedir (Farid vd., 2019, s. 4-6).

ifade Degistirme

Ifade degistirme, bir kisinin yiiz ifadeleri ve hareketlerinin,
yapay zeka kullanilarak yeniden olusturulmasi islemidir. Bu
teknik, bir videodaki yiiz hareketlerinin bagka bir kisinin
yliziine aktarilmasiyla, hedef kisinin sdyledikleri disinda bir
ifade veya duygu taklit edilebilmektedir (Farid vd., 2019, s. 4-
6).
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Yiiz Yaratim

Yiiz yaratimi, GAN’ler tarafindan tasarlanan iki ana sinir agina
dayanmaktadir. Uretken ve ayrigtirict olarak iki kategoriye
ayrilan bu aglar birbirleriyle yarisarak calismaktadir. Uretken
ag, sahte gorseller iiretirken, ayristirict ag bu gorsellerin
gercekligini sorgulamaktadir. Eger iiretken ag, ayristiriciyt
yaniltabilirse, ayristirict gerceklik testi yaparak derin 6grenme
stirecine girmektedir. Ancak ayristirici, sahte oldugunu fark
ederse, liretken ag daha gergekei sonuglar elde etmek i¢in siireci
yeniden baslatmaktadir (Farid vd., 2019, s. 4-6).

Sahte igeriklerin tespitinin zorlagsmasi ve gergek ile sahtenin arasindaki
farkin giderek siliklesmesi, ¢evrimici platformlarda gergegin
degersizlesmesine ve sahtelerin deger kazanmasina yol agmistir. Bu
durum, kotli niyetli bireylerin dijital ortamda yasadisi faaliyetlere
yonelmesine neden olmakta ve tiim kullanicilar i¢in tehdit olugturacak
bir ortam yaratmaktadir. Ayrica, bu aktorlerin tespiti ve takibi oldukca
giictiir, bu da onlarin deepfake videolari {iretme cesaretini artirmaktadir
(Elitas, 2022, s. 121).

SOSYAL MEDYA KULLANICISI UZERINDEN GUNDEM
BELIRLEME KURAMI

Gilindem belirleme (Agenda Setting) kurami, 1968 ABD secimlerinin
ardindan McCombs ve Shaw’in 1972deki “Chapel Hill Arastirmasi”
ile sekillenmistir. Arastirma, Chapel Hill bolgesinde yasayan 100
secmenle yapilan gorligmelerin sonucunda, bu kisilerin 6nemsedigi
konularm, gazetelerde en fazla yer bulan bagliklarla benzerlik
gosterdigini ortaya koymustur. Bu durum, medyanin yayimladigi
bilgilerin, halkin diislinceleri iizerinde belirleyici bir etki
yaratabilecegini gostermektedir (Kilig, 2021, s. 101). Buna gore
insanlar ¢evrelerinde gerceklesen olaylar ve sorunlardan, medya
araciligiyla edindikleri bilgiler dogrultusunda haberdar olmaktadir. Bu
stireg, izleyici veya okuyucularin zihinlerinde belirli bir glindemin
sekillenmesine yol a¢maktadir. Kitle iletisim araglar1 araciligiyla
gergeklesen  bu  etkilesim, “giindem  belirleme”  olarak
tanimlanmaktadir. Giindem, belirli bir zamanda oncelik sirasina gore
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diizenlenmis olaylar ve konulardan olusan bir liste olarak
tanimlanirken, dinamik bir yapi1 olarak da kabul edilmektedir. Bu
yapida, bazi konular 6ne ¢ikarken, bazilar1 6nemini yitirip giindemden
diismektedir (Yiiksel, 2001, s. 31). Giindem kavrami, bireyden topluma
kadar genis bir etki alanina sahip olup, bazen bir fikir, olay veya
gelismeyi ifade etmektedir. Bir konu, glindem haline geldiginde diger
tim konular1 golgede birakmakta, tutumlar olusturmakta ve
davranisglari etkilemektedir. Bu noktada, giindemi belirleyen ana faktdr,
konunun insanlart ne kadar cezbettigine gore sekillenmektedir
(Hasanov, 2015, s. 14). Ayn1 zamanda konularin yoniinii siyasi aktorler,
sivil toplum kuruluslar1 ve bireyler etkileyebilmektedir (Ozsalih, 2023,
s. 538).

Gilindem belirleme yaklagimi, medyanin insanlarin hangi konular
tizerinde diisiinmesi gerektiginin sekillendirilmesi siirecine dayanmakta
ve temelde kitle iletisim araglarimin  toplumsal etkilerine
odaklanmaktadir (Glingér, 2022, s. 120; Yaylagil, 2023, s. 81).
Medyanin daha fazla ilgi gosterdigi konular toplumda 6n plana
cikarilirken, gormezden gelinen konularin Onemini yitirmesi
saglanmaktadir. Bu baglamda medya, bireylerin tartisacagi konulari ve
gercekleri nasil algilayacagi lizerinde giindemi belirleyen bir rol
iistlenmenin yanisira enformasyon iizerinde kontrol saglayarak yeri
geldiginde toplumsal iktidarin siirdiirilmesine katkida bulunarak
bilgiyi yonetmektedir. Bu baglamda iletisim akisin1 kontrol eden
aktorler, toplumu yonlendirme giiciinii de ellerinde bulundurmaktadir.
Bu aktorler, medyadaki mesajlarin se¢imi, sunumu, zamanlamasi ve
tekrarin1 da denetlemektedir.

Gilindem belirleme kuramin temelini siyasal olaylar, secimler ve
bunlarin kampanyalar1 olusturmaktadir. Kampanyalarda medya
tarafindan vurgulanan konular, en fazla dikkat ¢ceken aday veya partinin
segmen destegini kazanacagina dair bir beklenti yaratmaktadir
(Yaylagiil, 2023, s. 78-81). Buraya kadar olan giindem belirleme kurami1
iizerine olan bilgiler, sosyal medyanin ortaya c¢ikmasiyla birlikte
doniismektedir. Geleneksel medyanin ve siyasi giiglerin giindem
olusturma giiciine karsilik, sosyal medya kullanicilar1 da artik kendi
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giindemini belirleyebilmektedir. Elbette burada goriiniirlik unsuru
onem arz etmektedir. Takip¢i sayisi az olan bir kullanicinin glindemi
belirleme durumu takipgileri kadar olacaktur.

Glinlimiizde yapay zeka, gilindem belirlemede g¢esitli yontemler
kullanarak insanlarin ilgisini ¢ekecek konular tespit edebilmektedir.
Yapay zekd algoritmalari, kullanicinin davranislarini analiz ederek
benzer profillerden elde edilen verilerle bu  Onerileri
sekillendirmektedir. “Makine Ogrenmesi” ve “Dogal Dil Isleme” gibi
yapay zeka teknikleri, haberlerin yayimlanmasi ve igerik liretimi i¢in
kullanilarak, gazetecilerin giindemi hizlica takip edip dnemli haberleri
aninda paylagabilmesine katki saglamaktadir (Bulut, 2020, s. 299). Ayni
zamanda yapay zeka teknolojisinin giindem belirleme yontemlerinde
kullanilmas birtakim kaygilar1 da beraberinde getirmektedir. Ozellikle
kamu yonetiminde kullanilan algoritmalar, Onyargilari yansitma ve
esitsizlikleri arttirma tehlikesi tasiyabilmektedir. Eger algoritmalarin
egitim verileri onyargiliysa, bu durum sonuglara yansiyabilir ve belirli
gruplara karsi ayrimcilik yapilmasina neden olabilmektedir. Bu tiir
etkiler, toplumsal esitsizliklerin zaten var oldugu bir toplumda daha da
derinlesebilmektedir (Centre for Public Impact, 2017, s. 2-3). Yapay
zekad algoritmalari, belirli bir bakis agisin1 ya da goriisii 6n plana
cikarmak amaciyla programlanabilmekte ve bu durum, gercegi
saptirarak manipiilatif giindemlere yol acabilmektedir. Bu kapsamda,
yapay zeka uygulamalarinin etik ve hukuki ¢ercevelerle belirlenmesi
Oonem arz etmektedir. Ayn1 zamanda, yapay zeka sistemleri, verilerin
toplandig1 kaynaklar nedeniyle, yaniltict veya oOnyargili sonuglar
verebilmekte ve bazi gruplarin sesini daha fazla duyurmasina neden
olabilmektedir. Bu baglamda, yapay zeka ile olusturulan giindemler
hem dogru hem de sahte olabilecegi gibi, medya algisim1 da
etkileyebilme potansiyeli tasrmaktadir (Ozsalih, 2023, s. 541).

Sosyal medyada sik¢a Kkarsilastigimiz deepfake iriinii olan ve
gergeklikleri ayirt edilemeyen gorsel igerikler, sosyal medya iizerinden
dolagima sokularak hizla yayilmasi saglanmaktadir. Bu sekilde
olusturulmus sahte igerikler, toplumsal ve siyasal alanda ciddi sorunlara
yol acabilmektedir. Yapay zekanin igerik iretim siireclerine dahil



Zeynep Sehidoglu & Hilal Duman

edilmesi, dil kullanimi ve bot hesaplar araciligiyla gerceklestirilen
manipiilasyonlar gibi yeni sorunlar1 ortaya ¢ikarmaktadir. Uretken
yapay zeka, bilgiyi etkilesimli ve dinamik bir bigcimde sunma
yetenegiyle, manipiilasyon olasiliklarin1 artirmaktadir (Shnurenko,
2020 ve Bauschard, 2023'ten akt. Unal, 2023, s. 55).

YONTEM

Bu boliimde bir sosyal medya mecrasi olan X platformunda dolagima
sokulan deepfake teknolojisiyle olusturulmus gorsellerin siyasal
propaganda araci olarak kullanicilar tarafindan nasil kullanildigi
incelenmektedir.

Calisma kapsaminda, secilen 6rnek olay 2024 yili ABD bagkanlik
secimidir. Bagkan aday1 olan Trump, Biden ve Harris’in (Biden daha
sonra adayliktan c¢ekilmis ve yerine Harris aday olmustur) deepfake
teknolojisiyle olusturulmus ii¢ gorseli, Ocak ve Temmuz aylarinda lig
anonim hesap tarafindan paylagilmigtir. S6z konusu gorsellerin
gostergebilimsel bir analizi yapilarak Deepfake konusu 6rnek olaylar
lizerinden agimlanmaktadir.

BULGULAR

Donald Trump ve Jeffrey Epstein’in Deepfake Gorseli

Bu kisimda X platformunda ABD bagkan adayi Donald Trump ile
Jeffrey Epstein'm deepfake teknolojisi kullanilarak olusturulmus
gorselleri yer almaktadir. Anonim bir hesaptan paylasimda bulunan bir
kullanict olarak goriilmekte olan sosyal medya hesabindan, 9 Ocak
2024 tarihinde “Bunlar Trump, Epstein ve bir resit olmayan mi?”
notuyla, Epstein ve Trump’1n bir kiz ¢ocuguyla birlikte yer aldig1 gorsel
paylasilmistir (Gorsel 3). Gergeklik kontrolii Snopes tarafindan yapilan
gorsel sahte olarak kayit altina alinmistir (Snopes, 2024). Donald
Trump’in deepfake teknolojisi ile olusturulmus gorsele iliskin herhangi
bir tepkisi veya agiklamasi bulunmamaktadir.
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Is that trump, epstein and a minor?

Google

Bunlar Trump, Epstein ve bir resit olmayan

Sekil 5. Ekran goriintiisii olarak X platformundan alinmistir (X

platformu, 2024).

Tablo 1. Donald Trump ve Jeffrey Epstein’in Deepfake Gorselinin

Gostergebilimsel Analizi

Gosteren

- Trump'in goriintiisi, siyah takim elbisesi, yiiz
ifadesi, oturus poziyonu.

- Epstein'mn Trump'm hemen arkasinda yer almasi,
¢iplak viicudu, yiiz ifadesi, oturus poziyonu.

- Kiz ¢ocugunun bikinili olusu, yiiz ifadesi.

- Kalabalik bir ortam, kapal1 bir mekan, arka plan
siyah.




Zeynep Sehidoglu & Hilal Duman

Metin: "Is that trump, epstein and a minor?";
“Bunlar Trump, Epstein ve bir resit olmayan mi?”’
Hesap adi, tarih, saat bilgileri; goriintiileme 345B;
Yeniden gonderiler 789; Begeni 4.057; Yer
isaretleri 119

Gosterilen

Fotografta {i¢ kisi olarak Trump, Epstein ve kiz
¢ocugu bulunmakta.

Fiziksel yakinlik, samimiyet, kiz cocuguna olan
yakimligin uygunsuzlugu:

- Trump'n sol elinin kiz ¢ocugunun bacaginin
iizerinde konumlanisi.

- Epstein'in kiz ¢ocugunun hemen arkasinda
durusu, kiz cocugunun Epstein'a dogru hafif
egilmesi ve masum yiiz ifadesi.

Hepsinin giilimsemesi, mutlu goriinmeleri.

Bir yarisma havasinin olusu.

Metin: "Is that trump, epstein and a minor?";
“Bunlar Trump, Epstein ve bir resit olmayan mi?”
Epstein'in resit olmayan ¢ocuklarla fuhus
yapmaktan hiikiim giyen biri olmasi ve Trump ile
samimi pozlari.

- Igerigin etkilesiminin yiiksek olmas1: 345 bin
gorilinteleme, 4.057 begeni, 789 yeniden
gonderilmesi.

Diiz Anlam

Ucgiiniin samimi bir sekilde giilimseyerek poz
vermesi. Kapali bir mekanda yarismay1 andiran
bir ortamda olunmasi.

Yan Anlam

Resit olmayan ¢ocuklarla fuhus yapmaktan hiikiim
giyen biri olan Epstein ile Trump'in ayn1 karede ve
¢ok samimi bir sekilde yer almasi, Trump'in elinin
kiz ¢ocugunun bacaginin iizerinde durusu ve
metinde sorulan soruyla birlikte sug ortakligi
imas1, ahlaki dejenerasyon vurgusu, komplo
teorisi imas1 se¢gmende giiven kayb1 olusturma
ihtimali.
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Gorselde gosterenlerin ve gosterilenlerin, diiz anlam ve yan anlamlarin
birlikte olusturdugu kompozisyonda, gosterilenlerle ima edilen
suclamalar giiclenmekte ve gorseli gorenler, belirli bir sekilde
diisiinmeleri i¢in yoOnlendirilmektedir. Bu durum, gosteren ve diiz
anlamin Otesinde, gorseli gorenler kiskirtilarak duygusal tepki ve
yargilarin tetiklenmesine yol agmaktadir.

Burada, Trump’in Epstein'la ve bir kiz ¢ocuguyla aym karede yer
almasi, se¢menlerin ahlaki degerlerini sorgulamalarina zemin
hazirlamaktadir. Gorsel, bagkanlik segimleri doneminde paylasilmistir
ve Epstein hala cinsel istismar suglariyla giindemde yer almaya devam
etmektedir. Bu baglamda, iki ismin birlikte anilmasi, se¢menin
giivenini zedelemekte ve segmen davranisini manipiile etmektedir. Kiz
c¢ocugunun ve Trump'in elleri ile aynt zamanda ceketinin kolunda
bozukluklar goziikmektedir. Arka planda ise insanlarin yiizlerinde
deformeler belli olmaktadir. Trump'in bir bacagimin olmamasi ve
Epstein'in bacaklarinin hi¢ olmamasi gorselin sahte oldugunu ortaya
koymaktadir; fakat ilk bakista bunlar belli olmamaktadir.

Joe Biden’1n Deepfake Gorseli

Bu boliimde Urdiin’de drone saldiris1 sonucu {ic Amerikan askerinin
O0lmesinin ardindan eski Baskan (Gorsel dolasima sokuldugunda
mevcut bagkandi.) Joe Biden’in iizerinde askeri {iniforma ile askeri
yetkililerle goriistiigiinii gosteren gorsel yer almaktadir. Anonim bir
hesap tarafindan, 30 Ocak 2024 tarihinde “Biden su anda iilkenin en
iist diizey askeri liderleriyle bir toplantida” notuyla paylasildigi
goriilmektedir. Bu gorselin gergeklik kontrolii Fact Check tarafindan
yapilarak sahte oldugu ve deepfake teknolojisi ile {iretildigi
bildirilmistir (Fact Check, 2024). Joe Biden tarafindan s6z konusu
gorsel ile ilgili herhangi bir agiklama yapilmamuistir.
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— <
- Takip et

Biden is right now in a meeting with the
country's top military leadership.

Google

Biden su anda lGlkenin en Ust duzey askeri
liderleriyle bir toplantida.

Okurlar baska bir génderide bu resme baglam
ekledi

This is an Al generated image

It came from t ’ p of Al generated
images of President Biden as this:

Bu size yardimci oldu mu? Degerlendir

Sekil 6. Ekran goriintiisii olarak X platformundan alinmistir (X

platformu, 2024).

Tablo 2. Joe Biden’in Deepfake Gorselinin Gostergebilimsel Analizi

Gosteren

Joe Biden, ABD askerleri, askeri tiniforma, masa,
toplant1 odasi, dev ekranda harita gorseli, siyah
deri koltuklar.

Metin:

-"Biden is right now in a meeting with the
country's top military leadership."

"Biden su anda {ilkenin en tist diizey askeri
liderleriyle bir toplantida."
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- Okurlar baska bir gonderide bu resme baglam
ekledi.

- This is an Al generated image

It come from the same group of Al generated
Images of President Biden as this: URL

- Bu size yardimci oldu mu? Degerlendir.

- Tarih, saat, goriintiileme sayisi, begeniler,
yeniden gonderiler, yorumlar.

Bagkan, Bagkan adayi, askeri lider, gii¢li, otoriter,
karar alici, giindemdeki askeri karar alma
siirecinde aktif. Masada, eller masanin iizerinde,
olaya hakim goriinen karizmatik durus.

Metin: "Biden su anda iilkenin en iist diizey askeri
liderleriyle bir toplantida" ciimlesiyle, Biden,
askerlerle birlikte, herseyden haberdar ve aninda
miidahale ediyor imaji.

Gorselin yapay zeka ile iiretildigine dair yaziyla
icerigin sahte oldugu bilgisinin verilerek
kullanicinin uyarilmast

Gosterilen

270
227 bin goriintiileme, 1.093 begeni ve 180
yeniden gdnderi ile etkilesimi yiiksek bir
paylagim.

. Biden'in tizerinde askeri tiniforma ile ABD
Diiz Anlam ..
askerleri ile toplant1 yapiyor olmasi.

Bir bagkanin ayn1 zamanda gerektiginde bir
komutan gibi olmasi, ordunun basinda karar alic1
Yan Anlam pozisyonunda olmasi, her seyin kontrol altinda
oldugu imalari. Hem siyasi hem askeri bir lider

olarak daha gii¢lii oldugu imaj.

Gorselde Biden'm askeri bir lider gibi goriinmesi saglanarak
oldugundan farkli bir imaj yaratilmak istenmektedir. Se¢menlere
yalmzca sivil bir lider olmadigi, aym zamanda askeri ve stratejik
liderlikte de yetkin olduguna dair bir izlenim verilerek yonlendirilme
yapilmaktadir. Askeri liniforma ile giicli bir lider imaj1 cizilerek,
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se¢cmenin giivenini kazanma amaci giidiilmektedir. Gorselde sag elini
kullanan Biden, sol eliyle de bir sey tutuyor gibi goriinmekte ve eller
bicimsizdir. Baslarin ve yiiz hatlarmin ¢arpikligi, Biden'in kulaginin
gercek fotograflarinda daha farkli goziikmesi, deepfake teknolojisiyle
iiretildigini kanitlamaktadir.

Kamala Harris ve Jeffrey Epstein’in Deepfake Gorseli

Bu bélimde X platformunda paylasilan, Kamala Harris ve Jeffrey
Epstein’in deepfake teknolojisi ile olusturulmus gorseli yer almaktadir.
Joe Biden, baskan adayligindan ¢ekilmesinin ardindan, baskan adayi
olarak Kamala Harris’e destek verdigini duyurmustur. Siireg igerisinde
Harris ve Trump hakkinda sosyal medyada c¢okc¢a dezenformasyon
paylasilmigtir. Anonim bir hesap, 24 Temmuz 2024 tarihinde “Eski
fotograflar asla yalan séylemez” notuyla, cinsel istismar sugundan
giindemde yer alan Jeffrey Epstein ile bagskan aday1 Harris’in birbirine
sarildig1 gorseli paylasmistir. Gergeklik kontrolii i¢in Hive Moderation
aracina sokulan fotografin test sonucunda %99 oraninda yapay zeka ile
olusturuldugu tespit edilmistir (Teyit.org, 2024). Kamala Harris’in
deepfake teknolojisi ile olusturulmus gorseline dair bir agiklama
mevcut degildir.
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P—
* Takip et

Old photos never lie.

Google

Eski fotograflar asla yalan sGylemexz.

Okurlar baska bir gdnderide bu resme baglam
ekledi

This image is rated as having a 99.55% chance of

being Al generated by Isitai Al detection software.

Bu size yardimci oldu mu? Degerlendir
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Gorsel 7. Ekran goriintiisii olarak X Platformundan alinmistir (X
platformu, 2024).

Tablo 3. Kamala Harris ve Jeffrey Epstein’in Deepfake Gorselinin
Gostergebilimsel Analizi

Gorselde iki kisi bulunmakta: Kamala Harris ve
Jeffrey Epstein. Ikisi de plaj kiyafetleriyle
Gisteren sarqarak poz vermekteler. Arka fonda plaj ve
deniz var.
Metin:

"Old fotos never lie."
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"Eski  fotograflar asla yalan sdylemez."
Okurlar baska bir gonderide bu resme baglanti
ekledi.

"This image is rated as having a 99.95% chance of
being Al-generated by InGAI Al detection
software." (Tiirk¢esi: Bu goriintiiniin, InGAI yapay
zeka tespit yazilimi tarafindan %99.95 olasilikla
yapay zeka tarafindan olusturuldugu
degerlendirilmistir.)

"Bu size yardime1 oldu mu? Degerlendir."

- Tarih, saat, goriintiileme sayisi, begeniler, yeniden
gonderiler, yorumlar.

Gosterilen

Harris ve Epstein'in birbirine sarilmig samimi pozu.
Birlikte bagbasa bir tatil yaptiklar1 imaj1. Bir tatil
anis1 fotografi imasi.

Bagkan aday1 Harris, resit olmayan ¢ocuklarla
fuhus yapmaktan hiikiim giyen biri olan Epstein
ile iligkisi oldugu imasi.

Metin: "Eski fotograflar yalan sdylemez." ifadesi,
eskiden birlikte olduklarina dair bir ima
igermektedir.

Gorlintliniin, InGAI yapay zeka tespit yazilimi
tarafindan %99.95 olasilikla yapay zeka
tarafindan olusturulduguna dair yaziyla igerigin
sahte oldugu bilgisinin verilerek kullanicinin
uyarilmasi ve gorselin gercek olmayabilecegi
bilgisi, izleyicide ger¢eklik sorgulamasi
olusturabilir.

Yeniden gonderiler 951, 63 Alint1, 1.386 Begeni,
169B Goriintiileme

Diiz Anlam

Harris ve Epstein'in birbirine sarilmig giilimser
haldeki gorseli. Agik havada, bir plajda olduklar
gorlntiisi.

Fotografin altinda "Eski fotograflar yalan
sOylemez." ifadesi fotografin eski oldugunu ima
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etmekte. Eskiden yakin olduklarina dair bir bilgi
verilmekte.

Gorsel, bagskan aday1 Harris, resit olmayan
cocuklarla fuhus yapmaktan hiikiim giyen biri
olan Epstein ile eskiden birlikte tatil yaptigina dair
bir ima ya da iddia icermekte.

Eski fotograflarin yalan sdylemeyecegni belirterek
Yan Anlam bu gorselin gegmise ait oldugunu ve Harris'in
Epstein ile bir miinasebetinin oldugunu iddia eden
bir ifade.

Boylece, Kamala Harris’e yonelik spekiilasyon
olusturma, Harris'in giivenilirligini ve imajin

zedeleme. Sug ortakligi isnad etme.

Gorselde Harris ve Epstein, samimi bir sekilde sarilarak poz verdikleri
gorlilmektedir. Arka plan ve {stlerindeki plaj kiyafetleriyle tatil
yaptiklari ve yakin bir iligkileri oldugu imaj1 verilmek istenmistir. "Eski
fotograflar asla yalan séylemez" notu ile paylasilmasi, gorselin eski
oldugunu ima etmekte, gorseli gorenlerde gecmiste iligkileri olduguna
dair bir algt olusturulmak istenmekte oldugu soylenebilir. Resit
olmayan ¢ocuklarla fuhus yapmaktan hiikiim giyen biri olan Epstein ile
iligkilendirilmesi, Kamala Harris’e yonelik skandal algis1 yaratmak, su¢
ortagi oldugunu ima etmek ve giivenilirligini ve imajin1 zedelemek gibi
amaglar tagimaktadir. Harris’in parmaklarinin anatomik olarak kusurlu
oldugu goriilmektedir. Ayrica saglarinin oldukga diizgiin olusu ve arka
plan ile yiize dogru yansiyan bulanik alanlarin varligi, gorselin yapay
zeka teknolojisi ile olusturulduguna isaret etmektedir. Metin olarak da
yapay zeka ile olusturuldugu ifade edilen gorselin etkilesim orani
yiiksektir. Ancak goriintiillenme ve yorum sayilarina bakildiginda,
gorsellerin genis bir kullanici kitlesine ulastigi ve etkilesim oranlarimin
yiiksek oldugu gozlemlenmistir. Bu da, igeriklerin genis bir Kkitle
tarafindan dikkate alindigim ve toplumsal algiy1 etkileme potansiyeline
sahip oldugunu gostermektedir. Gorsellerin, X platformunun bir
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ozelligi olan topluluk notlar1 ile sahte oldugu eklenmesine ve
yorumlarda ¢cogu kullanicinin da bunu anladigin1 belirtmesine karsin,
yine de bazi kullanicilarin icerige inandigi ve gorseli begendikleri
(begeni butonuna tikladiklar1) goriilmektedir. Yeni medya okuryazarligi
az olan oOzellikle dijital go¢men (60 yas {istli) olarak tanimlanan
kullanicilarin bu tiir paylagimlar1 ger¢cek sanmalart muhtemeldir.

SONUC

Bu ¢aligmada, giindem belirleme kurami iizerinden deepfake teknolojisi
ornek bir olay iizerinden incelenmistir. Oncelikle enformasyon
kavramina bir agiklik getirilmis, daha sonra enformasyon bozuklugu
kavrami altinda yanlis enformasyonla zararli enformasyonun kesisim
alaninda yer alan dezenformasyon kavrami tanimlanmistir. Hem gorsel
hem yapay zeka teknolojisiyle iretilen deepfake tekonolojisi yapay
zekali gorsel dezenformasyon tiirii olarak tanimlanmigtir. Bunlara ek
olarak giindem belirleme kurami, sosyal medya baglaminda ele alinarak
kuramin ¢ikis yillarinda siyasi erk ile geleneksel medyanin belirledigi
glindemin artik sosyal medya kullanicisi tarafindan da belirlenebildigi
tespit edilmistir. Calismanin yontem kisminda ise incelenen Ornek
olaydaki gorseller iizerinden gorsel dezenformasyonun yapay zekal
deepfake teknolojisiyle nasil {iiretildigi, kullanicinin aktif konumu,
sosyal medya mecralarinin dezenformasyona miisait olan yapisi,
giindem belirlemedeki etkin rolii ortaya koyulmaya caligilmastur.

Yapay zeka teknolojilerinin giinliik hayat1 kolaylastirdigi kadar ayni
zamanda zorlastirabilecegi, hatta kamuoyunu yaniltabilecegi, kisilerin
hak ve oOzgiirliiklerini tehdit edebilecegi her gecen giin yasanan
olaylarla daha da goriiniir olmaktadir. Bu baglamda, bir teknoloji
iretilmeden Once olasi kot amagli kullanimlari, tahmin edilerek
onlemler alinmali, yasalar ¢ikartilmali ve sonra umumun kullanimina
acilmalidur.
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